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Вернуться к содержанию. ↑ 

ПЛЕНАРНЫЕ ДОКЛАДЫ 
 

 

НОВАЯ ТЕХНОЛОГИЯ ЛОГИЧЕСКОЙ ОБРАБОТКИ ЦИФРОВОЙ ВИДЕОИНФОРМАЦИИ 

н.с. Котцов В.А.   

 Институт космических исследований РАН 

В докладе показана возможность потокового выполнения арифметических действий при обработке изображений 

параллельными логическими операциями в темпе поступления информации. 

Мир стремительно прошел путь от арифмометра до персонального компьютера. Сейчас применяют 

многоядерные процессоры и их параллельное функционирование. Однако, эффективность не увеличивается 

линейно с их числом. Поиск решений продолжается. 

Логическое представление полутонового изображения 

Ограничимся задачами обработки видеосигналов. Большинство современных съемочных систем 

используют электронные фотоприемники матричного типа для формирования изображения. Получаемое 
изображение сохраняют, обрабатывают и передают в цифровой форме. И хотя двоичное цифровое 

представление и обработка видеоинформации компьютерными устройствами используется широко, это не 

единственная возможность. Выбирая позиционную систему счисления можно по - разному представить 
структуру представления сигнала, поскольку цифра имеет различное значение, определяемое ее местом в 

числе. Требуемое позиционное представление физического сигнала получают в процессе аналого-цифровое 

преобразования. 

В компьютере описание значений каждого пикселя по уровням получаемого полутонового 
изображения составляют из соответствующих разрядов их двоичного представления. Например, десятичное 

значение 910 будет представлено в двоичной позиционной системе компьютера, как 10012. Такое 

представление удобно для существующей компьютерной техники [1]. Однако, очевидно, что оно не 
соответствует физической структуре описания непрерывного значения сигнала изображения по уровням, 

поскольку двоичные коды могут иметь чередование единиц и нулей в своем представлении, как в 

приведенном примере, например.  
Для получения физического соответствия подойдет позиционное представление по основанию 1, 

хотя это звучит необычно. Тогда, для нашего числа 9 в примере, мы будем иметь 1111111111, непрерывное 

число значений уровней в фотометрическом представлении значений яркости. Остальные уровни будут 

заполнены значениями 0.  Полученное при этом представление сигнала будет соответствовать логическому 
описанию сигнала изображения для каждого отдельного уровня квантования.  

Такое представление позволяет рассматривать составляющие цифровых изображений на каждом 

квантованном уровне, как совокупность логических сигналов формируемого изображения. Такое 
представление видеоинформации имеет свое преимущество. С этими логическими сигналами можно 

выполнять логические операции. Получаемое при съемке изображение будет представлять трехмерный 

многослойный массив, сформированный из совмещения набора слоев сечений рельефа яркости изображения, 

соответствующих каждому из возможных уровней квантования. Каждое сечение соответствующего уровня 
яркости, характеризует значениями 1 или 0 в каждой точке.  

Для прямого выполнения логических операций имеются электронные компоненты, в то время как для 

выполнения арифметических операций приходится организовывать различные, не всегда простые схемы. 
Кроме того, важной особенностью использования логических операций является их прямое выполнение в 

потоковом режиме. В то время, как при традиционном арифметическом выполнении процедур над цифровым 

сигналом необходимо предусматривать дополнительные операции необходимые для контроля 
переполнения, запоминания и переноса сигнала. При большом объеме вычислений это приводит к 

непредвиденным задержкам и неравномерности скорости обработки сигналов 

 

Технология логического сложения 
Известно, что для двух бинарных сигналов процедура арифметического сложения может быть 

представлена совмещением двух логических операций – операции логического сложения ИЛИ и операции 
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логического умножения И [2]. Математическое выражение суммы, получаемой для логических операторов в 

этом случае можно записать следующим образом   

() = 1 # (х V y) # (х & y) # 0, 

где & – логическая операция И, а V – логическая операция ИЛИ.    

Следовательно, информация на отдельных уровнях, представленная логическими 1 и 0 может 
обрабатываться логическими средствами. Результат их выполнения будет эквивалентен получаемому при их 

сложении. Используя логические операции И, ИЛИ, НЕ можно выполнять все арифметические операции с 

отдельными квантованными уровнями.  

 
Рисунок1. Сравнительные особенности выполнения операции сложения для 

 (а) логической процедуры и (б) для арифметической процедуры. 
 

На рисунке показаны сравнительные особенности я операции сложения двух бинарных сигналов в 

случае выполнения логической процедуры (рисунке 1 а) и в случае выполнения арифметической процедуры 
сложения (риунке. 1 б). Опираясь на сказанное, можно организовать схему, в которой арифметические 

операции заменяются логическими операциями между значениями на квантованных уровнях для 

выполнения совмещения видеоинформация двух или более кадров.   
Остается задача объединения результатов этих операций для всей совокупности уровней. Решение 

может быть получено с помощью известных операций сортировки.  Размещение видеоинформации по 

уровням при выполнении этих операций для изображений с несколькими уровнями квантования нарушается. 

Для восстановления правильного размещения видеоинформации по уровням следует все значения с 1 
опустить, а значения с 0 поднять. То есть, для формирования изображения необходимо вернуться к принятой 

нами модели размещения логических сигналов по уровням путем выполнения операций сортировки. Более 

эффективно такая процедура может выполняться в процессе сложения с помощью логического 
сортирующего устройства, идею которого предложил О.А. Ханджян для разрабатываемой им интервальной 

версии теории сигналов [3].  

 
Рисунок 2. Суммирующее устройство для квантованных сигналов на сдвоенных логических элементах  

И и ИЛИ 
 

Функциональная схема такого логического сумматора показана на рисунке 2, она представляет 

суммирующее и сортирующее устройство, сформированное на спаренных логических элементах И и ИЛИ. 
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Светлые элементы на схеме соответствуют логическим элементам И, а зачерненные логическим элементам 

ИЛИ.  

На вход суммирующего и сортирующего устройства одновременно поступают бинарные логические 
сигналы соответствующих уровней каждого из двух изображений. Размещение видеоинформации двух 

разных изображений по квантованным уровням вводится в произвольном порядке, что перемешивает её 

распределение по уровням и нарушает имевшуюся упорядоченную структуру уровней выходных сигналов 
входных изображений. Логическое устройство, показанное на рисунке 2, перераспределяя размещение 

значений с 1 и 0 восстанавливает упорядоченную структуру их размещения по уровням для формирования 

суммарного изображения. Значения 1 при прохождении через такой фильтр концентрируются на нижних 

уровнях, а значения 0 соответственно на верхних.   
Очевидно, что работа на уровне логических операций упрощает обработку сигналов. Нет 

необходимости учитывать переполнение и перенос разряда, следовательно, нет промежуточного 

запоминания и переноса, то есть процедура обработки может выполнятся в темпе поступления 
видеоинформации. Более того, скорость обработки данных остается постоянной и может увеличиваться по 

сравнению с процессорной. Вновь сформированный суммарный видеосигнал будет иметь число уровней 

квантования соответственно суммарному числу уровней совмещаемых изображений, что обеспечивает 
необходимое увеличение динамического диапазона. Описанное решение было защищено патентом РФ [4].   

Выполнение предложенной процедуры совмещения видеоинформации в описанном способе не 

содержит собственно арифметической операции суммирования. Формирование суммарного изображения 

осуществляется в потоковом режиме сумматором на основе сортирующего устройства для уровней 
квантования общего массива полученной видеоинформации с применением логических функций. Все 

операции осуществляются применением каскада только логических операций И и ИЛИ. 

 

 
 

Рисунок 3. Изображения, полученные при разных условиях съемки и результат их логического 
суммирования. 

 

Для иллюстрации реализации решения рассмотренной задачи было выполнено её моделирование 
сложением двух изображений [5]. Цифровой камерой было получено два изображения одной и той же сцены 

при существенно разных параметрах съемки. Первое изображение правильно отображает только хорошо 

освещенные детали сцены, при этом многие детали в тенях остались не проработанными (рисунок 3 – левый). 

Второе изображение, хорошо отображает детали в тенях, зато многие светлые участки сцены наоборот 
оказались не проработанными рисунок 3 –в центре). В результате сложения этих двух изображений с взаимно 

дополнительными характеристиками было получено изображение с увеличенным динамическим 

диапазоном, с полной проработкой всех деталей сцены, наблюдаемых на первых двух изображениях 
(рисунок 3 – справа).  

 

Технология логического вычитания 
Имея схему выполнения сложения изображений на логических функциях несложно 

модифицировать ее для выполнения операции вычитания. Известно, что для бинарных сигналов операция 

инвертирования производится выполнением логической операции НЕ. Следовательно, мы можем применить 
эту операцию для составляющих одного из сравниваемых изображений на каждом из его квантованных 

уровней. Таким образом, одно из сравниваемых изображений будет представлено в инвертированной форме. 

После этого выполняется описанная процедура логического суммирования этих изображений. 
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Рисунок 4. Схема блока логического вычитания для пары изображений на сдвоенных логических элементах 

И (черные) и ИЛИ (белые), с инвертированием на входе по уровням квантования одного изображения 
логическим элементом НЕ 

 

На рисунке 4 представлена описанная схема для выполнения операции вычитания с 

инвертированием одного из сравниваемых изображений выполнением логической операции НЕ по уровням 
квантования и последующим сложением полученных данных известной схемой на сдвоенных логических 

элементах И и ИЛИ. [6] 

Для проверки осуществимости поставленной задачи вычитания цифровых изображений и анализа 
особенностей получаемого результата было выполнено её моделирование [7]. Было получено два 

последовательных изображения одной и той же сцены интерьера, при этом перед получением второго кадра 

один из наблюдаемых предметов (ваза с цветами) был удален. 
 

 
 

Рисунок 5. Изображения наблюдаемой сцены с изменением содержания и результат их логического 

вычитания 

 
Первое изображение отображает исходное состояние, при котором присутствуют все детали сцены 

(рисунок 5 – слева). На втором изображении из состава предметов удалена ваза с цветами (рисунок 5 – в 

центре). Третье изображение, полученное логическим вычитанием исходных изображений в соответствии со 

схемой, представленной на рисунке 4. На нём наблюдается удаленный объект на нейтральном фоне (рисунок 
5 – справа). Можно также заметить незначительные мелкие изменения деталей сцены, произошедшие между 

двумя съемками.  

Операций сложения и вычитания уже достаточно для выполнения всех арифметических действий. 
На арифмометрах умножение выполняют многократным сложением, а деление выполняют многократным 

вычитанием. Однако, в математике используется также логарифмическое преобразование, которое позволяет 

операции умножения и деления заменять операциями сложения и вычитания [8]. Конечно, такое решение 
имеет свои недостатки. 

 

Технология логического умножения 
Хотя операции умножения и деления встречаются реже, хотелось бы их тоже выполнять их без  

дополнительных преобразований. Известно, что операция умножения часто используется для определения 

корреляции двух сигналов. В принципе выполнение операции умножения логическим путем возможно. 

Недавно было предложено техническое решение, которое позволяет выполнять такое умножение с 
применением только логических операций.   
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Оно заключается в позиционном представлении дискретных значений сигналов множимого и 

множителя, в соответствии с их размещением по уровням квантования сигналов, затем выполнении 

логических операций И для каждой из возможных комбинаций пар значений уровней квантования 
дискретизованных квантованных сигналов множимого и множителя, а затем сортировки полученных 

результатов этих логических операций. Результат сортировки дает искомое произведение, как общее число 

единичных значений, получаемое в сумме всех выполненных логических операций И. Это решение было 
защищено патентом [9]. 

 
Рисунок 6 Технологическая схема выполнения умножения логическим путем 

 

В представленной на рисунке 6 технологической схеме выполнения умножения, на один из 
регистров поступают квантованные значения сигнала 4, а на второй регистр сигнала - 3. Выходы этих 

регистров подключены к одному из двух входов соответствующих логических элементов И, а сигналы на 

выходе в соответствии с таблицей истинности для этой логической операции. Затем полученные на выходе 
всех логических элементов И значения поступают в блок сортировки, который можно организовать на основе 

рассмотренной схемы сумматора, например. На выходе блока сортировки будет получено значение, 

соответствующее суммарному числу единичных значений на выходах всех логических элементов И, в нашем 
случае будет получено значение 12. 

Операция деления при любом способе будет иметь дополнительную сложность из-за того, что 

деление далеко не всегда может быть выполнено без остатка. 

 

Заключение 
Технология параллельной обработки видеосигналов при логическом выполнении операций 

обеспечивает высокую эффективность предлагаемого подхода. Все действия выполняются в потоковом 
режиме, следовательно, в темпе поступления информации на вход блока анализатора. Практика показывает, 

что работа на уровне логических операций упрощает обработку сигналов. Рассмотренное здесь способы 

выполнения арифметических действий с цифровыми данными используют только простые логические 
операции И, ИЛИ, НЕ для своего осуществления.  

Применение для решения только логических операций сближает рассмотренную технологию с 

процедурами, которые выполняются в живых организмах. Как известно, в природных биологических 
организмах именно подобный принцип позволяет создавать рекордные по быстродействию и сложности 

системы. Описанные технические решения могут также служить примером возможного подхода к 

построению блоков бортовых систем обработки видеоинформации и прототипом создания арифметических 

узлов компьютеров следующего поколения. 
Теоретическая база для технологии логической обработки цифровой информации давно 

накапливается. Это работы известных специалистов в области логического проектирования электронных 

схем Д.А. Поспелова, А.Д. Закревского, С.В. Гаврилова и многих других. В их числе, важные шаги к её 
созданию сделал О.А. Ханджян в предложенной им интервальной теории сигнала и технических решениях 

устройств на логических функциях.  
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NEW TECHNOLOGY FOR LOGICAL PROCESSING OF DIGITAL VIDEOINFORMATION 

V.A. Kottsov 

Space Research Institute RAS 

The report shows the possibility of streaming execution of arithmetic operations in image processing by 

parallel logical operations at the pace of information receipt. 
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РАДИОПОМЕХИ И БОРЬБА С НИМИ 

д.т.н., проф. Савватеев Ю.И. 

Российский технологический университет 

127 лет тому назад одновременно с изобретением радио возникла проблема борьбы с радиопомехами 

[1]. Далее проблема помехозащищенности систем передачи информации (СПИ), ведущих обработку 

сигналов на фоне шумов и разного вида структурно-детерминированных (и не только) помех разрешалась 

различными способами с различной степенью полноты [1-15]. 80 лет тому назад была издана первая книга 
на эту тему [2]. В [3] приводится описание многих вариантов практических устройств борьбы с помехами. 

Вместе с этими эмпирическими подходами с начала 70-х годов стали появляться работы по оптимизации 

алгоритмов обработки сигналов [4,5,6,7]. В [4,5] проблема исследовалась методами теории статистических 
решений на основе анализа отношения правдоподобия с усреднением по априорной статистике случайных 

параметров наблюдения, впервые описанной в [6]. В [7] проблема решалась методами модифицированной 

линейной фильтрации в смысле Калмана-Бьюси. В [8] впервые при синтезе оптимальных алгоритмов 
демодуляции применялись методы оптимальной нелинейной фильтрации в смысле Р.А. Стратоновича и В.И. 

Тихонова, дающие, по моему мнению, возможность существенно расширить фронт исследований [9-14]. 

Наиболее полное исследование темы содержится в [14]. 

Приведенные в [14] общие алгоритмы оптимального многоканального приема дали возможность 
рассмотреть эффективно и с единых позиций многие варианты приема сигналов высокоскоростных СПИ на 

фоне шумов и мощных помех. В том числе и варианты так называемой пространственно-временной 

обработки (ПВО). Изложим кратко основные результаты этого исследования. 
Пусть на входах многоканального приемного комплекса имеется аддитивная смесь сигнала 

 , ,i c cs t   , помехи  , ,i п пp t    и белого гауссова шума 0 ( )in t , т.е.: 

    0( ) , , , , ( )i i c c i п п iy t S t p t n t      ,    (1) 

где 1, ;i    - количество каналов приема; 

, ( )c п t  - векторы случайных параметров сигнала и помехи, 

(  , ; , 1, ;с п j j r r       - общее количество параметров); 

, ( )с п t - однородные цепи Маркова с известными: матрицей переходов и вектором вероятностей 

начальных состояний. 

Априорное описание ( )t  дается системой стохастических дифференциальных уравнений 

общепринятой для описания Марковских случайных процессов с известными коэффициентами сноса и 
диффузии. Все параметры разделяются на 2 большие группы – собственные и разностные. Собственные 

параметры  - “быстрые”, разностные - “медленные”. 

Алгоритмы вычисления апостериорной плотности распределения вероятностей (АПВ)  , ,psW t 

непрерывных параметров при произвольном k-том значении вектора дискретных параметров определяется 
следствием из фундаментальной теоремы Стратоновича и задается интегро-дифференциальными 

уравнениями в частных производных параболического типа, не имеющего аналитического решения в общем 

случае. В Гауссовом приближении при дополнительном ограничении на уровень отношения сигнал/шум и 
помеха/шум, решение дается в виде системы стохастических нелинейных дифференциальных уравнений для 

*

( )t  несмещенных оценок случайных параметров ( )i t , и ( )ijK t  - элементов дисперсионной матрицы, а 

также и для ( , , / )ps c пP t    - апостериорные вероятности 
*

с  и 
*

п . 

Используемые критерии оптимальности: 

- критерий максимума апостериорной полной плотности распределения, что привело к 

несмещенности математического ожидания и МСКО для ( )ijK t  при ее Гауссовской апрксимации для 

неперывных компонент 
*

( )t ; 
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- критерий Котельникова-Зигерта (идеального наблюдателя) для дискретных компонент ( )t , 

который реализуется исходя из условия максимума ( )psP t . 

Система уравнений для 
*

( )t  и ( )psP t  определяет структурную схему обработки, а элементы 

дисперсионной матрицы ( )ijK t  определяют потенциальную точность ее работы. В общем случае 

структурная схема обработки будет иметь следующий вид (рисунок 1). 

 

 

 

 

БОП 

БОС 
1 

 ПОС 

 ВОП 

 ВОС 

 ПОП 

y(t) 

3 P*(t) 

S*(t) 

4 

2 

5 
6 

c
* 

п
* 

c
* 

п
* 

 

Рис. 1. Структурная схема обработки сигнала. 

На рисунке 1: БОС(П) – блок обработки сигнала (помехи), ПОС(П) – пространственная обработка 
сигнала (помехи), ВОС(П) – временная обработка сигнала (помехи), 1,2 – генеральные вычитатели, 3,4,5,6 – 

обратные связи. 

В соответствие с рисунком 1, структурная схема оптимальной обработки включает в себя блоки 1,2 
– генеральных вычитателей, блоки обработки сигнала и помехи БОС(П), векторные связи 3,4,5,6, число 

которых определяется как количество каналов приема, так и количеством случайных параметров  ( )t . 

Блоки ПОС(П) производят оценку разностных параметров ( )t , определяющих пространственные свойства 

сигналов и помех, блоки ВОС(П)  образует структуру демодуляторов сигнала и, при необходимости, помехи. 

Сочетание блоков ПОС(П) образуют структуру обработки при помощи антенных систем и представляет 

собой, при квадратурной обработке, некие антенные системы новой конфигурации, нежели общепринятые 

варианты адаптивных антенных систем (ААС). 

Введение в рассмотрение блоков оптимальной оценки ( )t  позволяет нам не прибегать к процедурам 

адаптации. Демодуляторы включают в себя многосвязные системы синхронизации типа ФАПЧ (нелинейные 

сети синхронизации) и схемы принятия решений по информационным параметрам ( )t , реализующим 

пороговые процедуры сравнения достаточных статистик [15]. 

Проведенные исследования показали, что изложенный подход позволяет решать все основные задачи 
статистической радиотехники, дают возможность наглядно представить все структурное многообразие 

средств борьбы с помехами и в конце концов дает возможность ясно представить себе генезис задачи, что 

весьма важно для ее разработки. 
В общем случае это может быть представлено как некие новые поляризационно-пространственно-

временные оценочно-корреляционно-компенсационные системы обработки векторного наблюдения. 
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СЕКЦИЯ № 1.  
ОСОБЕННОСТИ РАСПРОСТРАНЕНИЕ РАДИОВОЛН;  

АНТЕННЫ И СВЧ-ТЕХНИКА. 
 

 

КОНТРОЛЬ ФУНКЦИОНИРОВАНИЯ ИЗМЕРИТЕЛЬНО-ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ 

 

инж. Медеев Д.А. 

 

Национальный исследовательский университет «МИЭТ» 

 

Рассмотрены способы синтезирования эхо-сигналов для измерительно-вычислительных систем на базе радиолокационных 

станций. Описан способ формирования имитационного сигнала с применением I/Q-модулятора. Определены параметры оценки 

функционирования. Предложен принцип формирования синфазной и квадратурной составляющей с целью обеспечения 

электрогерметичности в контролируемом устройстве. Представлена антенна имитатора, обеспечивающая допустимое значение 

проникновения исходного сигнала передатчика в приемный тракт измерителя. Разработано устройство имитации отраженного эхо-

сигнала, использующее сигнал высокой частоты с излучающей антенны измерительно-вычислительной системы для генерации 

приемного сигнала, который соответствует радиолокационному эху истинных объектов. Проведены экспериментальные 

исследования с макетным образцом устройства имитации. 

 

Введение 
В последнее время актуальной задачей становятся разработка измерительно-вычислительных систем 

(ИВС) на базе радиолокационных станций с относительно небольшим радиусом действия и очень высокой 

точностью измерения траекторной скорости. Благодаря оптимальному выбору параметров ИВС удается 

получить требуемое отношение сигнал/шум обрабатываемого сигнала от объектов с малой эффективной 
площадью рассеивания и обеспечить требуемую точность вычислений. В ходе разработки, производства и 

эксплуатации таких ИВС должен обеспечиваться контроль их основных параметров. Поскольку ИВС 

подвержены внешним воздействующим факторам, в том числе вибрациям, ударам, а так же возможным 
загрязнениям антенных систем, то возникает требование с некоторой периодичностью проверять 

функционирование всей системы, включая высокочастотный тракт приемника и передатчика, блок 

обработки данных, а так же антенны. 
 

Контроль функционирования ИВС 

Часто для проверок функционирования ИВС синтезированные эхо-сигналы формируются устройствами 

встроенного контроля с помощью частотного сдвига, амплитудной модуляции или временной задержкой 
высокочастотного (ВЧ) сигнала [1]. При этом антенная система может быть протестирована только отдельно. 

Для того, чтобы проверить весь комплекс в сборе или как часть более крупной системы, необходимо 

генерировать сигнал приема из высокочастотного сигнала передатчика, который соответствует реальному 
зондирующему  

ВЧ-сигналу в пространстве. Известные имитаторы эхо-сигналов [2-4] включают в себя антенну для приема 

и передачи сигнала, устройства фазового сдвига и циркулятор. Сигнал с ИВС на несущей частоте поступает 
в антенну имитатора, после чего преобразуется по фазе и ретранслируется в сторону источника. Другим 

способом получения имитационного сигнала является модуляция сигнала с применением смесителей 

частоты [5]. Имитаторы такого типа обычно работают по следующему принципу. Передающий сигнал ИВС 

принимается антенной имитатора, затем этот сигнал подвергается модуляции имитационной частотой. 
Модулированный имитационной частотой сигнал поступает на передающий/приемный циркулятор и через 

антенну имитатора переизлучается в радарный комплекс, где он может быть обработан как эхо-сигнал. 

Представленные способы не могут обеспечить синхронизацию режимов работы между ИВС и устройством 
имитации эхо-сигнала, а следовательно, не могут быть интегрированы в ИВС и обеспечить контроль 

исправности в циклограмме работы. Поэтому ниже представлено устройство, построенное на квадратурном 

I/Q-модуляторе, позволяющее формировать имитационный эхо-сигнал и проводить контроль 

функционирования в цикле работы ИВС. 
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Формирование имитационного сигнала с применением I/Q-модулятора 

Устройство имитации эхо-сигнала, построенное на I/Q-модуляторе, требует применение дополнительного 

модулирующего генератора, который запускается в режиме контроля системы, формируя синфазную 

составляющую 𝐼(𝑡) и квадратурную составляющую 𝑄(𝑡) сигналов  

𝐼(𝑡) = sin(Ω𝑡 + φ0), 
𝑄(𝑡) = cos(Ω𝑡 + φ0), 

где Ω – циклическая частота имитируемого смещения, 𝑡 – значение времени, φ0– начальная фаза 

имитируемого смещения. 

ИВС в режиме контроля системы вырабатывает зондирующий ВЧ-сигнал  

𝑋(𝑡) = 𝐴LO(𝑡) cos(ω𝑡 + φ1), 
где 𝐴LO(𝑡) – амплитуда колебаний вырабатываемого зондирующего ВЧ-сигнала,  

ω – циклическая частота зондирующего ВЧ-сигнала, φ1– начальная фаза зондирующего  

ВЧ-сигнала. 

Начальные фазы зондирующего ВЧ-сигнала и имитируемого смещения принципиального значения не 
имеют, поэтому для описания принципа получения эхо-сигнала их можно опустить. 

На I/Q-модуляторе реализуется частотный сдвиг путем преобразования зондирующего  

ВЧ-сигнала. Сигнал модуляции формируется из суммы двух модулирующих сигналов: 𝐼(𝑡) и 𝑄(𝑡). Эхо-
сигнал формируется путем сложения зондирующего ВЧ-сигнала, модулированного синфазной 

составляющей 𝐼(𝑡), и зондирующего ВЧ-сигнала, модулированной квадратурной составляющей 𝑄(𝑡) со 

сдвигом фазы 90°. Такое решение позволяет моделировать эхо-сигнал от движущегося объекта 

𝑋I/Q(𝑡) = 𝐴I/Q(𝑡)cos [(ω + Ω)𝑡], 

где 𝐴I/Q(𝑡) – амплитуда колебаний эхо-сигнала. 

Этот эхо-сигнал поступает на приемную антенну ИВС, где происходит выделение имитационного сигнала 

на преобразователе частоты, куда поступает сигнал гетеродина 𝑋(𝑡) и эхо-сигнал 𝑋I/Q(𝑡) 

𝑋im(𝑡) =
𝐴LO𝐴I/Q

2
[cos((2ω − Ω)𝑡) + cos(Ω𝑡)].                                     (1) 

Полученную действующую амплитуду колебаний имитационного сигнала обозначим как 𝐴im(𝑡). Для 

исключения высокочастотных составляющих из (1) имитационный сигнал 𝑋im(𝑡) следует пропускать через 

фильтр низких частот (ФНЧ). Тогда на входе блока обработки имитационный сигнал примет вид 

𝑋im(𝑡) = 𝐴im(𝑡)cos (Ω𝑡).                                                       (2) 

На основании (2) можно сделать вывод, что при наличии устройства имитации  

эхо-сигнала можно контролировать функционирование ИВС по двум измеряемым параметрам: амплитуде 

имитационного сигнала 𝐴im(𝑡) и частоте имитационного сигнала Ω. 

 

Принцип формирования синфазной и квадратурной составляющей 

При размещении имитатора вне ИВС, формирование частоты имитируемого смещения лучше проводить 
за пределами контролируемого устройства, так как может возникнуть паразитное просачивание 

имитируемой частоты из-за недостаточной электрогерметичности, что приведет к недостоверному 

проведению контроля функционирования. 
Для обеспечения электрогерметичности на имитатор подается удвоенная циклическая частота 

имитируемого смещения 2Ω, которая формируется в ИВС на модулирующем генераторе в требуемые 

временные интервалы. В имитаторе применен инвертор и двойной триггер D-типа, с помощью которых 

преобразуется поступающая удвоенная частота 2Ω в синфазную 𝐼(𝑡) и квадратурную 𝑄(𝑡) составляющую 

циклической частотой Ω (рисунок 1). Таким образом, в ИВС формируется частота, которая не попадает в 

фильтр частот, вследствие чего при проверках исключается паразитное просачивание имитируемых частот в 

контролируемом устройстве. 
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Рисунок 1. Принцип формирования синфазной и квадратурной составляющих  

 

Антенная система имитатора эхо-сигнала 
Одним из основных преимуществ современных I/Q-модуляторов являются небольшие габаритные 

размеры, это дает возможность его размещения в ограниченной по объему аппаратуре. При проектировании 

компактного имитатора следует учитывать тот факт, что размеры устройства имитации эхо-сигнала в 
основном определяются габаритными размерами антенн, которые рассчитаны и согласованы на частоте 

зондирующего ВЧ-сигнала ИВС. Имитатор должен обеспечивать дополнительное проникновение сигнала из 

передающей антенны в приемную антенну со сдвигом частоты, но не сильно увеличить проникновение 

исходного сигнала передатчика в приемный тракт. Допустимое значение развязки в присутствии имитатора 
принято равным не более -40 дБ. 

Путем многочисленных экспериментов выявлена подходящая по всем характеристикам конструкция 

антенной системы имитатора (рисунок 2). Антенная система представляет собой два диполя, которые 
расположены в раскрыве излучающего и принимающего рупора вдоль направления поляризации. Антенны 

имитатора настроены на частоту зондирующего ВЧ-сигнала. Питание диполей осуществляется по 

симметричным линиям волновым сопротивлением 50 Ом, которые затем переходят в заземленную 
копланарную линию для подключения к микросхеме I/Q-модулятора. Конструктивно антенны имитатора 

выполнены на двухсторонней печатной плате из материала RO4350B толщиной 0,508 мм с металлизацией 18 

мкм. Крепление реализовано через отверстия в рупорах. 

 

 
 

Рисунок 2. Антенная система имитатора эхо-сигнала 
 

Имитатор в составе ИВС 

Для проверки работоспособности разработанного устройства имитации эхо-сигналов была 

спроектирована и собрана печатная плата (рисунок 3а). Плата имитатора включает в себя: инвертор, двойной 
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триггер D-типа для формирования синфазной 𝐼(𝑡) и квадратурной 𝑄(𝑡) составляющей циклической частотой 

Ω и квадратурный I/Q-модулятор, подключенный к антеннам имитатора А1 и А2 (рисунок 3б). Плата 

имитатора подключается к ИВС посредством трех контактов: управление (CONT), питание (+3,3 V), земля 

(GND). 
 

 
Рисунок 3. Устройство имитации эхо-сигналов 

а) печатная плата устройства 

б) функциональная схема устройства 
 

Принцип работы имитатора в составе ИВС заключается в следующем. Сигнал циклической частотой 2Ω 

задается модулирующим генератором в ИВС (рисунок 4) в течение заданного временного интервала, когда 

проводится контроль функционирования системы. Сформированный сигнал подается на вход платы 
имитатора по каналу управление «CONT» и поступает на вход двойного триггера D-типа и инвертор. 

Инвертированный сигнал «/CONT поступает на второй вход триггера. В результате чего на выходе двойного 

триггера D-типа формируются квадратурные составляющие 𝐼(𝑡) и 𝑄(𝑡) циклической частотой Ω сдвинутые 

между собой на 90, которые подаются на входы квадратурного смесителя, подключенного к приемной и 

передающей антенне имитатора. 
 

 
Рисунок 4. Функциональная схема ИВС с устройством имитации 

 

Контроль функционирования ИВС проходит по команде. В этот момент ИВС непрерывно излучает 

зондирующий ВЧ-сигнал на заданной циклической частоте ω с известной мощностью и формирует по каналу 

управление «CONT» сигнал циклической частотой 2Ω. Сигнал с излучающей антенны ИВС просачивается в 

приемную антенну имитатора, где на I/Q-модуляторе формируется эхо-сигнал (1), который через 

передающую антенну имитатора поступает в приемную антенну ИВС, а затем в приемный тракт. В 
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результате преобразований эхо-сигнала в приемнике на выходе ФНЧ выделяется имитируемый сигнал (2), 

который поступает в блок обработки данных. 

 

Экспериментальные исследования 
Экспериментальные исследования с подключенным макетным образцом имитатора эхо-сигнала к ИВС 

проведены в лабораторных условиях. Плата имитатора эхо-сигнала была закреплена в соответствии с 

рисунком 1. На модулирующем генераторе ИВС формировался сигнал частотой 100 кГц и подавался по 
каналу управления «CONT». Сигналы питания «+3,3 V» и земли «GND» имитатора подключены к 

вторичному источнику питания ИВС. В отсутствии движущихся объектов в диаграмме направленности ИВС 

излучала зондирующий ВЧ-сигнал в течении 20 мс синхронно с формированием сигнала «CONT». К выходу 
ФНЧ ИВС был подключен осциллограф Keysight Technologies MSOX4154A. На выходе ФНЧ получены 

осциллограммы имитационного сигнала, которые представлены на рисунке 5. Частота смещения составила 

𝑓d = 50 кГц со среднеквадратическим напряжением сигнала 𝑉rms = 1,85 В (рисунок 5а). Критерии 

исправности задаются предельным отношением сигнал/шум, при котором ИВС выполняет свои требования 
назначения. Если уровень и частота имитационного сигнала соответствует заданным критериям исправности 

(например, частота 𝑓d = 50 ± 0,01 кГц, 𝑉rms ≥ 1 В), то контроль считается успешно пройденным и система 

готова к дальнейшей работе. В случае если значения напряжения не превышает требуемый порог или 
измеряемая частота не попадает в диапазон, то выдается предупреждение о возможной неисправности ИВС. 

На рисунке 5б показана осциллограмма сигнала с закрытой антенной передатчика ИВС поглощающим 

материалом. 
 

 
Рисунок 5. Экспериментальные данные контроля функционирования ИВС 

а) 𝑓d = 50 ± 0,01 кГц, 𝑉rms ≥ 1 В 

б) 𝑓d ≠ 50 ± 0,01 кГц, 𝑉rms < 1 В 
 

Выводы 

Таким образом, приведенные результаты работы демонстрируют возможности реализации компактного 

имитатора эхо-сигнала, который позволяет проводить полный контроль исправности, включая 
высокочастотный тракт приемника и передатчика, блок обработки данных, а также антенны ИВС по двум 

измеряемым параметрам: амплитуде имитационного сигнала 𝐴im(𝑡) и частоте имитационного сигнала Ω. 

Важным отличием от встроенных устройств, является возможность контроля функционирования не только 

внутренних цепей системы, но и возможность определения работоспособности элементов антенн. Помимо 
прочего, представленный тип имитатора обеспечивает электрогерметичность, что исключает паразитное 

наведение имитационного сигнала внутри контролируемой ИВС. Представленный способ построения 

имитатора эхо-сигнала позволяет интегрироваться в ИВС и проводить контроль функционирования 
устройства с возможностью определения ошибок вычислений, путем сравнения опорной частоты с 

измеренной, при заданном отношении сигнал/шум. Совокупность всех этих преимуществ позволяет 

проводить контроль функционирования ИВС без использования дополнительного дорогостоящего 
оборудования, как на этапах разработки и производства, так и в процессе эксплуатации систем. 
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MONITORING THE OPERATION OF MEASURING AND COMPUTING SYSTEMS 
 

Medeev D.A. 
 

National Research University of Electronic Technology 

 
The methods of synthesizing echo signals for measuring and computing systems based on radar stations are 

considered. The method of simulation signal formation with the use of I/Q-modulator is described. Functional 

evaluation parameters are determined. The principle of in-phase and quadrature component formation for the purpose 

of ensuring electric hermeticity in the device under control has been proposed. The simulator antenna, providing an 
admissible value of penetration of the original transmitter signal into the receiving path of the meter, is presented. A 

device for simulation of a reflected echo signal that uses a high frequency signal from the emitting antenna of the 

measuring and computing system to generate a receiving signal that corresponds to the radar echo of true objects has 
been developed. Experimental studies with a mockup sample of the simulation device were performed. 
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ОСОБЕННОСТИ РАСПРОСТРАНЕНИЯ ЭЛЕКТРОМАГНИТНЫХ ВОЛН В АТМОСФЕРЕ 
 
д.т.н., Марюхненко В.С., студ. Пресняков И.О., 

 студ.Лесников П.С. 

 
Филиал военной академии РВСН имени Петра Великого  

 
В статье описаны основные явления, возникающие при прохождении электромагнитных волн через различные слои 

атмосферы, влияние каждого из этих слоев на интенсивность, энергию, и направление волны. Разобраны физические основы, на 
которых базируется распространение ЭМВ, а также выделено каким особенностями обладают волны различной длины.  

 

Земля не является идеальным проводником. Электромагнитные волны при своем 

распространении отражаются от земли, вследствие чего появляются потери.  

Кроме того, для обеспечения связи на большие расстояния необходимо, чтобы 

электромагнитные волны обладали способностью огибать шарообразную земную поверхность. 

Для характеристики особенностей распространения электромагнитных колебаний на 

различных диапазонах частот, следует предварительно вкратце ознакомиться с основными 

законами распространения радиоволн. 

В однородной среде (в среде, обладающей одинаковыми электрическими свойствами) 

электромагнитные волны распространяются прямолинейно; на значительном расстоянии от 

передающей антенны электромагнитную волну можно практически считать плоской. 

При переходе электромагнитной волны из одной среды в другую на границе двух сред 

возникает преломление и отражение радиоволн, которое определяется по законам оптики. 

Электромагнитные волны в процессе распространения способны огибать встречающиеся на 

пути предметы. Это явление называется дифракцией. Чем больше длина волны, тем большей 

дифракционной способностью она обладает. 

Если волна проходит через среду с плавно меняющейся диэлектрической проницаемостью, 

происходит изменение направления распространения. При переходе из среды с большой 

диэлектрической проницаемостью в среду с малой диэлектрической проницаемостью при большом 

угле падения может произойти полное внутреннее отражение. Вместе с тем, например, при 

распространении электромагнитной волны из воды в воздух можно обеспечить условия, при 

которых волна по выходе из воды начнет распространяться вдоль водной поверхности. 

Приемной антенны достигают электромагнитные волны, распространяющиеся вдоль земной 

поверхности (поверхностные волны) и электромагнитные волны, однократно или многократно 

отраженные от ионосферы и земли (пространственные волны). 

В зависимости от фаз падающей и отраженной волн результирующее поле в точке приема 

может оказаться больше или меньше составляющих его волн. Поле может даже стать равным нулю, 

если падающая и отраженная волны равны по величине и противофазны. 

Ионосфера (верхняя область атмосферы) оказывает существенное влияние на 

распространение электромагнитных волн. Под влиянием ультрафиолетовых излучений солнца и 

потока частиц, выбрасываемых солнцем, происходит ионизация нейтральных атомов атмосферы.  

Ионизация относится к процессу, при котором атом или молекула теряет один или несколько 

электрон со своей атомной орбитали, или, наоборот, получает дополнительный, от входящего 

свободного электрона (прилипание электрона). В обоих случаях атом или молекула больше не 

является нейтральной частицей и становится носителем заряда. Если компонент потерял один или 

несколько электронов, он становится положительно заряженным и называется положительным 

ионом или катионом. 

Интенсивность ионизирующих факторов и плотность воздуха верхней части атмосферы в 

пределах 100—400 км от поверхности земли различны. Поэтому ионосферу условно разделили на 

слои: слой 1 — на высоте 70—80 км; слой 2 — на высоте 100— 120 км; слой 3 — на высоте 220—
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250 км и слой 4 — на высоте 400 км. Наибольшая концентрация свободных электронов имеет место 

в части ионосферы, находящейся на высоте около 350 км от поверхности земли (слой 4). 

Степень ионизации относится к пропорции нейтральных частиц, таких как частицы в газ или 

водный раствор, ионизированные до заряженных частиц. Низкая степень ионизации иногда 

называется частично ионизированной (также слабо ионизированной), а высокая степень ионизации 

- полностью ионизированной 

Концентрация свободных электронов в слое 2 и в слоях, расположенных выше слоя 4, 

незначительны. В первом случае это объясняется малой интенсивностью солнечных лучей, которые 

теряют свою энергию при прохождении через верхние слои ионосферы; во втором — малой 

плотностью воздуха, несмотря на значительную интенсивность энергии солнечных лучей. В слоях 

ионосферы одновременно с ионизацией происходит обратный процесс — деионизация. 

Сигнал в виде электромагнитной волны распространяется от передатчика к приёмнику по 

«радиоканалам», проходящим в различных средах. К таким средам относятся тропосфера, 

стратосфера, ионосфера, космическое пространство и водная среда. 

Тропосфера – неоднородный неионизированный слой воздуха над поверхностью земли до 

высоты 10…15 км (на полюсах и на экваторе соответственно). В тропосфере распространяются 

волны радиовещательных диапазонов, телевизионные сигналы, а также сигналы связной, 

локационной и навигационной информации. 

Тропосфера обеспечивает высокие скорости передачи информации в широкой полосе частот 

до сотен ГГц, но вследствие непрерывных, как медленных, так и быстрых изменений 

диэлектрической проницаемости воздуха могут появляться искажения информации и даже 

прекращение её передачи. Указанные процессы имеют статистический (случайный) характер. 

Полные статистические законы, по которым изменяются параметры среды, как правило, 

отсутствуют. Ограниченность статистических данных некоторых процессов в тропосфере 

уменьшает точность прогнозов параметров РТС и РОС. 

Стратосфера – часть атмосферы на высотах от 15 до 50 км над землёй, электрически 

нейтральная, очень разреженная среда. Она оказывает слабое влияние на распространение 

оптического сигнала. 

Ионосфера – неоднородный слой ионизированной атмосферной плазмы, расположенный на 

высоте 50…600 км, защищающий атмосферу и земную поверхность от электронных потоков, 

рентгеновского и ультрафиолетового излучений Солнца. 

Электроны и ионы (составляющие плазмы) возникают при фотоионизации под действием 

рентгеновского и ультрафиолетового излучения, а также при ударной ионизации молекул воздуха 

корпускулярными потоками (электронами и ионами). Ионизирующими факторами также являются 

космические лучи и мощные электрические поля, а также вызванные ими грозовые разряды. 

Длинные волны за счет дифракции распространяются поверхностным лучом на расстояние 

до 3000— 4000 км. На большие расстояния длинные волны распространяются пространственным 

лучом, многократно отражаясь от слоя Е и от земли. Слой Е имеет электронную ионизацию, 

постоянную и достаточную, чтобы обеспечить отражение пространственного луча с малыми 

потерями. Правда, в дневные часы наблюдается ионизация слоев, лежащих ниже слоя Е, в которых 

при отражении происходит дополнительное поглощение энергии пространственного луча. Поэтому 

интенсивность приема на длинных волнах в дневное время падает. 

В ионосфере образуется несколько концентрических ионизированных слоёв с максимальной 

концентрацией электронов 105…106 электронов в см3. Для волн короче 6-8 м и для оптических 

сигналов ионосфера прозрачна, поэтому распространение радиооптических сигналов с земной 

поверхности на большую высоту ограничивается прозрачностью тропосферы. 
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FEATURES OF PROPAGATION OF ELECTROMAGNETIC WAVES IN THE ATMOSPHERE. 

Doctor.Tech.Sci. Maryukhnenko V.S.., stud. Presnyakov I.O., 

student Lesnikov P.S.  

Branch of military academy of Rocket strategic forces of a name of Peter the Great  
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          The article describes the main phenomena that occur during the passage of electromagnetic waves through 

various layers of the atmosphere, the influence of each of these layers on the intensity, energy, and direction of the 

wave. The physical foundations on which the propagation of EMW is based are analyzed, and it is also highlighted 

what features waves of different lengths have. 
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РАДИОНАВИГАЦИЯ. 
 

 

О ПОВЫШЕНИИ БЫСТРОДЕЙСТВИЯ РАСПОЗНАВАНИЯ ОБЪЕКТОВ ПО  
МЕЖЧАСТОТНОМУ КОРРЕЛЯЦИОННОМУ ПРИЗНАКУ 

 

 д.т.н., Бартенев В.Г., асп. Бартенев Г.В.   

АО ВНИИРТ 

Приведены результаты сравнительного анализа двух способов формирования межчастотного корреляционного признака, 
используя как оценку максимального правдоподобия модуля межчастотного коэффициента корреляции, так и оценку 
межчастотного коэффициента корреляции с нормировкой по соседней выборке наблюдений. Анализ выполнен, используя 
аналитический подход, который верифицирован моделированием в MATLAB. Сделан вывод о том, что применение 
предложенного способа нормирования заметно улучшает быстродействие правильной классификации протяженного 
объекта за счет меньшей выборки наблюдений.  

 

         Задача распознавания коррелированных сигналов по дискретным выборкам конечного объема 

возникает во многих технических приложениях. Весьма актуальна, например, задача распознавания типов 
целей [1], или защита РЛС от дискретных коррелированных мешающих отражений [2]. В работе [2] показано, 

что для классификации отраженных сигналов обнаруженных объектов по их продольному размеру можно 

использовать  характер флюктуаций отраженных сигналов на разных несущих частотах оценивая 
межчастотный коэффициент корреляции.  
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Где 1
R



-  оценка модуля межчастотного коэффициента корреляции,  - число накоплений по 

независимым выборкам (обзорам РЛС). комплексные выборки 

классифицируемых эхо сигналов обнаруженного объекта на входе, принятых в двух частотных каналах на 

разных несущих частотах.  В частности, в основе этого сигнального признака классификации лежит 
взаимосвязь значения межчастотного коэффициента корреляции с линейными размерами объекта. Чем  

больше размер объекта,  тем меньше межчастотный коэффициент корреляции. Однако способ по формуле 

(1) обладает недостатком, который проявляется в том, что формируемый межчастотный корреляционный 
признак чувствителен к мощности принимаемых сигналов. Этого недостатка лишен другой способ 

классификации обнаруженных объектов по их продольному размеру [2], который  рассматривается, как 

способ – прототип и в котором две выборки наблюдения принятых на двух разнесенных несущих частотах 

перемножаются и их произведение  накапливается от обзора к обзору для каждого элемента дальности с 

обнаруженным объектом и теперь уже нормированный модуль накопленного произведения 
^

2R  сравнивается 

с порогом (2).  
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Полученная таким образом оценка модуля межчастотного коэффициента корреляции  сравнивается с 

порогом, на основании чего принимается решение о наличии обнаруженного объекта с большим продольным 

размером (порог не превышен) или малого продольного размера (порог превышен).  Хотя данный способ 
позволяет осуществлять классификацию объектов по межчастотному корреляционному признаку, однако 

использование  одних и тех выборок наблюдения наблюдения как для формирования накопленного 

произведения т.е. числитель (2), так и для нормировки к мощности принимаемых сигналов - знаменатель (2) 

снижает его эффективность. Если  же для нормировки оценки модуля межчастотного коэффициента 
корреляции использовать независимые выборки наблюдений, например из соседнего элемента дальности то, 

как это будет показано ниже, это приводит к существенному повышению вероятности правильной 

классификации объектов.  
Таким образом,  с целью повышения эффективности  распознавания обнаруженных объектов по их 

продольному размеру предлагается способ классификации, который включает в себя формирование оценки 

модуля межчастотного коэффициента корреляции с нормировкой на основе двух выборок наблюдений, 
принятых за несколько обзоров на двух несущих частотах РЛС и сравнение этой оценки  с порогом в 

элементе дальности с обнаруженным объектом и присвоением при не превышении этого порога в 

анализируемом элементе дальности признака объекта с большим продольным размером, отличающийся тем, 

что с целью повышения эффективности правильной классификации формирование оценки модуля 
межчастотного коэффициента корреляции производится используя для нормировки выборки наблюдений не 

из анализируемого, а из вспомогательного независимого элемента дальности также принятые за несколько 

обзоров на двух несущих частотах РЛС.  
При этом выборки наблюдений из вспомогательного   элемента дальности, принятые за несколько обзоров 

на двух несущих частотах РЛС соответствуют предшествующему соседнему элементу дальности по 

отношению к анализируемому,  и сохраняются на время равное длительности элемента дальности. 
     Таким образом, предлагаемый способ раскрывает новые функциональные возможности классификации по 

межчастотному корреляционному признаку за счет изменения способа нормировки оценки модуля 

межчастотного коэффициента корреляции. Это позволяет сделать вывод о соответствии заявляемого способа 

критерию "существенные отличия".  
Для того чтобы сформировать межчастотный коэффициент корреляции,  в известном способе прототипе 

используют операции в соответствии с формулой (2). Этот способ не чувствителен к изменению мощности 

принимаемых сигналов,  благодаря нормировке – делению числителя – оценки модуля межчастотного 
коэффициента корреляции, см. (2) на знаменатель - оценку мощности принятых сигналов в двух частотных 

каналах. Важно подчеркнуть что оценка мощности производится  на основе той же выборки  наблюдений, 

которая используется для расчета числителя. Решение о том, что объект протяженный принимается, если 

                            ПОРRR 


2                                                                                     (3) 

Проиллюстрируем работу предлагаемого способа прототипа  на конкретном  примере, прибегнув как  к 

аналитическому расчету, так и моделированию с помощью системы MATLAB [5].  

Осуществим классификацию протяженного объекта, используя две выборки наблюдений  с межчастотным 

коэффициентом корреляции равным R=0. Корреляционный порог ПОРR в расчетах будем менять от 0,1 до 

0,9. Число независимых накоплений (обзоров) возьмем N=4, 8 и 16. 

Для нахождения вероятности правильной классификации протяженного объекта  по не превышению оценкой  

порога  можно  воспользоваться   распределением Уишарта.  В работе [3]  получено  распределение  

оценки модуля межчастотного коэффициента корреляции из распределения Уишарта 

порR
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Где Г(.) –гамма функция. 

Для протяженных объектов R  = 0 и   распределение (3)  можно представить в более простом виде 

                                                                                         (5) 

Используя (4),  можно получить формулу для вероятности правильной классификации протяженных 

объектов, как вероятность не превышения    порога    

                                                                                                     (6) 

Для верификации данной формулы было проведено моделирование с помощью системы MATLAB [5] 

классификатора прототипа с расчетом  для разных значений порога   и числа обзоров  =4, 8 и 16 

(см. Фиг.1,2 и 3, соответственно, где приведена зависимость вероятности правильной классификации 

протяженных объектов  от порога  для оценки модуля межчастотного коэффициента корреляции с 
нормировкой как это делается в прототипе, звездочки - аналитика, ромбики – моделирование)крестики - 

аналитика, квадраты – моделирование). Результаты моделирования хорошо совпадают с аналитическими 

расчетами, что позволяет сделать вывод о  достоверности применяемых формул при анализе эффективности 

способа, используемого в прототипе.  
Перейдем к анализу эффективности предложенного способа классификации. Принципиальное отличие 

предложенного способа от известного  состоит в том, что в формуле (2) для того, чтобы алгоритм был не 

чувствителен к изменению мощности принимаемых сигналов,  нормировка т.е. деление на знаменатель - 
оценку мощности сигналов принятых в двух частотных каналов производят на основе другой выборки  

наблюдений, а не той, которая используется для расчета выражения в числителе (2). Именно  поэтому  в этом 

случае нормировка производится независимой выборкой наблюдений. Для этого предлагается производить 
дополнительные оценки мощности принимаемых сигналов в соседнем элементе дальности   на двух 

несущихчастотах  
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Суммирование оценок мощности sZ =(z1+z2) и умножение на ПОРR  дает величину адаптивного порога, не 

превышение которого и есть вероятность правильной классификации протяженного объекта  

      sZRR
ПОР


^

1                                                                                                       

Считая, независимыми оценки модуля  межчастотного коэффициента корреляции, т.е. числителя в (2)  и оценки 

мощности принимаемых сигналов в соседнем элементе дальности можно получить выражение для вероятности 

правильной классификации предложенного способа. 
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Считая, что оценка мощности принимаемых сигналов sZ имеет распределение χ², а выражение в числителе (2) 

имеет распределение [4] 
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   (8) 

где (.)12 F  гипергеометрическая функция. Дальнейший анализ производился не только аналитическим 

расчетом  по полученной формуле (8), но и для верификации  моделированием предложенного способа в 

МАТЛАБ. 

Результаты аналитических расчетов и моделирования показали их хорошее совпадение для N= 4,8 и 16 (рисунки 
1, 2 и 3), соответственно, где приведена зависимость вероятности правильной классификации протяженных 

объектов  от порога  для оценки модуля межчастотного коэффициента корреляции с нормировкой, как это 

делается в предложенном способе, крестики - аналитика, квадраты – моделирование). 
 

                      
Рисунок 1 

Рисунок 1. Зависимость вероятности правильной классификации протяженных объектов  от 

порога  для  N = 4  в классификаторе  с нормировкой независимыми выборками наблюдений 

(крестики - аналитика, квадраты - моделирование) и с нормировкой зависимыми выборками 

наблюдений (звездочки - аналитика, ромбики - моделирование). 
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Рисунок 2. Зависимость вероятности правильной классификации протяженных объектов  от 

порога  для  N = 8  в классификаторе  с нормировкой независимыми выборками наблюдений 

(крестики - аналитика, квадраты - моделирование) и с нормировкой зависимыми выборками 

наблюдений  (звездочки - аналитика, ромбики - моделирование).                  

 

 

Рисунок 3. Зависимость вероятности правильной классификации протяженных объектов  от порога  

для  N = 16  в классификаторе  с нормировкой независимыми выборками наблюдений (крестики - 

аналитика, квадраты - моделирование) и с нормировкой зависимыми выборками наблюдений 

(звездочки - аналитика, ромбики - моделирование).   
     
Результаты исследования полностью подтверждают, что  применение независимых выборок наблюдения для 

нормировки оценки модуля межчастотного коэффициента корреляции заметно повышает эффективность 

классификации. Так уже за 4 обзора при формировании модуля межчастотного коэффициента корреляции с  
нормировкой независимыми выборками удается получить вероятность правильной классификации 

протяженного объекта практически такую же, как при использовании нормировки зависимыми выборками 

наблюдений за 16 обзоров, тем самым  повышая быстродействие распознавания целей. 



 
СЕКЦИЯ № 2. Радиотехника, радиолокация, в т.ч. зондирование Земли, радионавигация. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 28 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
  

 

Литература 

 

1. Bartenev V. Radar objects classification using inter frequency correlation coefficient. Report on the 
International conference RADAR 2016. China, Oct. 2016 

2. Бартенев В.Г. Патент «Способ классификации и бланкирования дискретных помех» № 2710894, 

Опубликован: 14.01.2020, Бюл. № 2 
3. Бартенев В.Г. О распределении оценки модуля коэффициента корреляции// Современная 

электроника, 2020. №8  

4. Бартенев В.Г., Бартенев М.В. Способ нахождения вероятностных характеристик на выходе 
нелинейных систем//Цифровая обработка сигналов, 2014. №4 

5. Потемкин В.Г. “Справочник по MATLAB” Анализ и обработка данных.   

http://matlab.exponenta.ru/ml/book2/chapter8/ 

 

 

 

 

ON THE INFLUENCE OF THE TYPE OF PROCESSING OVER SAMPLES OF 
OBSERVATIONS ON THE CLASSIFICATION OF OBJECTS BY THE INTER-FREQUENCY 

CORRELATION CHARACTERISTIC 
 

V. G. Bartenev, Doctor of Technical Sciences,  
G.V. Bartenev, postgraduate student  

 

VNIIRT. 

 

          The results of a comparative analysis of two methods of forming an inter-frequency correlation feature are 

presented, using both an estimate of the optimum maximum likelihood of the module of the inter-frequency 

correlation coefficient and estimate of the inter-frequency correlation coefficient with normalization using neighbor 

distant sell. The analysis is performed using an analytical approach, which is verified by modeling in MATLAB. It 

is concluded that the use of new approach to the  classification gives better results of an inter-frequency correlation 

characteristic. 
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СПЕЦИФИКА НЕРЕКУРСИВНОЙ РАЗНОСТНОЙ ЦИФРОВОЙ 
ФИЛЬТРАЦИИ С ЦЕЛОЧИСЛЕННЫМИ КОЭФФИЦИЕНТАМИ 

 
преп. Арапов Н.В., преп. Бурова А.Ю. 

 

Московский авиационный институт (национальный исследовательский университет) 

 
Рассмотрены вопросы, связанные с исследованием проблемы точности цифровой фильтрации. Цель исследования – оценка 

погрешности разностной цифровой фильтрации. Использованы методы программного моделирования. Результаты исследования 

показали, что погрешность разностной цифровой фильтрации с целочисленными коэффициентами можно снижать увеличением её 
порядков, поскольку степень приближения к желаемому уровню  точности определяется при этом допустимым уровнем аппаратных 
затрат на реализацию разностных цифровых фильтров.  

Ключевые слова: оценка погрешности, разностная фильтрация,  спектральный анализ, целочисленный коэффициент, цифровой 
сигнал. 

 

ВВЕДЕНИЕ 

 
Методы спектрального анализа на основе разностной цифровой фильтрации (РЦФ) не являются точными 

[1]. Однако разработка методов синтеза трансверсальных разностных цифровых фильтров разных порядков 

разности с тривиальными целочисленными коэффициентами обеспечивает возможность практического 

применения трансверсальной РЦФ на основе трансверсальной фильтрации для минимизации аппаратных 
затрат на реализацию различных алгоритмов ЦОС при проектировании новых интегральных микросхем 

(ИМС) [2].  Метод построения адаптивных алгоритмов ступенчатого преобразования вида дискретизации 

сигнала (ПВДС) на основе РЦФ разработан для выделения дискретных компонентов спектра вещественного  
сигнала  с меняющимся во времени разрешением по частоте [3].   

Поскольку эффекты квантования являются основными источниками погрешностей ЦОС, то для 

уменьшения их влияния целесообразно увеличение количества разрядов чисел, обрабатываемых в 
процессоре, что, однако, часто бывает нежелательно, т.к. приводит к усложнению и удорожанию ИМС,  а в 

ряде случаев неосуществимо из-за технологических трудностей. Поэтому, на практике приходится выбирать 

компромиссноее решение, реализуя оптимальную только для конкретного случая структуру 

вычислительного алгоритма. 
В современных цифровых сигнальных процессорах (ЦСП)  равенство скоростей выполнения  операций  

умножения  и сложения достигается в основном за счет значительных аппаратных затрат. Поэтому при 

разработке новых ИМС следует минимизировать число умножений,  требуемое на выполнение адаптивной 
по частотному разрешению спектральной  обработки временной  выборки  неограниченного объема.  

Обеспечить при этом необходимые значения скорости  и  точности  обработки  сигнала можно только  

операциями сложения и сдвига за счет применения перспективных алгоритмов. 
Минимизация числа умножений, требуемых для преобразования скалярной дискретизации  сигнала  в  

векторную,  приводит к некоторому увеличению числа сложений и сдвига.  Эффективность  такого  решения 

проблемы минимизации  апаратных  затрат при разработке ИМС зависит как от выбора основания ПВДС,  

так и от задания числа его ступеней, значение которого обусловлено необходимым числом сдвигающих  

шагов, для получения значений поворачивающих множителей,  равных  1 , i на всех ступенях ПВДС. 
Следовательно, необходимо установить количественные критерии оценки допустимой степени 

минимизации числа умножений за счет увеличения числа сложений при сохранении выбранных или  

достигнутых значений точности «скользящего» спектрального анализа, адаптивного по частотному 

разрешению спектра.  

 

Цель и методы 

Цель исследования – оценка погрешности разностной цифровой фильтрации. При исследовании 
использованы методы программного моделирования. 

 

Теоретическая основа 
Теоретической основой исследования является совокупность метода  нерекурсивной цифровой 

фильтрации и метода конечных разностей [3]. На их совокупности базируются многоуровневые алгоритмы 

дедуктивной обработки дискретных сигналов [4].  
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Результаты исследования 

Результаты исследования показали и подтверреальную возможность практического применения методов 

и алгоритмов разностной цифровой фильтрации для спектрального анализа. Достижимая точность анализа 

определяется погрешностями  применяемого метода. Их естественно рассматривать как совокупности 
методологических, алгоритмических и вычислительных  погрешностей.  Причем, методологическая 

обусловлена способом перехода от непрерывного преобразования сигнала к  дискретному  при  конкретном  

методе анализа. Алгоритмическая  зависит от выбора алгоритма этого метода. Вычислительная определяется 
возможной  аппаратной  или  программной реализацией такого алгоритма. Точность цифровой 

аппроксимации  решения поставленной задачи цифровым методом можно определить, оценив 

оптимальность  цифровой аппроксимации интегрального преобразования сигнала для вычисления его 
спектра и возможную точность такого приближенного решения с учетом  возможных погрешностей 

аппроксимации. 

При построении математических моделей широкого класса задач физики и техники совершается 

предельный переход от дискретного к непрерывному, когда в качестве искомых объектов выступают 
функции, операторы, функционалы и другие математические объекты [1]. При построении вычислительных 

алгоритмов совершается обратный переход  от непрерывного к дискретному, при условии максимальной 

близости получаемой дискретной модели по своим свойствам к исходной непрерывной модели. В области 
цифровых методов появляется возможность прямого моделирования, минуя непрерывную стадию. Хотя, без 

промежуточного предельного перехода вряд ли возможно получение подробных и точных результатов. 

Рассмотрение этой проблемы прежде всего имеет отношение к вопросу о предельных возможностях 

алгоритмов, которые реализуют предлагаемые цифровые методы, основываясь на тех или иных принципах 
[4]. Для ответа на него необходимо сначала оценить точность аппроксимации бесконечномерных 

функциональных компактов (компактных множеств) конечномерными, поскольку это первый шаг 

дискретизации, связанный с теорией поперечников ( метрических инвариантов ) бесконечномерных 
компактов. Поперечники, по сути дела, задают ошибки точности аппроксимации одного оператора другим, 

более простым. А задавая поперечники различных типов, мы получаем разные оценки точности. Затем 

следует оценить переход к множеству из конечного числа элементов, т.е. следующий щаг дискретизации, 
связанный с колмогоровской теорией Е-энтропии. И, наконец, можно оценить связь между структурой 

таблицы исходных данных задачим и качеством алгоритма: его эффективностью, точностью, количеством 

операций [4]. Поперечник Х размерности n компакта (n-поперечник), характеризует ту точность, с которой 

это ограниченно компактное множество Х может быть приближенно представлено пространством 
размерности n [4]. 

 При рассмотрении вычислительного алгоритма необходимо использовать априорную информацию, 

имеющуюся о задаче. В первую очередь, информацию о принадлежности  тому или иному классу гладкости 
описывающих задачу функций, т.к. именно гладкостью  класса определяются его поперечники, знание 

которых дает представление об оптимально возможной точности вычислительного алгоритма [4]. Под 

алгоритмом обычно понимается точное предписание о выполнениии в определенном порядке некоторой 
системы операций для решения некоторого класса задач. Поскольку четкие понятия алгоритма и 

эффективной вычислимости, имеющиеся в теоретической  математике, не приспособлены к нуждам 

вычислительной математики, требуется уточнение  понятия алгоритма для решения вопроса об 

эффективности вычислительного алгоритма, о возможности решения задачи с заданной точностью при 
ограничениях на объем информации о начальных данных [4]. 

 В рамках рассматриваемой проблемы целесообразно применить класс численных алгоритмов  для 

приближенного решения задачи вычисления отображения f(x): XY на некотором элементе х компакта Х: 

хX. 

Прежде, чем строить сам алгоритм, необходимо решить задачу дискретизации компактов X, Y  и на этой 

основе произвести дискретизацию отображения, т.е. оператора  f. Для этого необходимо перейти от 

компактов X и Y  к  конечным множествам  Xn  и Yn , а также, от отображения f  к отображению  f*: XnYn.. 

Затем, перейти к построению на этой основе алгоритма вычисления f*(x): хXn  при  любых допустимых 

значениях n и m для оценки точности нового цифрового метода. Однако, эти построения теряют смысл, если 

не определено, в каком смысле f*(x)Ym приближает искомый элемент f:  f(x)Y, а также, что понимается 

под величиной погрешности этого приближения. В этом состоит существенная трудность, т.к. нельзя на 
основе финитности корректно определить величину погрешности приближенного решения, и нужен 

предельный переход, т.е. отказ от финитности [4]. Однако такой переход  означает возвращение к 

финитности, и набор вычислительных формул  может превратиться в неформальное описание алгоритма. 
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Это может привести к неточности выполнения арифметических операций и росту ошибок округления. 

Вместе с тем, переход к таблицам существенно упрощает ряд вопросов создания и анализа вычислительных 

алгоритмов   [4]. Под таблицей элемента х понимается  пара: двоичное слово Тх и расшифровывающий 

алгоритм R, т.е. x(0)=R(Tx). Точность таблицы  x  определяется, как x =x-R (Tx) . Тогда, множество 

таблиц {Тх} длины N и алгоритм R определяют способ табулирования элементов компакта Х, а  точность  

метода  табулирования x: x = sup (x  ),  не может быть определена финитным образом [4]. 
           хХ 

На выход алгоритма подается групповой сигнал, содержащий гармонические компоненты, которые 
необходимо выделить. На выходе из алгоритма, в выходных частотных каналах спектрального анализа, 

могут появиться сигналы, представляющие результат работы алгоритма. Т.о., на вход алгоритма подается 

таблица Tx  элемента Х, а на выходе из алгоритма  получается таблица элемента y=f(x). Если, по условиям 

задачи, требуется знать не всю таблицу элемента y, а лишь ее часть, либо какие-то ее характеристики, то 
вычислительный алгоритм  Q(N,E) представляет собой «тройку» ( Tx, G, Ty ), где G –блок управления, 

осуществляющий отображение множества { Tx } на множество { Ty }. Причем таблица Tx  на входе – 

характеризуется ее длиной N, а таблица Ty  на выходе – ее точностью , с какой определяется элемент y=f(x), 

поскольку таблица Tx  должна быть оптимально составлена с точки зрения наиболее точного нахождения  
элемента y и при заданной длине  N может не обладать оптимальной точностью [4]. Вопрос о максимально 

возможной точности   определения элемента y=f(x) при заданном объеме информации о элементе х является 

одним из важнейших вопросов теории численных алгоритмов    [4]. 

Если на входе в алгоритм вычисления элемента y=f(x) задается таблица длины N и inf{: H(X)<N}, то 

функция (X,N) корректно определена, поскольку абсолютная -энтропия Н(Х) компакта Х непрерывна 

справа [4]. Тогда  погрешность   удовлетворяет неравенству ≥(Y;N), т.к. множество таблиц на входе в 

алгоритм Q перерабатывается управляющим блоком G в множество таблиц элементов yY,  и на выходе 

получаются таблицы точности .. Поэтому таблицы Q,, подаваемые  на вход, можно принять за таблицы 

элементов компакта Y, сам алгоритм – за расшифровывающий алгоритм таблицы, NH(Y) [4]. Тогда, качество 

реального вычислительного алгоритма можно оценить  по критерию: насколько точность алгоритма   

превышает величину (Y;N), и алгоритм Q, будет оптимальным, если его точность    удовлетворяет 

неравенству С(Y;N),  где С не зависит от N  при N  No(Q) [4]. 
Разложение сигнала  на спектральные составляющие можно отнести к задаче об интегрировании функций. 

Пусть XC[D], где D – некоторый компакт. Допустим, что имеется способ  табулирования элемен-тов 

компакта X, { Tx } – множество таблиц, а  – отображение, :{ Tx  }X. Тогда, таблица { Tx } компакта X  

является таблицей интерполяционного типа,  и существует таблица Tǽ, и такие tjD, 1  j  Nǽ, что 1 / (Tǽ ) 

= { x: xX, x(Tj)=0, 1  j  Nǽ }, где  N – длина таблицы, Nǽ - равно числу узлов, а Tǽ - слово из одних нулей; 

такая Nǽ  N. Если же на вход в алгоритм подается таблица интерполяционного типа, то при xQo
r(M) его 

точность  удовлетворяет неравенству  = M N -r/s, каков бы ни был  при этом алгоритм вычисления 

периодического решения уравнения P(D) u = x. 

Таким образом, точность алгоритма для приближенного  определения элемента y=f(x) компакта Y, xX, f 

– заданная биекция компактов X, Y, при заданном объеме таблицы  N на входе, существенно зависит от вида 

таблицы элемента х. 

Время работы алгоритма, или число его операций, существенно зависит  от вида информации на выходе 
алгоритма, т.к. на выходе может  организовываться таблица отыскиваемой функции, либо значения 

некоторых функционалов от решения. Причем, в зависимости от вида таблицы можно получить то или иное 

число операций. Но, унифицировать информацию на выходе не всегда представляется возможным.   

С точки зрения алгоритма, основанного на разностных схемах, на его выходе должна подаваться таблица 
интерполяционного типа минимального объема, т.к. тогда, в результате его работы, получаются значения 

искомой функции в узлах. При этом можно сравнивать объем выполненной работы, аппаратные затраты или 

необходимое число операций в предположении, что различные алгоритмы определяют искомую функцию с 

одной и той же точностью   и имеют на выходе таблицу интерполяционого типа. Тогда, задача об отыскании 

периодического решения уравнения P(D)  u = x, где  P(D) – оператор 2k-го порядка с постоянными 

коэффициентами, общее число операций Т, требуемое для составления таблицы решения:  
 

𝑇 ≤ (
𝑀

휀
)

𝑠
𝑟+2𝑘

log (
𝑀

휀
). 
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Если для отыскания периодического решения использовать алгоритм, на вход которого подается таблица 

интерполяционного типа, то оценка имеет вид T(M/ )s/r, т.к. требуется всего  N(M/ )s/r узлов для получения 

решения с точностью   при числе операций Т. 
Таким образом, алгоритмы, основанные  на применениии разностных схем, как и основанные на таблицах 

интерполяционного типа, неэффективны и по числу операций, Причем, различие между этими алгоритмами  

и оптимальными алгоритмами  усугубляется с ростом  порядка оператора, когда  имеется ввиду  число 

арифметических операций, оцениваемых с одним весом. Хотя, существуют и другие подходы, когда 
учитываются  логические операции, а сами арифметические операции расчленяются  на операции над 

разрядами. Но такой уровень детализации пока не используется в таких сложных задачах.  Однако, для задачи 

типа задач интегрирования возможно построение оптимального алгоритма лишь при специальном виде 
таблицы, подаваемой на входе алгоритма. Поэтому, специфика нерекуррентной РЦФ с целочисленными 

коэффициентами обусловлена погрешностью аппаратно-программной реализации разностных цифровых 

фильтров с конечной импульсной характеристикой и тривиальностью их коэффициентов различных 
порядков. Точность ЦОС роцессорными устройствами на основе существующих ЦСП и программируемых 

логических  интегральных схем достигается увеличением объемов используемых аппаратных средств [4]. 

При спектральном анализе на основе РЦФ с целочисленными коэффициентами подбор значений порядка 

алгоритма РЦФ и порядка разности этого алгоритма  для  получения целочисленных коэффициентов  РЦФ  
позволяет избежать умножений.  Это позволяет проводить анализ, точность которого обусловлена только 

округлением и масштабированием обрабатываемых чисел и коэффициентов эквивалентной трансверсальной 

фильтрации. Причем, неизбежная погрешность фильтрации обусловлена эффектами округления 
обрабатываемых чисел при переполнении регистров в процессе многократного выполнения операций 

сложения. 

 Необходимое число Wc(J) сумматоров разностных фильтров Kp порядка зависит как от соответствующих 

порядков Kэ оптимальной эквивалентной трансверсальной фильтрации с целочисленными коэффициентами, 
Kэ=Kp-J, так и порядка разности J алгоритма разностной фильтрации, необходимого для получения при 

минимально возможных значениях Kэ таких характеристик фильтрации, которые достаточно близки к 

заданным: 

𝑊𝑐(𝐽) = [𝐾𝑝 − 1] + ∑ {…{(𝑘1− 1) + ∑ […[(𝑘2− 1)+ ∑(…(𝑘3 − 1) +⋯+

𝑘2−1

𝑘3=1

∑ (𝑘𝐽 − 1))

𝑘𝐽−1−1

𝑘𝐽=1

]… ]

𝑘1−1

𝑘2=1

}…} .

𝐾𝑝−1

𝑘1=1

 

Точность отображения функционального преобразования исходно-го сигнала определяется числом 

степеней свободы используемого в цифровых спектроанализаторах кода и распределением  этих  степеней  

по  уровням сигнала. В двоичной системе счисления число степеней свободы равно числу g 
двоичных разрядов, а общее число различно отображаемых значений  сигнала равно 2g.  Точность алгоритма 

Ca  принято оценивать по отношению среднеквадратических значений ( СКЗ ) ошибки и  выходного сигнала  

в  зависимости  от длины преобразования N,  разрядности представления обрабатываемых чисел b и 

разрядности d заданного числа v квантованных коэффициентов. При этом выходную ошибку алгоритма 
принято рассчитывать как суперпозицию  СКЗ  ошибок,  вызванных неза-висимыми источниками. 

При преселекции сигнала и на всех ступенях алгоритма ПВДС все умножения являются точными, так как 

сдвиг спектра осуществляется без умножения,  а  множители  РЦФ тривиальны ( 0, или +1, или -1 ). Поэтому 
точность  предложенного метода обусловлена только округлением и масштабированием обрабатываемых 

чисел.  Вычисления выходного сигнала производятся в алгоритме ПВДС по параллельным ветвям, поэтому 

"СКЗ выходного сигнала" алгоритма для одной спектральной компоненты  сигнала  определяет степень 
точности спектрального анализа.  

Дискуссия 

Точность разностного фильтра с целочисленными коэффициентами обусловлена соотношением значений 

порядка эквивалентной трансверсальной фильтрации и порядка разности алгоритма ТРФ, а также типами 
наборов значений разностных коэффициентов. Причем, погрешность таких фильтров определяется только 

эффектами округления обрабатываемых чисел при возможных переполнениях регистров в процессе 

многократного выполнения операций сложения. Кроме того, эффект квантования коэффициентов, 
естественный для аппаратных реализаций трансверсальных фильтров, в разностных фильтрах оказывает 

сильное влияние на точность эквивалентной трансверсальной фильтрации.   

Поскольку ошибки округления результатов арифметических действий над отсчетами сигнала при его 

спектральном делении аналогичны шуму квантования исходного сигнала, то теоретический анализ 
суммарного шума за счет эффектов квантования оказывается очень сложным, т.к. источников шума 

округления много, все они находятся в разных частях программной или аппаратурной реализации алгоритма 
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и каждый из возникающих при обработке сигналов ошибки претерпевает различные преобразования в 

процессе выполнения последующих вычислительных процедур. Таким образом, вряд ли возможен общий 

анализ величины погрешности цифровой обработки сигнала, которая вызвана эффектами квантования и 

зависит от структуры вычислительного алгоритма и способа представления чисел в процессорном 
устройстве. 

Очевидно, что целочисленность разностных коэффициентов обусловливает целочисленность 

коэффициентов эквивалентной фильтрации. Поэтому, при использовании РЦФ с целочисленными 
коэффициентами увеличивается влияние паразитных шумов квантования коэффициентов эквивалентной 

фильтрации на  точность спектрального анализа, выполняемого на основе такой РЦФ. Естественное отличие, 

в большинстве случаев, оптимальной характеристики эквивалентного фильтра заданного порядка с 
целочисленными коэффициентами от требуемой характеристики фильтрации того же порядка приводит к 

необходимости повышения порядков РЦФ, порою значительного, для получения достаточной степени 

соответствия этих характеристик.  

При разработке авторами методов РЦФ с тривиальными целочисленными коэффициентами, значения 

которых равны только 0, или 1,  учитывалась неизбежность такого повышения, которое при переходе к 
целочисленности значений разностных коэффициентов приводит к еще большему увеличению числа 

дополнительных сумматоров в разностном фильтре. Поэтому требуется оценка эффективности применения 

РЦФ, которая определяется степенью возможной минимизации объема аппаратных затрат на реализацию 

трансверсального фильтра заданного порядка при обеспечении требуемых точности и быстродействия РЦФ. 
Причем, точность анализа можно повысить увеличением порядка РЦФ и подбором порядка разности ее 

алгоритма. Степень  приближения к желаемому уровню точности определяется при этом допустимым 

уровнем аппаратных затрат на  вычислительный алгоритм используемого метода. 
Точность разностной цифровой фильтрации обеспечивается выбором оптимального соотношения 

порядка такой фильтрации ии порядка её разности на основе метода конечных разностей. Результаты данного 

исследования были успешно апробированы в научно-исследовательских разработках по цифровой обработке 
гидроакустических сигналов [5]. 

 

Заключение 

 
Проведенный анализ специфики нерекурсивной РЦФ с целочисленными коэффициентами показал, что 

такая фильтрация не является точной. Предлагается новый подход к оценке погрешности РЦФ. Показано, 

что уровень её погрешности обусловлен  точностью  используемых  разностных фильтров и определяется 
эффектами округления обрабатываемых чисел и  коэффициентов эквивалентной фильтрации. 

Причём, рекуррентность РЦФ позволяет минимизировать объем аппаратных средств, требуемых на 

реализацию ЦОС. Тогда часть съэкономленных за счет применения РЦФ аппаратных затрат на ЦОС можно 

использовать  для повышения её точности путем повышения  значений указанных порядков разностных 
фильтров и порядков разности применяемых алгоритмов РЦФ.  
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The issues related to the study of the problem of digital filtering accuracy are considered. The purpose of the 

study is to estimate the error of difference digital filtering. Software modeling methods were used. The results of 
the study showed that the error of differential digital filtering with integer coefficients can be reduced by 

increasing its orders of magnitude, since the degree of approximation to the desired level of accuracy is 

determined by the permissible level of hardware costs for the implementation of differential digital filters.  
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АПРИОРНАЯ ОЦЕНКА ТОЧНОСТИ МЕСТОПОЛОЖЕНИЯ ОБЪЕКТА  
УГЛОМЕРНОЙ СИСТЕМОЙ 

 
к.т.н., Васильченко А.А., к.т.н. доц. Керимов И.В.,  

инж. Агаханов Р.А. 

 

Филиал военной академии РВСН имени Петра Великого  
 
В статье рассматривается подход к априорному оцениванию точности траекторных измерений движения воздушных объектов 

угломерным методом. В качестве показателя точности рассматривается круговая среднеквадратическая круговая погрешность 
местоположения объектов, аналитическое выражение которой может быть использовано как целевая функция для решения задачи 
оптимального размещения оптических измерителей при указанных значениях системных параметров. 

 

В ходе планирования испытательных работ по оценке летно-технических характеристик воздушных 
объектов (ВО) весьма актуальным является вопрос определения априорной точности их местоположения по 

результатам траекторных измерений, получаемых от радиотехнических измерителей [1, 2]. Построение траектории 

ВО осуществляется по известным методам (угломерному, дальномерному, угломерно-дальномерному, суммарно- 

или разностно-дальномерному) по значениям оцениваемого вектора наблюдения. Наибольшую точность 
(наименьшее среднеквадратическое отклонение (СКО)) оценки вектора наблюдения (азимута и угла места) имеют 

оптические измерители. При этом построение траектории ВО по результатам оцениваемого вектора наблюдения 

осуществляется косвенным путем, при условии одновременного участия не менее двух измерителей [2]. 
Совокупность одновременно задействованных в ходе траекторных измерений оптических измерителей с их 

координатами нахождения на местности формируют конфигурацию оптической измерительной системы. В свою 

очередь априорное оценивание точности местоположения ВО по результатам наблюдения оптических измерителей 

позволяет сформировать подход к обоснованию количественного состава измерительной системы и расположению 
самих измерителей, позволяющего эту точность максимизировать. 

Если траектория ВО априорно известна и описывается на k-ом участке системой ДУ или может быть 

аппроксимирована при разбиении ее на уN участков в трехмерной декартовой топоцентрической (стартовой) 

системы координат выражениями вида: 
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Тогда можно перейти к кинематическим выражениям, описывающим траекторию движения ВО, 

следующего вида: 
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С учетом значений вектора координат измерителей наклонная дальность до ВО определяется как длина 
соответствующего радиус-вектора и описывается выражением: 

        
2 2 2
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Обязательной является жесткая синхронизация и одинаковая скорость съемки ВО всеми оптическими 

измерителями. В качестве показателя точности траекторных измерений возможно рассматривать значение 

среднеквадратической круговой погрешности (СКП) местоопределения (местоположения) Rск [3, 4]. При 

этом значение Rск может быть оценено только для одной конкретной точки траектории движения ВО. 
Геометрическая интерпретация процесса оценивания СКП Rск с учетом всех оптических измерителей 

представлено на рисунке 1. 

Каждый оптический измеритель имеет свои значения СКП отклонения истинной линии положения (ЛП) 

от измеренного положения  . Расстояние между истинной и измеренной ЛП зависит от расстояния между 

измерителем и ВО определяется по выражению [3]: 

i i il R                                                    (4) 

 

Рисунок 1 – Геометрическая интерпретация процесса оценивания среднеквадратической круговой 

погрешности местоположения ВО Rск  

 

 

Рисунок 2 – Ошибка линии положения при угломерном способе определения местоположения ВО 
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Для характеристики ошибки местоположения ВО используют расстояние R между центром эллипса 

рассеяния и засечкой, т.е. выбирают круг с радиусом R0. Для нахождения вероятности ОИ наблюдения в 

пределах круга определяют по формуле [5]: 

0

0
( ) ,

R

крP W r dr   (5) 

где W(r) - распределение плотности вероятностей случайной ошибки r. 

СКП местоположения ВО Rск оценивается по выражению [3, 6]: 
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где σli,σlj- ошибки линий положения i-го и j-го измерителей; 

αi,j- между i-ой и j-ой линиями положения (угол между измерителями и ВО); 
n – количество оптических измерителей в составе измерительной системы. 

Для оценивания априорной точности траекторных измерений в топоцентрической системе координат была 

рассмотрена траектория ВО, движущегося прямолинейно на северо-восток между точками [1500 1500] и [11500 

11500] м. 
Измерительная система представлена 5 оптическими измерителями с координатами, указанными в 

таблице 1. 

Таблица 1. 
Местоположение оптических измерителей. 

№ п/п Измерительный пункт Координата X, м Координата Y, м 

1 Измеритель 1 2000 3000 

2 Измеритель 2 8000 7000 

3 Измеритель 3 9000 9000 

4 Измеритель 4 1500 8500 

5 Измеритель 5 5000 200 

 

В ходе имитационного моделирования рассматривается эксперимент с задействованием от двух до четырех (n) 

измерителей, каждый из которых имеет инструментальную погрешность определения параметров вектора наблюдения 

  (азимута и угла места) с частотой съемки 30 кадров/с и временем наблюдения Tн=100 с. Результаты имитационного 

моделирования оценивания априорной точности траекторных измерений оптической системой при различных 

значениях погрешности определения параметров вектора наблюдения (инструментальной СКП)  (5, 25, 55 угл.с.) 

представлены на графиках 3 - 6. 
Из полученных графиков видно, что при увеличении погрешности определения параметров вектора 

наблюдения (инструментальной СКП)  увеличивается значение круговой СКП местоположения ВО Rск. 

При n=2 обнаруживается резкое возрастание и далее резкое уменьшение значения круговой СКП 
местоположения ВО, что соответствует приближению угла между ВО и измерителями α→1800, т.е. Rск→∞ и 

определение данной точки траектории ВО не представляется возможным (требуется не менее еще одного 

измерителя). Минимальное значение круговой СКП местоположения ВО Rск достигается при Rск→900 (при 
tн=9.8667c и tн=60.4667 c). 

При n=3 обнаруживаются выраженные локальные минимумы и максимумы круговой СКП 

местоположения ВО Rск, обусловленные приближением α→1800 и Rск→900 между двумя измерителями. 
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Рисунок 3 – Графики зависимости оценивания круговой СКП местоположения ВО 2 оптическими 

измерителями в зависимости от времени наблюдения и при различных значениях погрешности 

определения параметров вектора наблюдения (инструментальной СКП)  : 

1)  =5 угл.с.; 2)  =25 угл.с.; 3)  =55 угл.с.; 

 

 
Рисунок 4 – Графики зависимости оценивания круговой СКП местоположения ВО 3 оптическими 

измерителями в зависимости от времени наблюдения и при различных значениях погрешности 

определения параметров вектора наблюдения (инструментальной СКП)  : 

1)  =5 угл.с.; 2)  =25 угл.с.; 3)  =55 угл.с.; 
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Рисунок 5 – Графики зависимости оценивания круговой СКП местоположения ВО 4 оптическими 
измерителями в зависимости от времени наблюдения и при различных значениях погрешности 

определения параметров вектора наблюдения (инструментальной СКП)  : 

1)  =5 угл.с.; 2)  =25 угл.с.; 3)  =55 угл.с.; 

 

 

Рисунок 6 – Графики зависимости оценивания круговой СКП местоположения ВО 5 оптическими 
измерителями в зависимости от времени наблюдения и при различных значениях погрешности 

определения параметров вектора наблюдения (инструментальной СКП)  : 

1)  =5 угл.с.; 2)  =25 угл.с.; 3)  =55 угл.с.; 
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Рисунок 7 – Сравнение графиков зависимости оценивания круговой СКП местоположения ВО 2 

оптическими измерителями в зависимости от времени наблюдения с соответствующими значениями угла 

между ними и ВО α при значении погрешности определения параметров вектора наблюдения 

(инструментальной СКП)  =5 угл.с: 

Таким образом, результаты математического моделирования подтверждают правильность 

полученных аналитических выражений для оценивания априорной точности траекторных измерений 

оптическими измерителями. 
Представленный подход позволяет априорно оценивать точность траекторных измерений движения ВО в 

зависимости от системных параметров измерительной системы (количества измерителей, их размещения, 

инструментальных СКП оценки угловых координат) угломерным методом и рассматривать значение круговой 
СКП местоположения ВО как целевую функцию для решения задачи оптимизации размещения оптических 

измерителей. 

 

Литература 

 

1. Бабушкин И.А. Полигонные и командно-измерительные комплексы: Учебное пособие. РВИ РВ, 2010 

– 385с. 

2. Булычев Ю.Г., Васильев В.В. Информационно-измерительное обеспечение натурных испытаний 

сложных технических комплексов. – М.: Машиностроение – Полет, 2016. – 440 с. 



 
СЕКЦИЯ № 2. Радиотехника, радиолокация, в т.ч. зондирование Земли, радионавигация. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 41 - 
 

3. Дворников С.В., Волков Р.В. Основы построения и функционирования угломерно-дальномерных 

систем координатометрии источников радиоизлучений – Военная академия связи. – Санкт-

Петербург, 2008, 105с. 

4. Дворников С.В., Саяпин В.Н., Симонов А.Н. Теоретические основы координатометрии источников 

радиоизлучений – Военная академия связи. – Санкт-Петербург, 2006, 80с. 

5. Вентцель Е.С., Овчаров Л.А. Теория вероятностей. - М.: Наука, 1969. – 366с. 

6. Васильченко А.А., Керимов И.В., Морозов М.В. Оценивание точности траекторных измерений в 

ходе проведения испытаний [Текст] // Сб. док. XXVI Междун. науч.-техн. конф. «Радиолокация, 

навигация и связь» / Воронеж: 2020. – С. 69–79. 

 
 

APRIORISTIC ESTIMATION OF ACCURACY OF THE SITE OF OBJECT  
GONIOMETRIC SYSTEM 

 

Cand.Tech.Sci. Vasilchenko A.A., Cand.Tech.Sci., Agahanov R.A. 

 
Branch of military academy of Rocket strategic forces of a name of Peter the Great  

(c. Serpukhov, Moscow region) 

 
          In given article considers the approach to aprioristic estimation of accuracy trajectory measurements of 

movement of air objects by a goniometric method. As an accuracy indicator the circular error of a site of the objects 

which analytical expression can be used as criterion function for the decision of a problem of optimum placing of 

optical measuring instruments at the specified values of system parametres is considered circular RMS. 
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ПРЕДЕЛЬНЫЕ ВОЗМОЖНОСТИ РАЗДЕЛЬНОГО  
ОБНАРУЖЕНИЯ СИГНАЛОВ 

 
проф. Пахотин В.А., доц. Власова К.В.,  

 асп. Симонов Р.В., доц. Молостова С.В. 

 

Балтийский федеральный университет им. И. Канта 

 
 Рассмотрено решение задачи раздельного обнаружения сигналов. содержащихся в принятой реализации. Основой решения 
является минимизация функции потерь на основе функционала отношений правдоподобия без перехода к корреляционному 
приемнику. Это позволяет решить задачу  оценки параметров сигналов как в области ортогональности сигналов , так и в области их 

неортогональности. Решение задачи  раздельного обнаружения сигналов производится на плоскости амплитуда –время приема. При 
таком подходе дисперсия амплитуд зависит от дисперсии шума в принятой реализации и не связана с энергией сигнала. Это позволяет 
установить пороговый уровень без оценки энергии сигнала. Кроме того шкала амплитуд на индикаторе приемника может быть 
преобразована в  шкалу вероятности обнаружения совокупности сигнала. Изложены основы теории. Приведены модельные 
исследования потенциальных возможностей метода решения задачи. 

  

 
      1.Введение. Задача обнаружения сигналов, содержащихся в принятой реализации , является одной из 

основных статистических задач в радиотехнических комплексах аппаратуры. Однако ее решение, 
определяемое оптимальным корреляционным приемником [1,2 ] ограничено случаем , когда в принятой 

реализации содержится лишь один сигнал. Более того, решение сложно использовать в следящем режиме 

при неизвестных параметрах сигнала. В работе [3,4 ]  представлена новая технология обработки сигналов. 
Она позволяет решать статистические задачи радиотехники,  как в области ортогональности, так и в области 

неортогональности сигналов. В работе [5 ] частично показаны возможности этой технологии при решении 

задачи раздельного обнаружения сигналов. В настоящей работе продолжено изложение и уточнение 

потенциальных возможностей при решении указанной задачи.  
Сопоставляя прямую и альтернативную гипотезы можно получить функционал отношения 

правдоподобий [ 1, 2 ]. Он представляет собой поверхность в многомерном пространстве неизвестных 

параметров сигналов. Положение максимума поверхности функционала определяет оценки параметров 
сигналов, а значение максимума определяет оценку совокупной энергии сигналов. Для упрощения решения 

задачи обнаружения сигнала от функционала отношения  правдоподобий. как правило, переходят к 

корреляционному (спектральному, угловому спектральному) интегралу  [1 , стр. 93, Выр.4.21 ] . Такой 
переход правомерен, если энергия сигнала постоянна, как например , в случае, когда в принятой реализации 

содержится один сигнал. Если в принятой реализации содержится несколько сигналов, то переход 

неправомерен. Действительно, максимум функционала отношений правдоподобия единственный. Его 

положение в пространстве оцениваемых параметров не меняется при изменении количества сигналов, 
меняется лишь размерность пространства. Следовательно, он, как критерий отбора решений, может 

использоваться как в области ортогональности сигналов, так и в области их неортогональности.  В отличие 

от этого положение максимума выходной функции корреляционного приемника неоднозначно. Оно зависит 
от разности фаз и соотношения амплитуд сигналов. Корреляционный приемник может использоваться лишь 

в области ортогональности сигналов. Разрешение сигналов определяется критерием Рэлея. Кроме того 

выходная функция корреляционного приемника  включает в себя линейным образом неизвестные амплитуды 

сигналов. Это не позволяет использовать процедуру минимизации функции потерь,  если параметры 
сигналов неизвестны. 

Таким образом, решение задачи обнаружения сигнала на основе корреляционного приемника 

ограничено случаем, когда параметры сигнала полностью известны. Неизвестен лишь факт наличия сигнала 
в реализации. В настоящей работе предложена другая структура  приемника для обнаружения совокупности 

сигналов. Она основана на функционале отношения правдоподобия без перехода к корреляционному 

интегралу. В этом случае разрешение сигналов существенно увеличивается и вполне возможно решение 
задачи раздельного обнаружения сигналов, содержащихся в реализации. Целью настоящей работы является 

представление технологии решения задачи раздельного обнаружения сигналов и оценка  потенциальных 

возможностей при решении этой задачи . 
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2.Основы теории. 
Запишем функционал отношения   правдоподобия для 𝑁  сигналов, содержащихся в принятой 

реализации, в следующем виде. 

∆ (�̅́�, �̂́�1, … . , �̂́�𝑁 , 𝜏) = ∫ |�̂�(𝑡)|2𝑑𝑡 − ∫ |�̂�(𝑡) − ∑ �̂́�𝑛𝑓𝑛 (�̅́�, 𝑡) 𝑑𝑡
𝑁
1 |

2

𝑑𝑡
𝑇+𝜏

𝜏
 

𝑇+𝜏

𝜏
                                         (1) 

�̅́� – вектор неэнергетических неизвестных параметров 𝑁 − сигналов. 

�̂́�1, … . , �̂́�𝑁 – комплексные неизвестные амплитуды 𝑁 − сигналов. 

�̂�(𝑡) – принятая реализация, содержащая 𝑁 сигналов и аддитивный нормальный шум со средним нулевым 

значением , дисперсией 𝜎2 и интервалом корреляции 𝜏𝑘 . 

𝑓𝑛(�̅�, 𝑡) – функция , определяющая форму 𝑛 – сигнала. 

𝜏  - текущее время при скользящем методе обработки на интервале длительности сигнала 𝑇. 

Первое слагаемое функционала (1) определяет аргумент функции правдоподобия , когда предполагается , 

что сигналов  в реализации нет. Второе слагаемое функционала (1) определяет аргумент функции 

правдоподобия, когда предполагается, что сигналы присутствуют в принятой реализации с амплитудами �̂�𝑛 

. Преобразуем выражения (1) с целью исключения неизвестных амплитуд из этого выражения. Для этого 

дифференцируя (1) по комплексным амплитудам и, приравнивая дифференциалы нулю,  получим векторное 
уравнение правдоподобия [3].   

�̅� = �̂��̂�                                                                                                                                                     (2) 

�̅� –вектор столбец , содержащий элементы  𝛽𝑛(�̅́�, 𝜏) = ∫ �̂�(𝑡)
𝜏+𝑇

𝜏
𝑓𝑛
∗
( �̅́�, 𝑡) 𝑑𝑡 .  

�̂� – вектор столбец амплитуд, содержащий элементы �̂́�𝑛 . 

�̂� –корреляционная матрица, элементы которой определены выражением 

�̂�𝑛,𝑚(�̅́�, 𝜏) = ∫ 𝑓𝑛 ( �̅́�, 𝑡) 𝑓𝑚
∗
( �̅́�, 𝑡) 𝑑𝑡

𝜏+𝑇

𝜏

 

Решая векторное уравнение, получим вектор оценок комплексных амплитуд, зависящий от вектора 

неэнергетических параметров сигналов �̅́� и времени 𝜏 . 

�̂� (�̅́�, 𝜏) = �̂�−1�̅�                                                                                                                                (3) 

  �̂�−1 – матрица , обратная корреляционной матрице �̂� . 

Решения (3) являются поверхностями в пространстве неэнергетических параметров сигналов �̅́�. В точках, 

когда неэнергетические параметры двух сигналов совпадают, детерминант корреляционной матрицы 

обращается в нулевое значение и поверхности (3) характеризуются сингулярным максимумом. Он 

ограничивает возможности разрешения сигналов.                                                    Подставим функциональные 
зависимости  (3) в функционал     отношения  правдоподобия (1) . В результате размерность пространства 

оцениваемых параметров будет ограничено неэнергетическими параметрами.  

∆ (�̅́�, 𝜏) = ∫ |�̂�(𝑡)|2𝑑𝑡 − ∫ |�̂�(𝑡) − ∑ �̂́�𝑛(�̅́�, 𝜏)𝑓𝑛 (�̅́�, 𝑡)
𝑁
1 |

2

𝑑𝑡
𝑇+𝜏

𝜏
 

𝑇+𝜏

𝜏
                                                       (4) 

Полученное выражение позволяет , например методом перебора неэнергетических параметров �̅́�, 

минимизировать функцию потерь на текущем интервале  𝜏 ÷ 𝜏 + 𝑇. Полученное выражение (4)   показывает, 

что процесс минимизации функции потерь необходимо проводить одновременно в двух выражениях (4) и (3) 

за счет  перебора значений вектора параметров  �̅́�. Математическое ожидание от  (4) в случае отсутствия 

сигналов в принятой реализации  равно  нулю . Математическое ожидание от �̅� ( выражение (3)), при том же 

условии, равно нулю, следовательно, и амплитуды сигналов во втором слагаемом стремятся  к нулю.  

Математическое ожидание от (4) в случае наличия 𝑁 сигналов в принятой реализации и выполнении 

условия  �́�̅̅̅ = �̅�   (условие экстремума) равно энергии совокупности 𝑁  сигналов 𝐸сов . 

𝑀(∆(�̅́�, 𝜏)) = ∫ |∑ �̂́�𝑛(�̅́�, 𝜏)𝑓𝑛 (�̅́�, 𝑡)
𝑁
1 |

2

𝑑𝑡 = 𝐸сов 
𝑇+𝜏

𝜏
                                                                        (5) 

В этом случае  математическое ожидание от (3) определяет вектор истинных (не штрихованных) 

комплексных амплитуд, содержащихся в принятой реализации. Это определяет несмещенность решений . 

Определим выражения ( 3)  в качестве выходной функции оптимального приемника – обнаружителя сигналов 

�̅� (�̅́�, 𝜏) = �̂� (�̅́�, 𝜏) = �̂�−1�̅� совместно с выражением (4). Структура многомерного приемника определяется 

выражениями  (4) и (3) . Минимизация функционала (4)  решает задачу оценки неэнергетических параметров 
сигналов и задачу разрешения. Выражения (3) в максимуме функционала отношения правдоподобий 
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определяют оценки амплитуд сигналов. Эту информацию удобно анализировать, например, на плоскости : 

амплитуда- время приема. Статистика оценок амплитуд определяет решение задачи обнаружения каждого, 

разрешенного по времени приема, сигнала 

  Дисперсия выходной функции (3) может быть определена выражением. 

                                                                        �̅�𝑞 = �̂�
−1 𝜎

2̅̅ ̅̅

𝑁
                                                                 (6) 

Она зависит от дисперсии шума в принятой реализации 𝜎2 и детерминанта корреляционной функции. 

Дисперсией шума 𝜎2 в реализации  оценивается нормированным функционалом правдоподобия . 

                                     ∆1 (�̅́�, 𝜏) =
1

𝑇
∫ |�̂�(𝑡) − ∑ �̂́�𝑛 (�̅́�)𝑓𝑛 (�̅́�, 𝑡) 𝑑𝑡

𝑁
1 |

2

𝑑𝑡
𝑇+𝜏

𝜏
                                     (7) 

Действительно, математическое ожидание от (7) в точке �̅́� = �̅�  определяет  дисперсию шума на входе 

оптимального приемника   𝑀(∆) = 𝜎2 .  Оценка дисперсии шума в принятой реализации по выражению (7) 
и оценка  совокупной энергии позволяют определить пороговый уровень и решить задачу обнаружения для 

совокупности сигналов . Покажем , что на основании выражения (3) можно получить более устойчивое 

решение. В точке максимума функционала (4) выражение (3) определяет  оценки амплитуд совокупности 
сигналов, содержащихся в принятой реализации. Дисперсия амплитуд сигналов находится на уровне 

дисперсии Рао-Крамера  (6). Это позволяет определить пороговый уровень  и решить задачу обнаружения 

для каждого сигнала в отдельности.  

     Таким образом , выражения (4) и (3) позволяют проводить операцию минимизации функции потерь при 
решении задачи обнаружения сигналов с неизвестными параметрами.  Выражения (4), (3) совместно с  (6) 

полностью решают задачу обнаружения  совокупности сигналов с неизвестными параметрами.  

      3. Результаты модельных расчетов. 
Представим результаты модельных расчетов, иллюстрирующих решение задачи раздельного обнаружения 

двух сигналов, содержащихся в принятой реализации. 

 
Рисунок 1. Поверхность обратного функционала правдоподобия при модельных значениях времени приема 

300 мкс  и 310 мкс. и отношении сигнал/шум 10 дБ. 

 
На рисунке 1 отмечается наличие двух максимумов поверхности обратного функционала правдоподобия: 

основной и зеркальный . Положения каждого из них в пространстве оцениваемых параметров  определяют 

оценки времен приема: 300 мкс и 310 мкс. При длительности радиоимпульсов 300 мкс  получаемое 
разрешение радиоимпульсов по времени приема увеличено по сравнению с разрешением Рэлея в 30 раз 
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Рисунок 2. Статистика оценок амплитуд и времен приема  радиоимпульсов на плоскости при отношении 
сигнал/шум 0 дб. Времена приема радиоимпульсов 0.3 мс и 0.33 мс при длительности радиоимпульса 0.3 

мс. 

 

На рисунке 2 показана статистика оценок амплитуд и времен приема радиоимпульсов при наличии в 
принятой реализации двух радиоимпульсов и при их отсутствии. Пунктирная линия является пороговым 

уровнем. Статистика  оценок времен приема раздельная . Разрешение увеличено по сравнению с Рэлеевским 

в 10 раз.  Это позволяет решать задачу  раздельного обнаружения  по отдельности для каждого 

радиоимпульса. Пороговый уровень определяется дисперсией шума в принятой реализации 𝜎2 , которая 

оценивается по значению минимума функционала правдоподобия ∆1 (�̅́�, 𝜏) .  Однако следует учесть, что 

распределение амплитуды шума  определяется структурой фильтра который используется для разделения 

сигналов. Так, например, при наличии двух сигналов в реализации , дисперсия шума определена выражением  

𝐷ш = 𝜎
2/(1 − |�̂�|

2
),          |�̂�| – модуль коэффициента корреляции.  При отсутствии в реализации сигналов 

два решения определяются шумовыми максимумами, коэффициент корреляции между которыми может 
достигать величин, близких к единице. Это приводит к существенному увеличению шума. Для исключения 

этих случаев используется ограничение |�́�1 − �́�2| > 0.01 мс . При невыполнении этого условия оценки 

амплитуд приравниваются к нулевому значению. В этом случае (рисунок 2) большое количество решений, 

связанных с шумом, имеет нулевую  амплитуду. 

 

4.Основные результаты. 
1. Предложен  метод решения задачи раздельного обнаружения совокупности радиоимпульсов, 

содержащихся в принятой реализации. Его основой является поверхность функционала отношения 

правдоподобий при использовании уравнений правдоподобия. Метод обеспечивает как решение 
задачи разрешения сигналов, так и решение задачи  обнаружения сигналов на плоскости амплитуда- 

время приема. 

2. Показано, что метод позволяет увеличить разрешение радиоимпульсов по сравнению с Рэлеевским 
разрешением в 10 раз и более при отношении сигнал/шум 0 дБ. 
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3. Показано, что специфика фильтра максимального правдоподобия снижает отношение сигнал/шум 

при решении задачи обнаружения сигналов. Предложено использовать дополнительное 

ограничивающее условие для исключения указанного недостатка. 

4. Сделан вывод: предложенный метод позволяет успешно решать задачу раздельного обнаружения 
сигналов как в области ортогональности, так и в области их неортогональности .  
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      The solution of the problem of separate detection of signals is considered. contained in the adopted 

implementation. The basis of the solution is the minimization of the loss function based on the likelihood ratio 
functional without going to the correlation receiver. This allows us to solve the problem of estimating signal 

parameters both in the area of signal orthogonality and in the area of their non-orthogonality. The problem of separate 

detection of signals is solved on the plane amplitude-reception time. With this approach, the amplitude dispersion 
depends on the noise dispersion in the adopted implementation and is not related to the signal energy. This allows 

you to set the threshold level without evaluating the signal energy. In addition, the amplitude scale on the receiver 

display can be converted into a constellation detection probability scale. The foundations of the theory are outlined. 

Model studies of the potential possibilities of the method for solving the problem are given. 
 

 

 
 

―――――― ◆ ―――――― 

  



 
СЕКЦИЯ № 2. Радиотехника, радиолокация, в т.ч. зондирование Земли, радионавигация. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 47 - 
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В докладе определены границы сектора обзора навигационных космических аппаратов спутниковых радионавигационных систем 

по азимутам и по углам места для фильтрации навигационных космических аппаратов, используемых для мониторинга параметров 
ионосферы в точке отражения радиоволны. Учет сектора обзора позволит произвести фильтрацию навигационных космических 
аппаратов, лучи которых проходят через заданную область мониторинга, с целью оценки параметров ионосферы в точке отражения 
радиоволны. 

 

Декаметровая (ДКМ) радиосвязь – вид ионосферной связи, основанный на отражении радиоволн от 

ионосферы. В настоящее время ДКМ связь находит широкое применение за счет ряда преимуществ, таких 
как автономность, низкая стоимость передачи в пересчете на 1 Мбайт информации в сутки на расстояние до 

1000 км, большая дальность радиосвязи [1].  

Декаметровая радиосвязь основана на распространении радиоволн путем отражения их от слоев 
ионосферы, что связано с рядом эффектов, негативно влияющих на организацию связи и её качество. 

Ионосфера не является статистически однородной средой и вариации её параметров (например, электронной 

концентрации в каждом из слоев) требуют учета при планировании радиосвязи и назначении частот. Для их 

учета проводится прогнозирование: долгосрочное (более 5 суток), краткосрочное (1-5 суток) и оперативное 
(12-24 часа). Однако стоит учесть, что время стационарности спокойной среднеширотной ионосферы 

порядка 1 часа, а для высокоширотной ионосферы — минуты [2]. 

Наиболее перспективным представляется осуществлять диагностику и прогнозирование условий 
распространения декаметровых радиоволн непосредственно по результатам мониторинга на сети трасс 

наклонного зондирования ионосферы [2], либо с применением трансионосферного зондирования на основе 

приема сигналов спутниковых радионавигационных систем (СРНС) [3] на двух частотах 
1f  и 

2f , 

основанного на измерении полного электронного содержания (ПЭС) ионосферы 
TN  (а также среднего 

значения ПЭС TN  и среднеквадратического отклонения ПЭС 
TN ) и интенсивности неоднородностей 

ионосферы 
и  через определение фазовых путей ф 1R  и ф 2R  (рисунок 1). 

Однако, при этом требуется учет видимости навигационных космических аппаратов (НКА) СРНС в 
требуемой зоне в течение определенного времени (достаточного для статистического накопления 

информации), что позволяет предположить такой факт, что мониторинг ионосферы не может быть 

произведет в любой момент времени для конкретной радиотрассы. 
Также следует учитывать, что размер зоны вблизи точки отражения волны от ионосферы обычно 

ограничивается радиусом порядка ΔD=500 км (рисунок 1). В таком случае параметры ионосферы можно 

считать одинаковыми в пределах этой области [4]. Однако при необходимости, в условиях быстрой 
изменчивости ионосферы, радиус данной области может быть сужен для получения более достоверных 

результатов. 

Соответственно, для мониторинга ионосферы в области радиусом ΔD необходимо произвести фильтрацию 

НКА таким образом, чтобы учитывать сигналы только тех НКА, лучи которых проходят через заданную 

область, ограниченную с двух сторон по углам места (
1  и 

2 ) и азимутам (
1  и 

2 ). 
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Рисунок 1 – Принцип мониторинга параметров ионосферы при трансионосферном зондировании 

 
Целью доклада является определение сектора обзора с границами видимости НКА СРНС по азимутам и 

по углам места для фильтрации НКА, используемых для мониторинга параметров ионосферы в точке 

отражения радиоволны. 
Исходными данными для расчета данного сектора являются: протяженность трассы R; высота максимума 

слоя F ионосферы в точке отражения 
mh ; радиус области мониторинга ионосферы ΔD и координаты 

корреспондентов. 
Определение границ видимости КА СРНС по углам места производится в соответствии с рисунком 2. На 

рисунке обозначено: А – местоположение одного из корреспондентов, дуга ВС – область мониторинга вдоль 

трассы (часть слоя F ионосферы на высоте максимума ионизации 
mh ), луч AD – касательная к поверхности 

Земли в точке местонахождения корреспондента (нулевой угол места), О – центр масс Земли, OA – радиус 

Земли (
З 6378R   км), AB=

2a , AD=
1a , дуга  

AE= 0,5R  – расстояние по поверхности Земли до перпендикуляра к точке отражения E`, равное половине 

протяженности трассы, 
1CAD   , 

2BAD   , 
0AOE   , 

1AOС   , 
2AOВ   . 

Нижней границей угла места сектора обзора будет являться 
1CAD   , а, соответственно, верхней – 

2BAD   . Значения этих углов находятся путем решения тригонометрической задачи нахождения CAO  

и BAO  из треугольников AOC и AOB. 

Тогда получим, что 
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Рисунок 2 – Определение углов места сектора обзора 

 
Определение границ видимости КА СРНС по азимутам производится в соответствии с рисунком 3. На 

рисунке обозначено: А – местоположение одного из корреспондентов, FG – область мониторинга поперек 

трассы (часть слоя F ионосферы на высоте максимума ионизации 
mh ), луч AE` – пеленг на корреспондента 

(под углом α относительно направления на север N),  

0a  – расстояние от корреспондента до точки отражения волны от ионосферы, HAE GAE     – 

половина сектора обзора по азимуту относительно пеленга на корреспондента. 
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Рисунок 3 – Определение азимутов сектора обзора 

 

Таким образом, границами обзора по азимуту будут являться углы 
1 NAF      и 

2 NAG       с учетом, что 
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Для обеспечения мониторинга ионосферы требуется наблюдение НКА СРНС в границах между углами 

1  и 
2  по азимуту и между углами 

1  и 
2  по углу места в течение времени, достаточного для обеспечения 

требуемой точности измерения параметров ионосферы. 
Таким образом, выражения (1), (3) и (5) с учетом данных о координатах корреспондентов позволяют 

определить сектор обзора с границами видимости НКА СРНС по азимутам и по углам места для фильтрации 

НКА, используемых для мониторинга параметров ионосферы в точке отражения радиоволны. 
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The report defines the boundaries of the survey sector for navigation spacecraft of satellite radio navigation 

systems in azimuths and elevation angles for filtering navigation spacecraft used to monitor ionospheric parameters 
at the point of reflection of a radio wave. Accounting for the viewing sector will allow filtering of navigation 

spacecraft whose beams pass through a given monitoring area in order to estimate the parameters of the ionosphere 

at the point of reflection of the radio wave. 
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ПОДУРОВНИ КЛАССИФИКАЦИИ РАДИОЛОКАЦИОННЫХ СТАНЦИЙ.  

ОБЗОРНЫЕ РАДИОЛОКАЦИОННЫЕ СТАНЦИИ. 

 
д.т.н., Марюхненко В.С., студ. Пресняков И.О., 

студ.Лесников П.С. 

 
Филиал военной академии РВСН имени Петра Великого  

 
В статье разобраны основные виды обзора, применяемые в радиолокационных станциях, особенности их применения, 

решаемые задачи, принцип действия, положительные и отрицательные стороны. Выделены способы, наиболее часто используемые 
в современных РЛС, а также условия их реализации. 

 

Введение 
 

Обзорные РЛС решают задачи (обнаружения) и измерения координат всех отметок – 

потенциальных целей в данной области пространства или на земной поверхности.  

Обзорными РЛС ведется наблюдение, управление движением атмосферными и 

внеатмосферными летательными аппаратами, вырабатываются сигналы первичного целеуказания 

объектам противовоздушной (противоракетной) обороны, формируется радиолокационное 

изображение подстилающей поверхности. 

В зависимости от решаемых задач и принципа действия обзорные РЛС строятся в 

соответствии с реализацией конкретного вида радиолокационного обзора. В связи с широким 

распространением последовательного обзора здесь приводится классификация его способов 

(рисунок 1).  

 

Виды 
последовательного 

обзора 

Подстилающей 
поверхности

Воздушного
(космического)
пространства

С синтезированной 
антенной (РСА)

Панорамный

Боковой

Спиральный 

 Конический 

Пилообразный 

Круговой

Секторный 

Винтовой 

С реальной 
антенной (РВФА)

 
Рисунок 1- классификация РЛС по видам последовательного обзора 

 

1. Декомпозиция РЛС по видам обзора воздушного 

(космического) пространства. 

 

Круговой обзор используется в РЛС для обнаружения объектов радиолокационного контроля 

пространства по азимуту в пределах 360. 

Секторный обзор –это частный случай кругового обзора, отличающийся тем, что луч антенны 

совершает периодическое перемещение в пределах заданного сектора с углом <360о. Режим 

секторного обзора используется: 
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а) при поиске (инициативном или по целеуказанию) цели в заданном азимутальном или 

угломестном секторе;   

б) для увеличения времени облучения цели.  

Винтовой обзор пространства применяется в двухкоординатных РЛС с игольчатой 

диаграммой направленности (ДН) антенны, которые одновременно определяют угловые 

координаты по азимуту и углу места. Достигается винтовой обзор путем одновременного движения 

луча диаграммы направленности антенны: кругового – по азимуту, и поступательного по углу 

места.  

Спиральный обзор пространства осуществляется комбинированием азимутального вращения 

диаграмма направленности (ДН) антенны с одновременным изменением угла между осью вращения 

и осью ДН. Спиральный обзор может применяться только для обзора узкого сектора пространства, 

ограниченного по азимуту и углу места.  

Конический обзор – это спиральный обзор, при котором угол наклона оси ДН антенны не 

изменяется. При этом узкая ДН вращается в пространстве, образуя конус с вершиной у антенны. 

Каждая точка ДН антенны описывает в пространстве окружность.  

Характерно, что радиолокационный объект, который находится на оси конуса, подвергается, 

несмотря на вращение ДН антенны, облучению электромагнитного колебания(ЭМК) постоянной 

амплитуды. Если же объект находится не на оси, то при вращении ДН антенны амплитуда ЭМК 

изменяется. Глубина амплитудной модуляции ЭМК пропорциональна отклонению от оси вращения 

ДН антенны. Тем самым появляется возможность определения угловых координат цели. 

Пилообразный обзор можно рассматривать как частный случай спирального (конического) 

обзора пространства узконаправленной ДН антенны РЛС. Обзор реализуется путем качания 

антенны в пределах заданного сектора по углу места и одновременного кругового или секторного 

вращения по азимуту.  Пилообразный обзор применяется в РЛС измерения высоты целей 

(высотомерах). 

 

2. Декомпозиция РЛС по видам радиолокационного 

обзора подстилающей поверхности 

Панорамный обзор – способ получения радиолокационного изображения (РЛИ) земной 

(водной) поверхности, наблюдаемой с летательного аппарата посредством РЛС. 

Панорамное РЛИ формируется путем анализа радиолокационных сигналов, отраженных от 

земной (водной) поверхности, облучаемой в процессе её одновременного обзора по дальности и по 

угловой координате в горизонтальной плоскости.  

Боковой обзор отличается формированием панорамы за счет одновременного обзора по 

дальности и собственного движения воздушного (космического) носителя. Боковой обзор вызван 

необходимостью повышения разрешающей способности по угловой координате. Кроме того, 

применение бокового обзора даёт также тактические преимущества при ведении радиолокационной 

разведки.  

Решение найдено применением в таких РЛС обзора дли́нной вдольфюзеляжной антенны 

(РВФА), или применения синтезирования антенны (РСА).   

В РЛС с вдольфюзеляжной антенной (РВФА) приемо-передающая антенна неподвижна 

относительно самолета и располагается на боковой части фюзеляжа вдоль самолета, либо в 

подвесном контейнере-обтекателе. Благодаря этому, по крайней мере, один размер антенны 

увеличивается на порядок. Что приводит к такому же сужению главного лепестка ДН и, 

соответственно, повышению разрешающей способности при формировании РЛИ.  

Антенна формирует один или два (при обзоре двух сторон) луча, направленных в боковом 

направлении, т.е. перпендикулярно линии пути самолета. 
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При полете самолета по прямолинейной траектории луч РЛС перемещается вместе с 

самолетом. Следовательно, просматривается непрерывная полоса местности, параллельная 

траектории полета самолета. 

Обработка принимаемых отраженных ЭМК в микропроцессоре позволяет построить 

изображение в прямоугольных координатах наклонная дальность – путевая дальность.  

РЛС с синтезированной антенной (РСА) – класс РЛС отличающийся когерентной обработкой 

отраженных радиолокационных сигналов. В РСА устраняется зависимость угловой разрешающей 

способности, т.е. разрешающей способности по путевой дальности, от дальности до наблюдаемого 

объекта. 

Принцип действия РСА основан на векторном, с учетом фазы, сложении ЭМК, принимаемых 

физической антенной с ДН шириной а, движущейся вместе с носителем. Движение носителя 

создает ряд развёрнутых по времени пространственных положений физической антенны. 

Множество точек положений на траектории носителя адекватно длинной виртуальной антенне.  

Для реализации такой антенны необходимо на некоторой части траектории длиной Lс, которая 

называется длиной синтезирования, запомнить в каждой точке отраженные сигналы с учетом их 

фаз, и по окончанию этой длины векторно сложить. Так формируется одно положение ДН 

синтезированной антенны с эквивалентной шириной  

 

сLса.                                                                                     (1) 

 

Движение носителя передвигает синтезированную ДН вдоль траектории.  

Для получения максимального эффекта от синтезирования носитель должен двигаться 

прямолинейно и равномерно.  

Реально его движение отличается от требуемого. Поэтому на уровне обработки принимаемых 

сигналов в алгоритм работы микропроцессора вводятся сигналы коррекции. Благодаря сигналам 

коррекции учитываются неравномерность и непрямолинейность движения носителя.  

 

Выводы. 

 

Рассматривая все виды обзора, с помощью которых разбираем РЛС на части тем самым 

проводя декомпозицию, одни из главных функций и режимов является: обнаружение объектов и 

получение изображения. Естественно все обзоры являются мобильными, но при обнаружении цели 

(объекта) лучше функционирует конический обзор смотря на его возможности. Так же при 

построении изображения можно обойтись и панорамным обзором, но рассмотрев РСА можно 

сказать, что повышение угловой разрешающей способности в РСА достигается в сотни раз лучше, 

чем при использовании физической антенны панорамного обзора. 
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The article analyzes the main types of survey used in radar stations, the features of their application, the tasks to be 

solved, the principle of operation, the positive and negative aspects. The methods most frequently used in modern 

radars, as well as the conditions for their implementation, are highlighted. 
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ОПТИМАЛЬНЫЙ ПРИЁМ УЛЬТРАЗВУКОВЫХ СИГНАЛОВ В  
УСЛОВИЯХ МНОГОЛУЧЕВОГО РАСПРОСТРАНЕНИЯ 

 

проф. Пахотин В. А., асп. Симонов Р. В. 

 
Балтийский Федеральный университет имени И. Канта. 

 
В настоящей работе рассмотрена задача оценивания параметров ультразвуковых сигналов в случае их многолучевого 

распространения. Проанализирован метод оценивания параметров, основанный на решениях уравнений правдоподобия. Отмечено 
наличие сингулярных максимумов , препятствующих решению задачи оценки параметров. Предложена технология оптимальной 
обработки ультразвуковых сигналов на основе минимизации функционала правдоподобия, позволяющая разделить составляющие 
сигнала, соответствующие различным лучам, в области высокой корреляции сигналов.  Технология  позволяет значительно 

увеличить точность оценивания времени приёма, и амплитуд при многолучевом распространении. Представлены результаты 
экспериментальных исследований возможностей разрешения ультразвуковых сигналов, полученные с помощью макета.  

 

1.Введение. 

В практически значимых применениях ультразвука часто встречается явление многолучевого 

распространения сигнала. Оно наблюдается при близком расположении ультразвуковых датчиков и объектов 
с высоким коэффициентом отражения. Такими объектами могут быть дно и поверхность моря в 

гидролокации, боковые стенки исследуемой детали в дефектоскопии. Возникновение нескольких путей 

распространения волн от излучателя до приёмника приводит к флуктуациям амплитуды сигнала, искажению 
формы импульса, снижению точности оценивания его параметров и вероятности обнаружения. Для борьбы 

с эффектами, связанными с многолучевым распространением сигнала, могут быть применены 

широкополосные сигналы , осуществляющие раздельную корреляционную обработку принятых сигналов, 

соответствующих различным лучам. Однако возможности их применения в области ультразвука этих 
сигналов ограничены в связи со сложностью формирования широкополосных сигналов, обусловленной 

частотно-зависимым затуханием и узкополосностью ультразвуковых преобразователей. В этих условиях 

ширина корреляционной функции не позволяет разделить составляющие сигнала, соответствующие 
различным лучам. 

В БФУ им. И. Канта на протяжении ряда лет проводятся исследования в области теории и практики 

оптимального приема. К настоящему времени разработана технология обработки на основе максимизации 
функционала отношений правдоподобия [  2, 3  ]. Она отличается от известных методов обработки тем, что 

в ней нет перехода к оптимальному (корреляционному) приемнику. Такой переход правомерен лишь для 

случая, когда в принятой реализации содержится  один сигнал. Однако в случае приема двух или более 

сигналов такой переход неправомерен. Созданная технология обработки позволяет решать основные 
статистические задачи радиотехники: задачу обнаружения сигналов, задачу оценки параметров, задачу 

разрешения сигналов и задачу фильтрации.  Особенностью решения является высокая разрешающая 

способность технологии.   В результате оказывается возможным получать решения указанных задач в 
области неортогональности сигналов, когда спектральные, корреляционные или угловые спектральные 

функции разных сигналов частично перекрываются. В настоящей работе рассмотрены ультразвуковые 

сигналы. В связи с узкополосностью ультразвуковых излучателей ультразвуковые сигналы имеют ярко 

выраженные переходные процессы. В связи с этим основным вопросом настоящей работы является вопрос 
о применимости созданной технологии обработки сигналов к ультразвуковым сигналам. Для  подтверждения 

этого положения к настоящему времени разработан  в БФУ им.И.Канта разработан  комплекс аппаратуры 

для исследования возможностей обработки ультразвуковых волн. 

2.Основы теории. 

Запишем выражение для принятого сообщения, содержащего два ультразвукуовых сигнала, 

соответствующие прямому (время приёма 1t )  и отраженному лучу (время приёма 2t ).   

1 1 2 2
ˆ ˆˆ ˆ ˆˆ( ) ( ) ( ) ( )шy t U S t t U S t t U t         (1) 

Сигналы имеют  различные комплексные амплитуды 1Û и 2Û . ˆ ( )шU t  - аддитивный нормальный шум с 

интервалом корреляции k . ˆ( )S t  - модельный ультразвуковой сигнал. Его форма определяется 

резонансными свойствами излучателя. 
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Традиционно, в радиотехнике[ 1}, задачи оценки параметров и обнаружения сигналов решаются на основе 

логарифма функции правдоподобия: 

             
2

1 2 1 2 1 1 2 22

1 ˆ ˆˆ ˆ ˆ ˆˆ( , , , ) ( ) ( ) ( )
2 k T

Ln L U U t t const y t U S t t U S t t dt
 

                                  (2) 

   

Верхние штрихи обозначают оценочные значения параметров. 

Логарифм функции правдоподобия представляет собой поверхность в пространстве  оцениваемых 

параметров. Максимум этой поверхности определяет оцениваемые параметры, при этом достигается 
минимум функции потерь. Дифференцируя (2) по амплитудам, получим систему уравнений 

правдоподобия. Они позволяют получить функциональные зависимости , определяющие амплитуды в 

точке максимума логарифма функции правдоподобия. 
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    (3) 

Здесь R̂  - коэффициент корреляции 
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T

dttSE
2

)(ˆ - энергия сигнала с 

единичной амплитудой. 
Проанализируем возможность применения полученных решений для нахождения оценочных значений 

параметров сигнала. В модельном исследовании были заданы времена приёма сигналов: 1t  = 2.346 мс., 2t  = 

3.131 мс. Зависимость решений для 2Û   (выражение  3) от оценочных значений времени приёма показана на 

рисунке 1(слева , вид сверху). Построены изолинии поверхностей функции, Точками здесь отмечены 

значения времени приёма, заданные в модели.  

 

 

Рисунок 1 – Зависимость решения для 2Û   от времени приёма. 

 
Отмечается, что рассмотренные функциональные зависимости имеют два максимума: основной и 

зеркальный . Каждый из них определяет оцениваемые времена приема, а выражения (3) в этой точке 

определяет оцениваемые комплексные амплитуды сигналов. На рисунке справа показана поверхность 2Û 
 
 в 

логарифмическом масштабе . Отмечается наличие сингулярных максимумов возникающих на поверхности 

при условии, что 1 2= t t   Это осложняет применение рассматриваемых функциональных зависимостей на 
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практике для оценивания параметров сигнала. При равенстве 1 2и t t   коэффициент корреляции в знаменателе 

становится равным единице, а функциональные зависимости  стремятся к бесконечности. 

Таким образом, решения уравнений правдоподобия (3) могут быть применены только в случае, когда в 

принятой реализации содержится один сигнал. Полагая коэффициент корреляции равным нулю, можно 
перейти к выражениям, определяющим метод корреляционной обработки сигнала. Такое решение широко 

представлено в литературе [1,3], но является неоптимальным при наличии более чем одного сигнала в 

принятом сообщении.  

3. Результаты эксперимента 

Для проведения экспериментальных исследований возможностей разрешения лучевой структуры 

ультразвуковых сигналов, создана экспериментальная установка. Схема размещения приёмника и 
передатчика представлена на рисунке 2. Отношение сигнал/шум составляет 9.5 дБ., расстояние L1 = 792 мм, 

Длительность сигнала – 0.195 мс.  Согласно данного рисунка в точку приема приходят два луча: прямой и 

отраженный от отражающей поверхности. В зависимости от  высоты расположения излучателя и приемника 

различие времен приема ультразвуковых сигналов будет изменяться. Это позволяет оценить возможности 
разрешения лучевой структуры сигналов. 

 

 
Рисунок 2 – схема размещения ультразвуковых преобразователей. 

 

 
Рисунок 3 – Оценочные значения времени приёма. 

 
Оценки времени приёма, полученные на основе максимума логарифма функции правдоподобия показаны 

на рисунке34. Разброс значений оценочных параметров в каждой точке, показанный на рисунке, позволяет 

визуально оценить значение дисперсии. Проведена обработка 100 реализаций, показаны средние значения 
оценок. 
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Кружками показаны средние значения оценок. Точками показаны оценочные значения, полученные при 

обработке 100 реализаций. Рэлеевское ограничение соответствует высоте размещения датчиков 33.3 см. 

Используемая технология решения задачи оценивания параметров ультразвуковых сигналов позволяет 

поднять разрешающую способность более, чем в 10 раз. 
На следующем рисунке (рисунок 4) показаны оценочные значения амплитуд, полученные на основе  

функций правдоподобия, и значения максимума корреляционной функции в зависимости от высоты 

размещения датчиков. Здесь также показаны усреднённые значения по 100 реализациям. 
 

 
Рисунок 4 – Оценки амплитуды сигнала. 

 

Отмечается , что оценочные значения амплитуды, соответствующие максимуму корреляционной 

функции, подвержены систематическим ошибкам, связанным с интерференцией сигналов, соответствующих 

прямому и отражённому лучам. Оценочные значения, полученные на основе  функций правдоподобия, не 
подвержены влиянию интерференции.  Однако отмечается  увеличение оценок амплитуд при уменьшении 

высоты размещения датчиков. Оно указывает на влияние сингулярных максимумов на поверхности 

функциональных зависимостей для амплитуд при малых значениях разности времен приема ультразвуковых 
сигналов. 

Таким образом,  технология обработки сигналов, разработанная в БФУ им.И.Канта, даёт возможность 

решить задачу оценки параметров ультразвуковых сигналов при многолучевом распространении. 
 

4.Основные результаты.  

1. Представлена  технология решения статистических задач радиотехники в области 

ультразвуковых сигналов. Она характеризуется высоким , по сравнению с Рэлеевским, 

разрешением . 

2. Решена задача оценки времен приема и амплитуд ультразвуковых сигналов в условиях 

двухлучевости.  

3. Показано, что уравнения правдоподобия не могут быть основой решения задачи оценки 

параметров при наличии в реализации двух и более ультразвуковых сигналов. 

4. Сделан вывод: эксперимент полностью подтверждает положения теории. Предельное 

разрешение ультразвуковых сигналов превышает Рэлеевское в 10 раз. 
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OPTIMUM ULTRASONIC SIGNAL RECEPTION IN MULTIPATH CONDITIONS 
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In this paper, we consider the problem of estimating the parameters of ultrasonic signals in the case of their 

multipath propagation. A method for estimating parameters based on solutions of likelihood equations is analyzed. 

The presence of singular maxima hindering the solution of the parameter estimation problem is noted. A technology 
for optimal processing of ultrasonic signals based on the minimization of the likelihood functional is proposed, which 

makes it possible to separate the signal components corresponding to different beams in the region of high signal 

correlation. The technology allows to significantly increase the accuracy of estimating the reception time and 

amplitudes in multipath propagation. The results of experimental studies of the possibilities of resolving ultrasonic 
signals, obtained using a mock-up, are presented. 
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НЕОДНОРОДНОСТЕЙ НА ОСНОВЕ РЕЗУЛЬТАТОВ GPS-ЗОНДИРОВАНИЯ 
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Разработана трехэтапная методика, позволяющая оценить характерноый размер мелкомасштабных ионосферных 

неоднородностей на основе результатов GPS-зондирования. Показано, что средний размер неоднородностей непосредственно связан 
с периодом (интервалом временной корреляции) флуктуаций полного электронного содержания ионосферы. Его значение может 
быть получено экспериментально на основе анализа графика нормированного коэффициента автокорреляции мелкомасштабных 
флуктуаций полного электронного содержания, полученных с использованием специализированного приемника ГНСС.  

 

Известно [1 – 5], что воздействие на ионосферу естественных (солнечная активность, стихийные бедствия 
и др.) и/или искусственных (радионагрев, инжекция легкоионизирующихся веществ и т. п.) возмущающих 

факторов обуславливает изменения величины и пространственного ( ,x y  , h ) распределения ее 

электронной концентрации на высотах максимально ионизированного слоя F (
max 250...350 кмh  ). Они 

проявляются в образовании ионосферных неоднородностей – областей различных пространственных 

масштабов (от единиц и десятков метров до тысяч километров), электронная концентрация в которых (

 ,N h ) отличается от средней, или фоновой (  N h ), и в соответствующем увеличении пространственных 

флуктуаций интегральной электронной концентрации, или полного электронного содержания (ПЭС), 

ионосферы (    ~ ,TN N h   ) относительно его среднего значения (  ~TN N h ). 

Распространение радиоволн через возмущенные области ионосферы сопровождается рассеянием 
(дифракцией) на мелкомасштабных неоднородностях электронной концентрации, которые характеризуются 

средними размерами (радиусом корреляции, или характерным размером) 10...1000 мsl   [3 – 5]. 

Интерференция участков фронта (
i ) рассеянной волны, распространяющихся до точки приема по разным 

траекториям (лучам) и имеющих случайные фазовые сдвиги (   0~i T iN f   ), обуславливает 

возникновение флуктуаций мощности (мерцаний, замираний) принимаемого сигнала. По мере увеличения 

среднеквадратического отклонения (СКО) флуктуаций фазового фронта волны   

 080,8
TN сf    (1)  

замирания могут приобретать частотно-селективный характер, т.е. случайным флуктуациям подвержена не 

только мощность принимаемых сигналов, но и форма их огибающей [5]. Здесь 
TN   – СКО флуктуаций ПЭС 

ионосферы, обусловленных множеством ее мелкомасштабных неоднородностей; с  – скорость света; 
0f  – 

несущая частота. Степень их проявления зависит от отношения (
0 кF F ) ширины спектра передаваемых 

сигналов (
0F ) к ширине полосы когерентности трансионосферного канала связи (полосы частотной 

корреляции замираний) 

 
2

к 0 12 1 2F f d  ; 2 2 2 2 2 4

1 04 sd z c f l  ,  (2), (3) 

где 
maxz h  – расстояние от области ионосферы с мелкомасштабными неоднородностями в слое F до точки 

приема, а   определяется выражением (1).  

Согласно [5 – 7] возникновение частотно-селективных замираний принимаемых сигналов в спутниковых 
системах связи и навигации может приводить к значительному (на несколько порядков) снижению 

соответствующих показателей качества их функционирования: помехоустойчивости и точности определения 

координат, особенно при использовании широкополосных сигналов. Повысить их до требуемых значений 

возможно за счет выбора (адаптации) параметров передаваемых сигналов (в первую очередь, ширины 



 
СЕКЦИЯ № 2. Радиотехника, радиолокация, в т.ч. зондирование Земли, радионавигация. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 61 - 
 

спектра  0 к 0 , ,
TN sF F f l   ) и (или) схемы их обработки на приемной стороне с учетом значений 

параметров 
TN   и 

sl , характеризующих мелкомасштабные возмущения ионосферы [5, 6].  

Известная [5] методика позволяет на основе результатов GPS-зондирования ионосферы, т.е. с 
использованием глобальных навигационных спутниковых систем (ГНСС) GPS и ГЛОНАСС, оценить только 

СКО мелкомасштабных флуктуаций ПЭС (
TN  ), но не характерный размер мелкомасштабных 

неоднородностей (
sl ). В тоже время анализ выражений (2) и (3) показывает, что точность результатов оценки 

полосы когерентности трансионосферного канала связи ( кF ) в значительной мере зависит от результатов 

оценки характерного размера мелкомасштабных неоднородностей (
sl ), который может изменяться в 

пределах 1 – 2 порядков. Поэтому целью работы является разработка методики оценки характерного размера 
мелкомасштабных ионосферных неоднородностей на основе результатов GPS-зондирования. 

Согласно [5] выделение мелкомасштабных флуктуаций (
TN ) в результатах измерения ПЭС ионосферы 

(
TN ) базируется на применении дискретного цифрового фильтра Баттерворта 6-го порядка. Частоты среза 

такого полосового фильтра определяются на основе анализа относительного перемещения области 

пересечения радиолинией ГНСС ионосферных неоднородностей в слое F (рисунок 1).  

 

2 1t t t  

2 1    

sl

,x y 

с 1000 м сv 

1 2

1t 2t

t

maxh

h

 N h

 N h

 ,N h

TN

TNN

s сt l v 

 
Рисунок 1 – Оценка флуктуаций полного электронного содержания ионосферы на основе  

результатов GPS-зондирования 

 

Из рисунка 1 видно, что флуктуации ПЭС (    ~ ,TN N h   ) относительно его среднего значения (

 ~TN N h ) на интервале 
2 1t t t    обусловлены перемещением области пересечения радиолинией ГНСС 

слоя F ионосферы, содержащего неоднородности электронной концентрации, на расстояние 

2 1 sl       со скоростью 
сv  (скоростью сканирования). Последняя определяется движением 

космического аппарата ГНСС и в диапазоне высот 
max 250...350 кмh   составляет 

с 1000 м сv   (для систем 

GPS и ГЛОНАСС). Ионосферные неоднородности при этом считаются неподвижными (на интервале t ), 

поскольку скорость их дрейфа на указанных высотах согласно [2] составляет 
д с100...300 м сv v .  

Таким образом, можно осуществить переход от пространственных характеристик (
sl ) неоднородностей 

электронной концентрации ионосферы к временным характеристикам – периоду флуктуаций ее ПЭС:  

 фл s сt l v   . (4) 
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Отсюда следует, что мелкомасштабные флуктуации ПЭС ионосферы, обусловленные образованием в ней 

неоднородностей со средними (характерными) размерами 10...1000 мsl  , характеризуются периодами 

фл 1...0.01с  .  

На практике при использовании расширенных возможностей специализированного приемника ГНСС 

NovAtel GPStation-6 для измерения ПЭС могут быть зарегистрированы его мелкомасштабные флуктуации в 

диапазоне периодов фл 1...0.1с   [5]. В качестве примера на рисунке 2 приведены результаты оценки 

мелкомасштабных флуктуаций ПЭС (
TN ) с интервалом дискретизации 

д 0,02 с  , полученные с 

использованием приемника GPStation-6, размещенного в Северо-Кавказском федеральном университете 

(г. Ставрополь). 

 

 
Рисунок 2 – Мелкомасштабные флуктуации полного электронного содержания 

 

Рисунок 1 и выражение (4) указывают на наличие принципиальной возможности оценки (уточнения) 

характерного размера мелкомасштабных ионосферных неоднородностей (
с кsl v  ) на основе результатов 

оценки интервала временной корреляции ( к фл  ) мелкомасштабных флуктуаций ПЭС, соответствующего 

их среднему периоду ( фл ). 

Для оценки интервала временной корреляции ( к фл  ) флуктуаций ПЭС необходимо найти такое 

минимальное значение временного сдвига ( ), при котором они остаются коррелированными, т.е. когда 

значение нормированного коэффициента их автокорреляции   1
TNR e   превышает 1 e . Его вычисление 

на интервале из n  дискретных значений 
TN  осуществляется в соответствии с выражением 
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   – значение коэффициента автокорреляции без сдвига (при 

0m  ).  

Результаты оценки нормированного коэффициента автокорреляции мелкомасштабных флуктуаций ПЭС 

(рисунок 2) на 1-секундном интервале (при 50n  ) при различных значениях  временного сдвига   (при 

0 50m  ) приведены на рисунке 3. Его анализ показывает, что флуктуации ПЭС можно считать 

коррелированными (   1
TNR e  ) на интервале 

к 0,2 c   ( 10m   при 
д 0,02 с  ). С учетом характерного 

для ГНСС GPS и ГЛОНАСС значения скорости сканирования 
с 1000 м сv   средний размер ионосферных 

неоднородностей в рассматриваемом случае с учетом (4) и к фл   составляет 
с к 200 мsl v   .  
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Рисунок 3 – Оценка интервала временной корреляции мелкомасштабных флуктуаций полного 

электронного содержания 

 

Таким образом, разработана трехэтапная методика оценки характерного размера (
sl ) мелкомасштабных 

ионосферных неоднородностей на основе результатов GPS-зондирования ионосферы. 

На первом этапе методики для каждого 1-секундного интервала, соответствующего 50n   дискретным 

отсчетам мелкомасштабных флуктуаций ПЭС (рисунок 2), рассчитываются значения нормированного 

коэффициента автокорреляции  
TNR   при 0 50m   (рисунок 3).  

На втором этапе определяется интервал временной корреляции (
к ) мелкомасштабных флуктуаций ПЭС 

– минимальное значение временного сдвига   с учетом 
д 0,02 с  , при котором мелкомасштабные 

флуктуации ПЭС остаются коррелированными, т.е. выполняется условие   1
TNR e  .   

На третьем этапе на основе полученного значения интервала временной корреляции (
к ) 

мелкомасштабных флуктуаций ПЭС и постоянного значения скорости сканирования 
с 1000 м сv   

вычисляется характерный размер мелкомасштабных ионосферных неоднородностей: 
с к к1000sl v    . 

На рисунке 4 приведены результаты оценки характерного размера (
sl ) мелкомасштабных ионосферных 

неоднородностей на основе результатов GPS-зондирования (результатов оценки мелкомасштабных 

флуктуаций ее ПЭС 
TN , приведенных на рисунке 2) в соответствии с разработанной методикой.  

 

 
Рисунок 4 – Оценка среднего размера мелкомасштабных ионосферных неоднородностей 

Анализ рисунка 4 показывает, что размер мелкомасштабных неоднородностей электронной концентрации 

составляет в среднем 200...400 мsl  , что согласуется с известными [3, 4] экспериментальными данными о 

размерах мелкомасштабных неоднородностей, возникающих в среднеширотной ионосфере. Это 
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обстоятельство подтверждает достоверность результатов, полученных с использованием разработанной 

методики.  

При использовании в качестве исходных данных результатов оценки мелкомасштабных флуктуаций ПЭС 

ионосферы (
TN ) с интервалом дискретизации 

д 0,02 с   разработанная методика позволяет оценить 

характерный размер мелкомасштабных неоднородностей в диапазоне размеров 100...1000 мsl  . 

Использование результатов оценки характерного размера (
sl ) мелкомасштабных ионосферных 

неоднородностей на основе результатов GPS-зондирования в соответствии с разработанной методикой 
позволяет значительно повысить точность оценки полосы когерентности трансионосферного канала связи (

кF ) и, как следствие, обеспечить повышение качества функционирования спутниковых систем связи и 

навигации.  
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 A three-stage technique has been developed to estimate the characteristic size of small-scale ionospheric 

inhomogeneities based on the results of GPS sensing. It is shown that the average size of inhomogeneities is directly 
related to the period (time correlation interval) of fluctuations in the total electron content of the ionosphere. Its value 

can be obtained experimentally based on the analysis of the graph of the normalized autocorrelation coefficient of 

small-scale fluctuations of the total electronic content obtained using a specialized GNSS receiver. 
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Показана значимость быстродействующих ЦАП для повышения эффективности прямого цифрового синтеза высокочастотных 

сигналов в высших зонах Найквиста. Предложены режимы восстановления RFZ3, RFZ4, с удвоением биполярных импульсов на 

выходе быстродействующего ЦАП. Рассчитаны огибающие спектров исследуемых режимов быстродействующих ЦАП и проведено 

сравнение с огибающими существующих режимов работы NRZ, RZ, RF, RFZ и RFZ2. Рассчитаны значения безразмерных величин, 

показывающих изменение амплитуды от частоты для рассматриваемых режимов относительно основного режима работы NRZ. 

Разработана и исследована модель быстродействующего ЦАП с предлагаемыми режимами работы в программе Simulink 

математического пакета MATLAB. Средствами математического моделирования получены реализации выходного сигнала 

быстродействующих цифро-аналоговых преобразователей с исследуемыми специальными режимами работы во временной и 

частотной областях. Выявлено, что режимы восстановления RFZ3, RFZ4 быстродействующих ЦАП позволяют увеличить амплитуду 

гармоник образов основной частоты в восьмой и девятой зонах Найквиста до 20 и 15 дБ, соответственно, относительно огибающей 

спектра основного режима работы NRZ. Применение высших зон Найквиста для прямого цифрового синтеза позволяет значительно 

(в десять и более раз) увеличить выходную частоту цифрового вычислительного синтезатора, а использование специальных режимов 

работы быстродействующих ЦАП дает возможность увеличить амплитуду гармоник образов основной частоты. 

 

В современных телекоммуникационных и радиолокационных системах широко применяются цифровые 

вычислительные синтезаторы сигналов, которые позволяют сформировать требуемые сигналы со сложными 

типами модуляции и реализуют программное управление для амплитуды, частоты и мгновенной фазы 

синтезируемого сигнала. Работа таких устройств основана на методе прямого цифрового синтеза [1].  

Одним из направлений развития данного метода является применение высокочастотных образов 

основной частоты, возникающих при восстановлении сигнала из цифровой формы в аналоговую в 

быстродействующих радиочастотных цифро-аналоговых преобразователях (ЦАП) [2]. Для повышения 

эффективности использования образов основной частоты применяют быстродействующие ЦАП со 

специальной архитектурой выходных каскадов, реализующей специальные режимы работы [3-6]. В таких 

режимах происходит изменение огибающей спектра выходного сигнала быстродействующего ЦАП так, 

чтобы увеличить амплитуды требуемых образов относительно исходной огибающей спектра в обычном 

режиме работы. Еще одним способом увеличения амплитуды образов является передискретизация 

выходного сигнала ЦАП [7]. 

Передаточная характеристика ЦАП зависит от длительности и формы тактовых импульсов [3, 4], поэтому 

именно они определяют амплитудное распределение образов основного колебания в спектре выходного 

сигнала ЦАП.  

Традиционно в ЦАП реализуется интерполяция нулевого порядка, когда сигнал тактируется 

прямоугольными импульсами длительностью T. Такой режим работы ЦАП называется non-return-to-zero 

(NRZ) или normal mode (рисунок 1,а). Огибающая спектра в этом режиме определяется как [8] 
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где 0А  – амплитудный коэффициент.  
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а)                                                                            б)                                                                        в) 

Рисунок 1. Форма тактовых импульсов в различных режимах работы быстродействующих  

ЦАП: а  NRZ; б  RFZ3; в  RFZ4 

 

Обзор существующих специальных режимов работы быстродействующих ЦАП проведен в [9]. 

Исследованные в [10-12] специальные режимы работы быстродействующих ЦАП RZ, RF, RFZ, RFZ2 

преобразуют огибающую спектра выходного сигнала и увеличивают амплитуды гармоник 

высокочастотных копий спектра сигнала – образов основной частоты во второй, третьей и четвертой зонах 

Найквиста.  

Цель работы -  предложить и исследовать новые режимы работы быстродействующих ЦАП, 

позволяющие увеличить амплитуды образов основной частоты быстродействующих ЦАП в высших зонах 

Найквиста (от восьмой и выше), с целью увеличения частоты формируемых колебаний с сохранением 

значения соотношения сигнал/шум. 

Проанализируем еще два режима работы ЦАП, условно названные RFZ3 и RFZ4.  

Режим RFZ3 (рисунок 1,б) является производным от режима RFZ, в котором в каждом из интервалов 
2

Т
 

содержится по два импульса длительностью 
8

Т
   противоположных полярностей. Тактовые импульсы в 

этом режиме представляют собой нечетную функцию времени, а огибающая спектра выходного сигнала 

ЦАП описывается выражением 
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Режим RFZ4 (рисунок 1,в) аналогичен режиму RFZ3, но здесь отрицательные импульсы имеют сдвиг 

вдоль оси времени на интервал длительности одного импульса 
8

Т
  . Огибающую спектра выходного 

сигнала ЦАП для этого режима можно записать как 

  0
RFZ4 sinс sin sin 3 exp

4 16 8 8 16

A T T T T T
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, (3) 

где множитель  exp   обусловлен дополнительным фазовым сдвигом, вызванным смещением импульсов 

вдоль оси времени. 

Проведем анализ полученных зависимостей (2) и (3) и сравним рассмотренные выше режимы с режимами 

NRZ, RFZ и RFZ2.  

На рисунке 2 приведены графики модулей огибающих спектра выходных сигналов ЦАП для различных 

режимов работы. Приведенные на рисунках зависимости нормированы относительно уровня  

режима NRZ и выражены в децибелах. 

 0NRZS
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Из анализа огибающих спектра выходного сигнала ЦАП, приведенных на рисунке 2, можно сделать 

следующие выводы.  

1. Применение режима RFZ3 наиболее эффективно для гармоник образов с номерами n   –1, 1, 3, –4, 4. Им 

соответствуют зоны Найквиста с номерами 2, 3, 7, 8, 9.  

2. При сравнении огибающих спектров выходных сигналов в режимах NRZ и RFZ3 наблюдается 

существенное увеличение амплитуды гармоник для четвертого отрицательного и четвертого 

положительного образов. Выигрыш может составлять от 12 до 25 дБ в зависимости от значения основной 

синтезируемой частоты в первой зоне Найквиста.  

3. Режим RFZ4 наиболее эффективен для образов основной частоты с номерами n  1, 1, 3, 3, 5, 5. Его 

использование позволяет увеличить амплитуду гармоник на 1020 дБ в особенности для пятого 

положительного и пятого отрицательного образов при низких значениях основной синтезируемой частоты 

(до 15 % от частоты тактового сигнала). 

 

 

Рисунок 2. Огибающие спектра выходного сигнала ЦАП для различных режимов его работы 

 

Для количественного анализа относительных изменений амплитуд отдельных составляющих спектра при 

изменении основной частоты выходного сигнала ЦАП в [8] была введена безразмерная величина ( )R  , 

равная отношению модуля огибающей спектра в заданном режиме к модулю  NRZS  .  

Графики изменения огибающей спектра выходного сигнала ЦАП для режимов RFZ3 и RFZ4 относительно 

режима NRZ, приведены на рисунке 3. С их помощью можно определить для каждого режима работы 

предельное относительное значение амплитуды любого образа спектра выходного сигнала ЦАП при 

соответствующем выборе основной частоты. 

 

 
Рисунок 3. Графики изменения огибающей спектра выходного сигнала ЦАП для режимов RFZ3 и RFZ4 

относительно режима NRZ 

Дискретная модель быстродействующего ЦАП, созданная в программе MATLAB Simulink, подробно 

рассмотрена в [13]. Данная модель позволяет синтезировать сигналы для различных режимов работы ЦАП. 

В качестве входного сигнала был выбран широкополосный сигнал с частотной модуляцией. С помощью этой 

модели можно устанавливать частоту тактового сигнала, скважность импульсов, тип входного сигнала, 

основную частоту и полосу частот входного сигнала, а также выбирать рабочие режимы 
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быстродействующего ЦАП. Результаты моделирования спектра выходного сигнала ЦАП для режимов RFZ3, 

RFZ4 показаны на рисунке 4 

 
а) 

 
б) 

Рисунок 4. Диаграммы формирования сигнала в частотной области при моделировании режимов работы 

ЦАП: а) RFZ3; б) RFZ4   

 

Предлагаемые режимы восстановления RFZ3 и RFZ4 с удвоением биполярных импульсов на выходе 

быстродействующего ЦАП дают возможность увеличить амплитуды гармоник образов в высших зонах 

Найквиста и, тем самым, повысить эффективность прямого цифрового синтеза высокочастотных сигналов.  

Предложена и исследована модель быстродействующего ЦАП с рассматриваемыми режимами работы в 

программе Simulink математического пакета MATLAB. Выявлено, что режимы восстановления RFZ3 и RFZ4 

увеличивают амплитуду гармоник образов основной частоты в восьмой и девятой зонах Найквиста 

относительно огибающей спектра основного режима работы NRZ до 20 и 15 дБ соответственно. 

Установлено, что режим RFZ4 эффективен при синтезе сигналов на частотах образов с номером  –5, 5 в 

десятой и одиннадцатой зонах Найквиста. Увеличение амплитуды гармоник при этом может достигать 20 дБ 

и более, в зависимости от значения синтезируемой основной частоты.  

Использование образов сигнала в высших зонах Найквиста для прямого цифрового синтеза позволяет 

значительно (в десять и более раз) увеличить выходную частоту цифрового вычислительного синтезатора, а 

использование специальных режимов работы быстродействующих ЦАП – увеличить амплитуду гармоник 

образов основной частоты.  

На основе быстродействующих ЦАП, использующих специальные режимы работы, возможно построение 

высокочастотных цифровых формирователей сигналов с улучшенными характеристиками для 

телекоммуникационных систем пятого поколения (5G) и перспективных систем радиолокации. 

 

Работа выполнена при поддержке грантов Президента Российской Федерации для государственной 

поддержки молодых российских ученых  кандидатов наук МК-4044.2021.4, МК-358.2022.4 Совета по 

грантам Президента Российской Федерации. 
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DEVELOPMENT OF NEW MODES OF OPERATION OF HIGH-SPEED DIGITAL-TO-

ANALOG CONVERTERS TO IMPROVE THE EFFICIENCY OF DIRECT DIGITAL SYNTHESIS 

OF HIGH-FREQUENCY SIGNALS 

 

Romashov V.V., Khramov K.K., Doktorov A.N., 

 Yakimenko K.A., Sochneva N.A. 

 

The importance of high-speed DACs for increasing the efficiency of direct digital synthesis of high-frequency 

signals in the higher Nyquist zones is shown. Recovery modes RFZ3, RFZ4, with doubling of bipolar pulses at the 

output of a high-speed DAC are proposed. The envelopes of the spectra of the studied modes of high-speed DACs 

are calculated and compared with the envelopes of the existing operating modes NRZ, RZ, RF, RFZ and RFZ2. The 

values of dimensionless quantities showing the change in amplitude from frequency for the modes under 

consideration relative to the main mode of operation of NRZ are calculated. A model of a high-speed DAC with the 

proposed modes of operation in the Simulink program of the MATLAB mathematical package has been developed 

and investigated. By means of mathematical modeling, the realizations of the output signal of high-speed digital-

analog converters with the studied special modes of operation in the time and frequency domains are obtained. It is 

revealed that the recovery modes RFZ3, RFZ4 of high-speed DACs allow increasing the amplitude of the harmonics 

of the fundamental frequency images in the eighth and ninth Nyquist zones to 20 and 15 dB, respectively, relative to 

the envelope of the spectrum of the main operating mode NRZ. The use of higher Nyquist zones for direct digital 

synthesis makes it possible to significantly (ten times or more) increase the output frequency of a digital computing 

synthesizer, and the use of special modes of operation of high-speed DACs makes it possible to increase the amplitude 

of harmonics of fundamental frequency images. 
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В статье представлен расчет вероятностно-временных характеристик процесса доставки сообщения объекту управления 
критической инфраструктуры по радиоканалу управления автоматизированной системы управления в условиях информационного и 
энергетического подавления рабочих частот с учетом особенностей работы комплекса технических средств и оператора 

автоматизированного рабочего места. Расчет осуществлен с помощью программной среды для решения задач Mathcad. 

 

Существует поглощающая конечная марковская цепь (КМЦ), описывающая процесс доставки 

сообщения объекту управления критической инфраструктуры [1] по радиоканалу управления (РУ) 
автоматизированной системы управления (АСУ) в условиях информационного и энергетического 

подавления рабочих частот (РЧ) с учетом особенностей работы многоканального приемника [2], комплекса 

технических средств (КТС) и оператора автоматизированного рабочего места (АРМ) [3]. Цепь полностью 

определена в терминах переходных вероятностей и шагов перехода, содержит 61 состояние, матрицы 

переходных вероятностей (МПВ)  61,61
P  и шагов перехода (МШП)  61,61

T  сформированы. Таким образом, 

используя аппарат численного ее анализа [4] и программную среду для решения задач Mathcad, возможно 

найти вероятностно-временные характеристики (ВВХ) рассматриваемого процесса. Расчет, в терминах 
Mathcad, будет содержать несколько этапов. 

Этап 1. Формирование МПВ из ПВ цепи. 

Так как размер МПВ составляет  61 61 , а максимальный размер матрицы, формируемый в Mathcad, 

не превышает 600 элементов, то необходимо воспользоваться процедурой слияния матриц сверху вниз - 

stack . Для этого были сформированы 7 матриц, содержащих ПВ соответствующих строк МПВ, они таковы: 

             9,61 9,61 9,61 9,61 9,61 9,61 7,61
1 , 2 , 3 , 4 , 5 , 6 , 7M M M M M M M ,    (1) 

далее они были объединены так: 

                61,61 9,61 9,61 9,61 9,61 9,61 9,61 7,61
1 , 2 , 3 , 4 , 5 , 6 , 7P stack M M M M M M M .   (2) 

Таким образом, была сформирована МПВ. Для проверки ее стохастичности необходимо осуществить 
следующее: 

  61,61

T
s

TP ,      (2) 

где  .
T

 - процедура транспонирования; 

 .
T

s
 - процедура выделение строки из матрицы; 

  - процедура суммирования элементов строки матрицы; 

 0,61s   - номера строк матрицы. 
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Данное выражение формирует вектор столбец, элементы которого должны принимать значение 1. Если 

это не так, то анализу в части формирования переходными вероятностями цепи полной группы событий 

необходимо подвергнуть соответствующую строку МПВ. 

Этап 2. Формирование МШП из ШП цепи. 

Размер МШП составляет также  61 61 , матрица будет формироваться аналогичным МПВ образом, 

только уже на базе следующих матриц: 

             9,61 9,61 9,61 9,61 9,61 9,61 7,61
1 , 2 , 3 , 4 , 5 , 6 , 7T T T T T T T ,    (4) 

элементы которых есть ШП. МШП есть: 

                61,61 9,61 9,61 9,61 9,61 9,61 9,61 7,61
1 , 2 , 3 , 4 , 5 , 6 , 7T stack T T T T T T T ,  (5) 

Таким образом, сформированы МПВ  61,61
P  и МШП  61,61

T . 

Этап 3. Формирование вектор- столбца частных средних шагов перехода. 
Вектор-столбец частных средних шагов перехода формируется на базе МПВ и МШП, а каждый его 

элемент находится как сумма произведений соответствующих ПВ и ШП: 

0,3 0,3 0,4 0,4

1,9 1,9 1,10 1,10 1,11 1,11

2,23 2,23 2,24 2,24 2,25 2,25 2,26 2,26

3,4 3,4 3,5 3,5 3,7 3,7

4,3 4,3 4,6 4,6 4,7 4,7

61

5,5 5,5 5,7 5,7 5,8 5,8

6,6 6,6

p p

p p p

p p p p

p p p

p p p
t

p p p

p
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......

t
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t

t

t

t

tp p

tp

tp

 







  





.   (6) 

Этап 4. Формирование единой оси времени процесса. 

4.1 Формирование средних шагов перехода, это осуществляется по следующему выражению: 

  
0

(0)

61,6161 61
( )

T

T
sh

T sh P P t

 
          
 

,    (7) 

где 
0 1 2 60

(0) (0) (0) (0) (0)

61
, , ,...,S S S SP P P P P  - вектор начальных состояний процесса, элементы которого есть 

вероятности нахождения процесса в состояниях графа состояний и переходов цепи; 

  
0

(0)

61,6161

T

T
sh

P P

 
        
 

 - вектор-строка – результат решения уравнения Колмогорова-Чепмена [4,5]; 

sh  - шаг процесса. 

( )T sh  представляет собой вектор-строку, элементы которого есть средние шаги перехода (времена), 

соответствующие шагам процесса. 

4.2 Создание функции шагов процесса: 

0( , ) ( )f i j j .       (8) 

4.3 Создание матрицы размером  1, 1zc  : 

0(1, 1, )sh matrix zc f  ,     (9) 

где  matrix   - процедура формирования матрицы; 

1 – количество строк; 

1zc  - количество столбцов; 
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0f  - функция, определяющая правило формирования элементов матрицы; 

sh  представляет собой вектор- строку, каждый элемент который есть шаг процесса моделирования. 

4.2 Создание функции, формирующей времена протекания процесса, соответствующие шагу процесса 
моделирования: 

0

( , ) ( ( ))
j

i

f i j T i


  .      (10) 

4.3 Формирование единой оси времени осуществляется так: 

(1, 1, )eov matrix zc f  ,     (11) 

eov  есть вектор-строка, элементы которого есть времена, затрачиваемые процессом, соответствующие 

шагу процесса моделирования цепи. 

Этап 5. Нахождение ВВХ процесса в динамики шагов процесса. 
5.1 Нахождение ВВХ процесса доставки сообщения объекту управления критической инфраструктуры 

по радиоканалу управления автоматизированной системы управления в условиях информационного и 

энергетического подавления рабочих частот с учетом особенностей работы комплекса технических средств 

и оператора автоматизированного рабочего места определяются динамикой поглощающего состояния 
60S  

цепи. 

5.1.1 Создание функции, формирующей динамику вероятности состояния 
60S , осуществляется так: 

  (0)

61,6161
0,60

1( , )
j

f i j P P  
  

.     (12) 

5.1.2 Создания матрицы-строки, элементы которой есть вероятности нахождения цепи в состоянии 
60S  

в зависимости от шагов процесса: 

_ (1, 1, 1)VVHi d matrix zc f  .    (13) 

5.2 Нахождение ВВХ процесса блокировки первого поддиапазона осуществляется через нахождения 

динамики поглощающего состояния 
8S  цепи. 

5.2.1 Создание функции, формирующей динамику вероятности состояния 
8S  цепи: 

  (0)

61,6161
0,8

2( , )
j

f i j P P  
  

.     (14) 

5.2.2 Создания матрицы-строки, элементы которой есть вероятности состояния 
8S  цепи в зависимости 

от шагов процесса: 

_1 (1, 1, 2)VVHi matrix zc f  .    (15) 

5.3 Нахождение ВВХ процесса блокировки второго поддиапазона осуществляется через нахождение 

динамики поглощающего состояния 
8S  цепи. 

5.3.1 Создание функции, формирующей динамику вероятности состояния 
22S  цепи: 

  (0)

61,6161
0,22

3( , )
j

f i j P P  
  

.     (16) 

5.3.2 Создания матрицы-строки, элементы которой есть вероятности состояния 
22S  цепи в зависимости 

от шагов процесса: 

_ 2 (1, 1, 3)VVHi matrix zc f  .    (17) 

5.4 Нахождение ВВХ процесса блокировки третьего поддиапазона – динамика поглощающего 

состояния 
56S  цепи. 

5.4.1 Создание функции, формирующей динамику вероятности состояния 
56S  цепи: 

  (0)

61,6161
0,56

4( , )
j

f i j P P  
  

.     (18) 

5.4.2 Создания матрицы-строки, элементы которой есть вероятности состояния 
56S  цепи в зависимости 

от шагов процесса: 

_ 3 (1, 1, 4)VVHi matrix zc f  .    (19) 
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Этап 6. Проверка достаточности количества шагов процесса zc , заданного для моделирования 

процесса, осуществляется по следующему условию: 

           (0) (0) (0) (0)

61,61 61,61 61,61 61,6161 61 61 61
0,60 0,8 0,22 0,56

1
j j j j

P P P P P P P P              
              

, (20) 

если значение данного выражения близко к 1, то задаваемое исследователем количество шагов 

моделирования zc  можно считать достаточным. 

Этап 7. Нахождение ВВХ процесса в динамике времени заключается в соответствии соответствующих 

элементов векторов-строк _VVHi d , _1VVHi , _ 2VVHi , _ 3VVHi  с соответствующими элементами 

вектора-строки eov . 

Пример расчета ВВХ осуществлен при следующих исходных данных: 

- количество шагов процесса моделирования 35zc  , [шт.]; 

- вектор-строка, элементы вектора - вероятности доведения сообщения на РЧ (первой-девятой РЧ 

соответственно): 

 0,5; 0,01; 0,01; 0,4; 0,01; 0,01; 0,01; 0,3; 0,01pd  ; 

- вектор-строка, элементы вектора - вероятности блокировки РЧ (первой-девятой РЧ соответственно): 

 0,15; 0,15; 0,25; 0,25; 0,25; 0,3; 0,3; 0,3; 0,3pb  ; 

- вектор-строка, элементы вектора - соответствующие времена событий доведения и блокировки: 

 20; 20; 10; 10; 10; 3; 3; 3; 3  , [c.]; 

- вектор-строка, элементы вектора - вероятности начала поиска сигнала сообщения с РЧ поддиапазонов 

(формирует вероятностный уклон начала организации поиска сигнала сообщения приемником): 

 1/ 2; 1/ 2; 1/ 3; 1/ 3; 1/ 3; 1/ 4; 1/ 4; 1/ 4; 1/ 4snp  ; 

- время от момента поступления сообщения из аппаратуры передачи данных на терминальное 

устройства до его отображения на пульте управления АРМ оператора – степень инерции отображения: 

1ot  , [с.]; 

- минимальное время события: 
min 0,001  , [с.]; 

- вектор начальных состояний: 
(0)

61

1 1 1
; ; ;0;0;...;0

3 3 3
P   (физическим смысл данного распределения 

вероятностей следующий – поиск сигнала сообщения многоканальным приемником может начаться 
равновероятно с любого из имеющихся поддиапазонов); 

- вероятность выработки оператором правильных действий: 57,59 0,7p  ; 

- среднее время обдумывания оператором своих действий: 57,59 6  , [c.]; 

- вероятность совершения оператором «грубой» ошибки: 59,57 0,2p  ; 

- среднее время, потраченное оператором до совершения «грубой» ошибки: 59,57 3  , [с.]; 

- вероятность совершения оператором «не грубой» ошибки: 59,59 0,35p  ; 

- среднее время, потраченное оператором до совершения «не грубой» ошибки: 59,59 2,5  , [с.]; 

- среднее время отработки оператором выработанных действий: 59,60 10  , [с.]; 

- среднее время, потраченное оператором до совершения «грубой» ошибки при отработке оператором 
неправильных действий, либо не совершение оператором никаких действий, либо осознание оператором 

факта выработки им неправильных действий и возврат к анализу поступившей информации есть 

58,57 59,60( )rnd  , где  rnd   - генератор случайного числа, формирующий его в диапазоне  59,600; . 

На рисунке 1 показаны ВВХ процесса а) доставки и отработки сообщения; б) блокировки 1 
поддиапазона; в) блокировки 2 поддиапазона; г) блокировки 3 поддиапазона для вышеуказанных исходных 

данных. 
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Рисунок 1 - ВВХ процесса а) доставки и отработки сообщения; 
б) блокировки 1 поддиапазона; в) блокировки 2 поддиапазона; 

г) блокировки 3 поддиапазона 

 

По полученным данным можно найти максимальные значения сформированных характеристик: 

 max _ 0,657VVHi d  ;  max _1 0,072VVHi  ;  max _ 2 0,118VVHi  ;  max _ 3 0,151VVHi  ; 

 max 68,909eov  , где  max   - процедура нахождения максимального значения из совокупности данных. 

Таким образом, на базе численного анализа конечной марковской цепи, описывающей процесс 

доставки сообщений, и программной среды для решения задач Mathcad, представлен подход по 
формированию и расчету ВВХ исследуемого процесса. Однако формируемые таким образом ВВХ, имеют 

ограничения в части моделирования процесса организации начала поиска сигнала сообщения 

многоканальным приемником. Ограничение связано с особенностью вектора начальных состояний цепи, 
который не может учитывать возможность задания одновременного гарантированного начала поиска сигнала 

сообщения многоканальным приемником во всех имеющихся поддиапазонах радиоканала управления. 

Следовательно, направление дальнейшего исследования будет сосредоточено на модернизации имеющейся 

цепи в параллельную конечную марковскую цепь. Такая цепь будет содержать три независимые цепи 
описывающие процессы доставки сообщения, каждая из которых будут иметь «свой» вектор начальных 

состояний. Поведение этих цепей будет предварять работу цепи описывающей оператора АРМ. Численный 

анализ параллельной конечной марковской цепи даст интересующие исследователя вероятностно-
временные характеристики свободные от заявленного ограничения. 
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          In article calculation of is likelihood-time characteristics of process of delivery of the message is presented 

object of management of a critical infrastructure on a radio channel of management of the automated control system 

in the conditions of information and power suppression of working frequencies taking into account features of work 

of a complex of means and the operator of the automated workplace. Calculation is carried out by means of the 
program environment for the decision of problems Mathcad. 
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МАТЕМАТИЧЕСКАЯ ПОСТАНОВКА ЗАДАЧИ ОПТИМИЗАЦИИ ИНФОРМАЦИОННОГО 
ОБМЕНА МЕЖДУ АБОНЕНТАМИ ЦЕНТРОВ ОБРАБОТКИ ДАННЫХ СПЕЦИАЛЬНОГО 

НАЗНАЧЕНИЯ И ПУТИ ЕЕ РЕШЕНИЯ 
 

Васин А.Н., к.т.н. Лягин М.А.,  
Боронин А.В., Гвозд К.И. 

 

Филиал Военной академии РВСН имени Петра Великого  
 

Рассматривается процесс информационного обмена между абонентами центра обработки данных специального назначения. 

Подразумевается, что эффективность информационного обмен между несколькими центрами обработки данных специального 
назначения различной иерархии будет достигаться за счет использования доступных каналов связи (проводные, спутниковые и 
радиоканалы), а также за счет использования различных внутренних функций и услуг технологической связи, предоставляемых 
персоналу непосредственно в самом центре обработки данных.  

 
Для своевременного информационного обмена между пунктами управления с целью доведения 

информации до гражданского населения в интересах различных ведомств (Министерство обороны РФ, МЧС, 

МВД и др.) требуется учитывать факторы различного характера. Такие пункты управления в общем виде 

представляют собой центры обработки данных специального назначения (ЦОД СН) различных уровней 
иерархии. Выполнение требований по своевременности информационного обмена между различными ЦОД 

СН и доведение информации непосредственно до абонентов требует рационального использования ресурсов 

каналов связи магистрального уровня, а также необходимого объема технологических услуг обмена 
информацией внутри ЦОД [1-3].  

Исходя из вышеизложенного, актуальной является следующая задача: необходимо организовать 

систему взаимодействия (установления связи) между абонентами центра обработки данных и внешними 

пунктами управления различного уровня, отвечающую современным требованиям и функционирующую без 
потери времени. 

Рассмотрим более подробно список организационно-технических возможностей ЦОД СН, 

используемых для повышения оперативности информационного обмена.  Такие возможности подразделяются 
на функции программно-аппаратного комплекса (ПАК) ЦОД СН и услуги технологической связи операторов 

(УТСО) ЦОД СН. В свою очередь функции ПАК ЦОД СН включают в себя функции рациональной 

организации работы операторов и программно-аппаратные возможности ЦОД СН [4,5]. 
К функциям, обеспечивающим оптимальную организацию работы операторов, относятся: 

- регистрация работающих операторов; 

- управления режимами работы оборудования и операторов (диспетчеров); 

- равномерное распределение поступающих вызовов по рабочим местам операторов (диспетчеров) и 
(или) распределение вызовов по заранее установленным критериям;  

- в случае отсутствия ожидающих обслуживания вызовов, организуется встречная очередь операторов 

(диспетчеров) на обслуживание вызовов; 
- передача вызова для его обслуживания другим свободным оператором (диспетчером) либо в другую 

группу рабочих мест (службу, отдел, должностное лицо) с освобождением РМ оператора (диспетчера), 

передавшего вызов; 

- переключение вызова на автоинформатор либо на старшего оператора (диспетчера) по команде 
оператора (диспетчера), передавшего вызов с освобождением РМ оператора (диспетчера), передавшего вызов; 

- организацию телефонной связи работникам служб с ГТС с использованием полной нумерации; 

- сбор, обработку, накопление и выдачу по запросу на экран видеотерминала статистических данных о 
работе системы, по загрузке и выработке операторов (диспетчеров), в том числе полных сведений о работе 

каждого оператора (диспетчера) с учетом времени начала и конца работы, длительность перерывов, количестве 

обслуженных вызовов и т.п. и полных сведений о каждом осуществленном разговоре с абонентом, 
содержащих: 

- дату и время вызова; 

- категорию и номер вызывающего абонента; 

- время ожидания обслуживания вызова, 
- продолжительность информации, выдаваемой оператором (диспетчером); 

- номер рабочего места и код оператора (диспетчера); 
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- информацию об использовании единой базы данных; 

- информацию о работе в вычислительной сети. 

К программно-аппаратным возможностям относятся: 

- интеграции на любом иерархическом уровне обслуживания; 
- возможность взаимодействия с другими автоматизированными системами: системами измерения 

параметров абонентских и соединительных линий, автоматизированными системами расчетов, 

информационно-справочными системами; 
- автоматический контроль работоспособности оборудования, состояния и диагностики всех 

структурных частей с выводом на средства индикации и на экран видеотерминала сообщений о возникших 

неисправностях; 
- изменения конфигурации оборудования; 

- использование электронных цифровых автоинформаторов (ЭЦАИ) и синтезаторов речи (ЭЦСР) с 

выдачей информационных сообщений длительностью до 256 (16) секунд как с начала информационного 

сообщения, так и с любого произвольного момента фразы; 
- автоматического оповещения абонентов и других пользователей с целью информирования их о 

переключениях, и плановых ремонтах и т.д.; 

- автоматическое информирование абонентов о номере рабочего места или фамилии оператора 
(диспетчера), с которым осуществлена связь; 

- организацию конференц-связи; 

- подачу голосовых сообщений, музыкальных фрагментов; 

- формирование и хранение на внешних носителях (магнитные диски, ленты, магнитооптические диски 
и др.) статистической, оперативной и эксплуатационной информации; 

- автоматическое определение категории и номера телефона вызывающего службу абонента с посылкой 

сигнала запроса информации АОН (до трех раз в случае неуспешной первой и второй попыток определения 
категории и номера телефона абонента); 

- организацию служебной технологической связи между персоналом службы; 

- запись переговоров между оператором (диспетчером) и абонентом в цифровой форме на жесткий 
диск; 

- воспроизведение ведущихся переговоров; 

- возможность организации различных приоритетных очередей вызовов в зависимости от различных 

критериев обслуживания (по номеру абонента, категории вызова и др.); 
- при занятости всех рабочих мест (РМ) операторов (диспетчеров) организуется очередь в 

обслуживании поступающих вызовов, и по мере освобождения операторов (диспетчеров), вызовы 

обслуживаются в порядке их поступления в очередь, либо по заранее установленным приоритетам с 
исключением потери информации для прерванного вызова; 

- на время ожидания обслуживания абонентам подается из ЭЦАИ (ЭЦСР) информация о 

необходимости ожидания вызова и какой-либо оперативной актуальной информацией; 
- информирование абонента о том, что он вышел на службу с подачей соответствующей информации 

из ЭЦАИ (ЭЦСР) ЦОД; 

- скрытое узаконенное подключение контролера для прослушивания ведущихся переговоров; 

- возможности соединения абонента, вызывающего службу, с абонентом, номер которого запрашивался 
(call completion). 

При организации ЦОВ его обслуживающему персоналу могут предоставляться следующие услуги 

технологической связи [6]: 
1) внутрипроизводственная телефонная связь; 

2) диспетчерская телефонная связь; 

3) электронная почта; 

4) факсимильная связь; 
5) директорская (командно-оперативная) связь; 

6) диспетчерская громкоговорящая связь; 

7) поисковая громкоговорящая связь; 
8) передача телеинформации; 

9) радиотелефонная связь; 

10) обмен короткими текстовыми сообщениями по различным каналам связи; 
11) услуга персонального радиовызова (пейджинг). 

12) постоянный доступ к сети Интернет. 
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Показатель, характеризующий эффективность функционирования, исследуемого ЦОДа СН должен 

учитывать, как внутренние процессы информационного обмена, основанного на использовании различных 

вышеперечисленных сервисов и технологических услуг, так и состояние внешних каналов связи, 

обеспечивающих информационный обмен на уровне взаимодействующих ЦОД различной иерархии.  
Исходя из изложенного математическая постановка задачи [7] на оптимизацию показателя 

эффективности функционирования ЦОД СН требует декомпозицию на подзадачи. В рамках данной статьи 

остановимся на внешнем информационном обмене между ЦОД СН различной иерархии. 
Таким образом имеются следующие исходные данные: S – система (объект исследования), а именно 

отдельный самостоятельный ЦОД СН; X – множество входных параметров, таких как уровень иерархии ЦОД, 

перспективная возможность изменения уровня иерархии ЦОД, количество абонентов, которых обслуживает 
ЦОД, внешние магистральные каналы связи и др.; Y – множество выходных параметров, таких как время 

обслуживания одного абонента, среднее время задержки заявки в системе и другие параметры обслуживания 

из теории СМО; Z – множество внутренних параметров системы, а именно множество технологических услуг, 

используемых внутри ЦОД; E – множество параметров среды (условий функционирования), а именно условия 
текущей окружающей обстановки, состояние каналов связи и др.; Q – множество показателей эффективности 

функционирования системы; q1, …, qn – оптимизируемые показатели эффективности. 

Содержательная (вербальная) постановка научной задачи: разработать методику M обеспечения 
максимизации/минимизации параметров качества функционирования системы q1, …, qn (qiQ, i=1…n) в 

диапазоне значений входных и выходных параметров (X, Y) системы, за счет варьирования значений ее 

внутренних параметров Z, при ограничениях на значения параметров среды E Eдоп. 

Для решения поставленных научных задач планируется использовать методы системного анализа, 
теории массового обслуживания, исследования операций, имитационного моделирования и теории игр. В 

качестве методов оптимизации планируется использовать и совершенствовать уже разработанные [1] частные 

методы оптимизации: методы ветвей и границ, динамическое программирование при «выравнивании» качества 
обслуживания разноприоритетных заявок; использование минимаксных критериев при оптимальном 

планировании операторских смен; динамическое программирование при оптимизации распределения ресурсов 

между подсистемами ЦОВ. 
Таким образом в статье изложена первоначальная математическая постановка задачи исследования, 

перечислены необходимые исходные данные для оптимизации информационного обмена между ЦОД СН 

различного уровня, а также рассмотрены возможные технологии для улучшения эффективности обработки 

информации как внутри рассматриваемого ЦОДа, так и при взаимодействии его с внешними пунктами 
управления. 
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Process of an information exchange between subscribers of a data-processing centre of a special purpose is 
considered. It is meant that efficiency information an exchange between several data-processing centres of a special 

purpose of various hierarchy will be reached at the expense of use of accessible communication channels (wire, 

satellite and radio channels), and also at the expense of use of various internal functions and the services of 
technological communication given to the personnel is direct in the data-processing centre. 
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В статье представлены регулярные конечные марковские цепи, описывающие процесс доведения сообщения по радиоканалу 

управления автоматизированной системы управления в условиях энергетического и информационного воздействия. Получены 

аналитические выражения, описывающие в динамике шагов процесса (времени) предельные вектора, доходы состояний, энтропию.  

 

Существует поглощающая конечная марковская цепь (КМЦ) с соответствующим графом состояний и 

переходов (ГСП), описывающая процесс доведения сообщения до объекта управления (ОУ) критической 

инфраструктуры по радиоканалу управления (РУ) автоматизированной системы управления (АСУ) с учетом 

его отработки оператором автоматизированного рабочего места (АРМ) в условиях энергетического и 

информационного подавления рабочих частот (РЧ). Данная цепь полностью определена в терминах 

переходных вероятностей (ПВ) и шагов перехода (ШП), и на базе численного ее анализа с помощью 

программной среды для решения задач Mathcad сформированы и рассчитаны вероятностно-временные 

характеристики (ВВХ) исследуемого процесса. 

Одним из направлений дальнейшего исследования является определение «степени загруженности» 

состояний цепи на базе численного анализа соответствующей регулярной КМЦ. Следовательно, вначале 

необходимо модернизировать существующую поглощающую цепь в регулярную, а после подвергнуть ее 

числовому анализу, нужному для получения искомых характеристик. ГСП соответствующей регулярной 

КМЦ представлен на рисунке 1. 

На рисунке 1 цветом значится: 

синим - ПВ, описывающие блокировку (отбраковку) скомпрометированных в результате 

информационного воздействия РЧ; 

красным – ПВ, описывающие процесс доведения истинного сообщения; 

черным – ПВ, описывающие поиск сигнала сообщения; 

зеленым – номер РЧ, 

желтым – ПВ, описывающие переход процесса в инициирующие состояния цепи (перезапуск 

процесса). 
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Рисунок 1 – Регулярная конечная марковская цепь 

 

Физический смысл переходных вероятностей и шагов перехода данной цепи аналогичен переходным 

вероятностям и шагам перехода поглощающей КМЦ, за исключением тех ПВ и ШП цепи, которые отвечают 

за трансформацию цепи из поглощающей в регулярную. Данные ПВ и ШП связаны с состояниями: 

8S  - состояние блокировки всех РЧ первого поддиапазона – блокировка первого поддиапазона; 

22S  - состояние блокировки всех РЧ массива второго поддиапазона – блокировка радиоканала; 

56S  - состояние блокировки всех РЧ третьего поддиапазона – блокировка третьего поддиапазона; 

60S  – состояние, соответствующее выполнению оператором АРМ АСУ правильно сформированных 

действий по отработке поступившего по радиоканалу управления сообщения – выполнение задачи; 

0S - состояние начала поиска сигнала сообщения на двух (первой и второй) РЧ первого поддиапазона; 
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1S  - состояние начала поиска сигнала сообщения на трех (третьей, четвертой и пятой) РЧ второго 

поддиапазона; 

2S  - состояние начала поиска сигнала сообщения на четырех (шестой, седьмой, восьмой и девятой) РЧ 

третьего поддиапазона. 

Физический смысл ПВ и ШП взаимосвязан с характером ограничений и допущений на решаемую 

задачу. Для цепи, представленной на рисунке 1, они таковы. 

Допущение 1. После отработки оператором АРМ поступившего по радиоканалу управления АСУ 

сообщения, поиск сигнала сообщения по поддиапазонам осуществляется заново согласно установленному 

исследователем вероятностно-временному уклону. 

Данный вероятностно-временной уклон процесса формируется следующими ПВ и ШП: 

60,0 60,0,p  ; 

60,1 60,1,p  ;      (1) 

60,2 60,2,p  . 

Конкретные числовые значения данных показателей характеризует вероятностно-временной уклон 

поведения процесса. 

Ограничение 1. Каждый подприемник ПРМ после блокировки своего поддиапазона возобновляет 

поиск сигнала сообщения только в своем поддиапазоне согласно установленному исследователем 

временному уклону. 

Данный временной уклон процесса формируется следующими ПВ и ШП цепи: 

8,0 8,01,p  ; 

22,1 22,11,p  ;                                                            (2) 

56,2 56,21,p  . 

Он характеризует временную инерцию возобновления поиска сигнала сообщения в заблокированных 

поддиапазонах через задания конкретных числовых значений ШП цепи (времени). 

Необходимо отметить то, что ограничение 1 может быть легко трансформировано в другое.  

Ограничение 2. Каждый подприемник после блокировки «своего» поддиапазона возобновляет поиск 

сигнала сообщения только на РЧ незаблокированных поддиапазонов согласно установленному 

исследователем вероятностно-временному уклону. 

Учет данного ограничения потребовал формирование следующей РКМЦ, ГСП которой представлен на 

рисунке 2. 
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Рисунок 2 – Регулярная конечная марковская цепь, учитывающая ограничение 2. 

 
Такой вероятностно-временной уклон формируется следующими ПВ и ШП цепи: 

8,1 8,1,p  ; 8,2 8,1 8,21 ,p p   ; 

22,0 22,0,p  ; 22,2 22,0 22,21 ,p p   ;                                            (3) 

56,0 56,0,p  ; 56,1 56,0 56,11 ,p p   . 

Конкретные числовые значения данных показателей характеризуют уклон поведения процесса. 

Представленные цепи являются марковскими, неоднородными по длительности временных интервалов 
переходов (полумарковскими) и могут рассматриваться как регулярные полумарковские цепи с доходами, 

роль дохода при этом выполняет время протекания процесса (шаги переходов). Следовательно, для 

получения ее числовых характеристик возможно воспользоваться развитым соответствующим научно-
методическим аппаратом [1-5]. 

Общий вид матрицы переходных вероятностей (МПВ) и матрицы шагов переходов (МШП) цепей, 

представленных на рисунке 1 и 2, идентичен, за исключением элементов матриц, описывающих 

вероятностно-временные уклоны поведения процессов: 
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Особенностью регулярных цепей является формирование, через i шагов процесса предельного вектора, 

который находится так: 

 61,61
0

i

P 
 

,       (5) 

где 1,maxi i   
 - шаги процесса; 

 
0
 - процедура выделения первой строки из матрицы. 

Выражение (5) дает «степень загруженности» состояний цепи. 

Далее, рассматриваемый процесс, побывав в неком состоянии цепи, приносит доход в виде 

потраченного времени. Следовательно, рассматриваемые цепи являться регулярными конечными 
марковскими (полумарковскими) цепями с доходами и будут характеризоваться матрицей доходов, в нашем 

случае, раной МШП. 

Следовательно, возможно определить доход процесса по следующему выражению: 

 61,6161 61 61
( ) ( 1)V i q P V i    ,      (6) 

где 

 

0,3 0,3 0,4 0,1

1,9 1,9 1,10 1,10 1,11 1,11

2,23 2,23 2,24 2,24 2,25 2,25 2,26 2,26[61,61] [61,61]61

60,0 60,0 60,1 60,1 60,2 60,2

( )

...

T

p p

p p p

p p p pq diag P T

p p p

 

  

   

  

   
 

    
 
         
 
 
      

 

- вектор-столбец, компоненты которого являются непосредственно ожидаемым доходом; 

( )diag  - процедура формирования матрицы, содержащей на главной диагонали элементы матрицы 

 [61,61] [61,61]

T

P T 
 

; 

 
T

 - процедура транспонирования. 

Причем, 
61

( )V i  есть вектор-столбец, описывающий вектор полных доходов. 

Выражение (6) можно привести к виду, использующему МПВ 
 61,61

P  и вектор 
61

q : 

   61,61 61,6161 61 61 61
1 0

( )
i i

i i

i i

V i q P q P q
 

      ,     (7) 

где  1,maxi i 
 

 - шаги процесса. 

Причем, доход 
0 1 60, ,...,S S S  состояний за i шагов процесса, соответственно, составит: 

  061,6161 61
0

0 0

( )
i

i

S

i

V i P q V


 
      

 
 ; 

  161,6161 61
1

0 1

( )
i

i

S

i

V i P q V


 
      

 
 ;…; 

  161,6161 61
1

0 1

( )
n

i
i

S
n

i n

V i P q V


 

 
      

 
 ,(8) 

где      
0 1 60
, ,...,  - процедура выделения первой, второй, …, n строки из матрицы (в данном случае, 

так как 
61

( )V i  является вектором-столбцом, то процедура выделения первого, второго, …, 60 элемента 

вектора-столбца). 

С другой стороны, процесс, описывающийся такими цепями, можно рассматривать как замкнутую 

систему и для дополнительного ее анализа можно воспользоваться понятием энтропии. Известно то, что 

энтропия связана с мерой (степенью) неопределенности системы, система в нашем случае есть цепь. 
Энтропия регулярной цепи есть функция всех вероятностей состояний цепи от шагов процесса (времени 

протекания процесса). В качестве единицы измерения энтропии конечной марковской цепи принимается 

мера неопределенности нахождения цепи в своих состояниях на шаге процесса. 
Энтропия регулярной конечной марковской цепи согласно Шеннону есть математическое ожидание 

отрицательного логарифма вероятностей состояний цепи, т.е.: 
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   ,     (9) 

где 1,maxi i   
 - шаги процесса; 0,60j    

 - состояния цепи. 

Таким образом, для данных цепей в аналитическом виде определены: предельные вектора, доходы 

состояний, энтропии от шагов процесса (времени). Характеристика в виде энтропии необходима для анализа 

процесса с точки зрения выявления меры неопределенности нахождения цепи в своих состояниях в динамике 
процесса. 

На базе приведенных аналитических выражений и программной среды для решения задач Mathcad 

можно получить численные оценки данных характеристик, которые позволят выявить предпочтительность 

реализаций введенных исследователем ограничений, описывающих характер вероятностно-временных 
уклонов процесса с точки зрения эффекта ими порождающих. 
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          In article are presented regular final Markovskie the chains describing process of finishing of the message on 
a radio channel of management of the automated control system in the conditions of power and information influence. 

Are received the analytical expressions describing in dynamics of steps of process (time) limiting vector, incomes of 

conditions, entropy. 
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АНАЛИЗ ПРОБЛЕМ ПЕРЕДАЧИ ИНФОРМАЦИИ В УЛЬТРАФИОЛЕТОВОМ ДИАПАЗОНЕ В 
РЕЖИМЕ ОТСУТСТВИЯ ПРЯМОЙ ВИДИМОСТИ МЕЖДУ АБОНЕНТАМИ С ПРИМЕНЕНИЕМ 

РЕТРАНСЛЯТОРА СИГНАЛОВ 
 

к.т.н. Абрамов С.В., 

к.т.н. с.н.с Клинцов О.И.,  

к.т.н. Сперанский В.С. 

ФГУП «Научно-технический центр «Орион» 

В работе дан анализ существующих систем связи при отсутствии прямой видимости между передатчиком и приемником сигнала 
при решении задачи безопасности связи и высокими требованиями по помехоустойчивости и скорости передачи информации в 
условиях турбулентности. Рассмотрена возможность увеличения дальности связи посредством создания сети ретрансляторов сигнала 

В последнее время все больший интерес исследователей вызывает такой класс систем беспроводной связи 
как оптические атмосферные системы передачи информации между объектами, не находящимися друг с 

другом в прямой видимости. Механизм передачи информации в таких системах основан на эффектах 

рассеяния оптического излучения на частицах и структурах среды распространения сигнала, в данном случае 
воздуха. 

Организация оптического канала между объектами, не находящимися друг с другом в прямой видимости, 

существенно зависит от механизмов и закономерностей вышеуказанного рассеяния оптического излучения. 
Наиболее подходящим для данного вида связи является ультрафиолетовый диапазон (УФ), имеющий по 

сравнению с инфракрасным диапазоном больший коэффициент рассеяния в атмосфере. При этом для УФ 

излучения с длинами волн короче 200 нм при соответствующем выборе детектирующего оборудования 

(приемников излучения) фон солнечного излучения не оказывает влияния в качестве помехи [1, 2]. 
Основные свойства УФ-излучения суть значительное атмосферное рассеяние и возможность работы в 

солнечно-слепом диапазоне длин волн, т.е. в глубоком УФ-диапазоне. Однако сильное затухание УФ-

сигнала в атмосфере относится к числу негативных свойств данного типа излучения с точки зрения 
использования его в системах связи. Из-за высокого затухания УФ-сигнал не может быть детектирован на 

большом расстоянии, по меньшей мере при использовании недостаточно чувствительного принимающего 

оборудования. 

Исследователи предлагают различные способы увеличения расстояния, на котором возможна надежная 
УФ-связь. Перспективные подходы к построению лазерных линий связи с использованием рассеяния в 

атмосфере, рассмотрены в работах [3, 4]. Большое внимание в настоящее время уделяется организации связи 

на рассеянном (отраженном) от неоднородностей среды и иных препятствий потока излучения, т.е. с 
использованием технологии атмосферной бистатической связи (АБС). Так активные исследования по 

разработке систем АБС проводятся в Новосибирске и Томске [5, 6]. 

Также при построении сетей связи в УФ диапазоне используется: 
пространственное разделение каналов; 

разделение по длине волны; 

кодовое разделение. 

Установлено, что для повышения качества связи и увеличения дальности действия АБС необходимо 
повышение стабильности параметров лазера и ФЭУ. 

На качество УФ-связи помимо поглощения и рассеяния существенное влияние оказывают турбулентные 

процессы в атмосфере. Атмосферное давление и температурные колебания вызывают турбулентные потоки 
воздуха, которые являются причиной флуктуаций передаваемого сигнала, что снижает качество связи, 

ослабляет мощность сигнала и уменьшая возможное расстояние передачи информации. 

Как показывают исследования авторов, эффект замирания можно смягчить различными способами [7, 8], 
в том числе средством приема ретрансляции сигнала, улучшив тем самым качество и надежность связи. 

Так для случаев, когда необходима надежная связь на расстояниях больших, чем предельные расстояния 

устойчивой передачи сигнала, достигаемые с использованием всех известных приемов и способов, 

проведено исследование возможности организации УФ-связи с использованием ретрансляторов сигнала. 
Такой подход позволит реализовать оптические атмосферные системы передачи информации между 

удаленными объектами, не находящимися друг с другом в прямой видимости без использования 

отражённого сигнала. Это позволит повысить уровень сигнала на входе приемника до значений, 
определяемых требованиями по надежности и стабильности процесса передачи информации. 
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Заключение 

Предложен подход к организации беспроводной УФ-связи в атмосфере между удаленными объектами, не 
находящимися друг с другом в прямой видимости, без использования отражённого сигнала. Данный подход 

основан на использовании ретрансляторов сигнала для увеличения уровня передаваемого сигнала и, тем 

самым, дальности связи. 
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      Current transmission NLOS systems between transmitter and receiver of signal for assurance of 
communications security, satisfying high noise immunity requirements and the increasing capability of the long-

distance transmission were analyzed. 
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ЭКСПЕРИМЕНТАЛЬНОЕ ОПРЕДЕЛЕНИЕ RIN ЛАЗЕРНОГО ДИОДА С 
ИСПОЛЬЗОВАНИЕМ МЕТОДА КАЛИБРОВКИ ПО ДРОБОВОМУ ШУМУ 

Кашевский И.С.1, Куксенок Д.С.1 

к.ф.-м.н. Ржанов А.Г.2, Шувалов В.М.1 

1ФГУП «Научно-технический центр «Орион» 
2Московский государственный университет им.М.В.Ломоносова 

Волоконно-оптическая линия передачи широкополосных радиосигналов выступает в качестве основного компонента 
радиофотонных систем, параметры которого определяют достижимые характеристики этой системы. Поэтому, при построении 
оптической линии передачи сигналов по ВОЛС, необходимо использовать приемные и передающие модули, обладающие наиболее 
оптимальными параметрами. При определении качества источника лазерного излучения (ЛИ), используемого в передающих 
модулях, существует необходимость определения относительной интенсивности шума (RIN) источника. Данный параметр влияет на 
коэффициент шума всей системы, поэтому его точное измерение является актуальной задачей. На сегодняшний день существует 
несколько методик расчёта параметра RIN. В данной работе сформулирована и опробована радиофотонная методика измерения 
величины относительных флуктуаций оптической мощности полупроводниковых ЛД в диапазоне частот до 3 ГГц на основе метода 

калибровки по дробовому шуму.  

Шум интенсивности лазера обычно описывается величиной, называемой относительной 

интенсивностью шума (RIN). Эта величина представляет собой дисперсию флуктуаций оптической 

мощности, отнесённую к квадрату средней оптической мощности лазера. RIN чаще всего выражают в дБ/Гц. 
Шум интенсивности в лазерном диоде (ЛД) генерируется за счет спонтанного излучения, добавленного к 

когерентному излучению лазера. Спонтанное излучение приводит к случайным флуктуациям числа фотонов 

в немодулированном оптическом излучении, которые в линии связи наблюдаются как флуктуации фототока 

на выходе приемника. 
Чтобы получить дисперсию RIN, начнем с записи выражения для немодулированной оптической 

мощности, полученной на детекторе, как: 

Po(t) = Pav + Δp(t), (1) 

где Pav – средняя оптическая мощность ЛД, а Δp(t) - это флуктуация мощности, обусловленные спонтанным 
излучением. Относительная интенсивность шума лазера rin(ω) определяется как спектральная плотность 

относительной флуктуации мощности Δp/Pav. Величина rin(ω) измеряется в обратных герцах, и для неё 

справедливо выражение: 












2
)()( 22 d

rinPtp av  (2) 

При оценке интеграла в выражении (2) мы сделаем два допущения. Во-первых, положим, что 

функция rin(ω) плоская в полосе пропускания фотоприемника Δf, такая, что мы можем полностью отбросить 

ее зависимость от частоты ω. Во-вторых, вместо определения rin(ω) как двухсторонней спектральной 

плотности, мы определяем его как односторонний спектр. Это означает, что rin(ω) существует только для 
положительных частот, и ширина полосы измерения будет равна Δf вместо 2Δf. В результате в 

односторонней спектральной плотности будет добавлен коэффициент 2. Мы используем односторонние 

спектры для того, чтобы иметь лучшее согласие с широко используемым определением. Принимая во 
внимание эти предположения, дисперсию флуктуации оптической мощности тогда можно записать в виде:  

<Δp2(t)> = rin P2
av Δf. (3) 

Наконец, дисперсию относительной интенсивности шумового тока, irin, можно записать в виде: 

<i2
rin(t)> = rin i2

av Δf, (4) 

где мы использовали выражение i(t) = iav + irin(t) и соотношение irin(t) = rPD Δp(t). 

В выражениях (2)-(4) спектральная плотность rin выражается в линейном масштабе, то есть её 

размерность равна 1/Гц. Однако чаще всего эту спектральную плотность выражают в логарифмических 
дБ/Гц. Тогда мы определяем RIN как: 

RIN= 10 lg(rin). (5) 

Используя приведенное выше соотношение (5), выражение (4) можно переписать следующим 

образом: 
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 10)( 2102 fiti av

RIN

rin   (6) 

Наконец, мы можем рассчитать электрическую мощность, создаваемую этим током на 

сопротивлении нагрузки фотодетектора RPD: 

fRiRtip PDav

RIN

PDrinrin  2102 10)(  (7) 

Схематическое изображение стенда для измерения требуемых параметров представлено на 

рисунке 1. 

 

Рисунок 1. Схематическое изображение лабораторного стенда для измерения параметров, необходимых для 
вычисления RIN исследуемого ЛД. 

Лазерное излучение от источника передается через оптическое волокно (1 м) на фотодетектор 

(ФЭП), к которому последовательно подключён амперметр для измерения среднего фототока. С СВЧ выхода 
ФЭП сигнал передается по кабелю на малошумящий лабораторный усилитель (МШУ), а затем для измерений 

с помощью СВЧ - анализатора спектра.  

При лабораторном определении RIN лазера нужно учитывать все шумы, которые присутствуют на 
входе МШУ, и, прежде всего, тепловой и дробовой. Располагая анализатором спектра диапазона СВЧ, в 

лабораторных условиях достаточно провести измерения следующих параметров: 

P1
УС -мощность шума на выходе МШУ при выключенном лазере, Вт; 

P2
УС - мощность шума на выходе МШУ при включенном лазере, Вт; 

iav - среднее значение тока на фотодетекторе, А. 

Фактически схема, представленная на рисунке 1, является изображением простейшей аналоговой 

линией (каналом) связи (АЛС), для которой эквивалентная шумовая схема выглядит, как показано на 
рисунке 2. 

 

Рисунок 2. Эквивалентная схема доминирующих источников шума в АЛС. RPD – согласующее 

сопротивление фотодетектора, RL – сопротивление нагрузки (входное сопротивление МШУ). 

В схеме приняты следующие обозначения: 

PD – фотодетектор (фото-электрический преобразователь, ФЭП); 
irin - шумовой ток в сопротивлении RPD, вызванный флуктуациями оптической мощности; 

ishot- шумовой ток, вызванный дробовым шумом фотодетектора в нагрузке фотодетектора RPD; 

ith - ток, вызванный тепловыми флуктуациями в параллельно включённых резисторах RPD и RL, 
номинал которых равен 50 Ом. 

Полный шумовой ток iN(t) через входное сопротивление МШУ RL равен: 

iN(t) = (1/2) (ishot(t)+irin(t)+ith(t)). (8) 

Множитель ½ в выражении (8) обусловлен тем, что полный шумовой ток в схеме, изображённой на 

рисунке 2, распределяется между двумя согласованными сопротивлениями RPD и RL . Для указанных 
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источников шума верно следующие значения шумовой мощности pN, выделяемой на сопротивлении 

нагрузки RL: 

pN = <i2
N(t)> RL, (9) 

или: 

pN = (1/4) (pshot + prin + pth) = ps + prin + pt. (10) 

Мощность и спектральная плотность дробового шума фотоприёмника вычисляются по формулам: 

<i2
shot(t)> = 2q iav  Δf , (11) 

pshot = <i2
shot(t)> RPD = 2q iav  RPD Δf  = 2q rPD Pav Δf, (12) 

Sshot = <i2
shot(t)> RPD / Δf = 2q iav RPD = 2q rPD Pav RPD. (13) 

Мощность и спектральная плотность теплового шума в согласующем сопротивлении фотодетектора 
вычисляются по формулам (RPD = RL): 

<i2
th(t)> = 4kT Δf / RPD , (14) 

pth = <i2
th(t)> RPD  = 4kT Δf, (15) 

Sth = <i2
th(t)> RPD / Δf = 4kT. (16) 

Суммарная мощность шума - это рассеиваемая электрическая мощность, вызванная током iN  в 

сопротивлении нагрузки RL , равна: 

pN = <i2
N(t)> RL. (17) 

Подставляя (7), (11) и (14) в (10), получаем: 

tsrinLavLav

RIN

N pppfkTfRqifRip 
2

1
10

4

1 210
, (18) 

tsrinLavLav

RIN

N SSSkTRqiRiS 
2

1
10

4

1 210
. (19) 

Оценим величину слагаемых в правой части выражений (18) и (19), подставив типичные 

рассчитанные и измеренные значения параметров: 

RL = 50 Ом; 
q = 1,6·10-19 Кл; 

Δf=3·104 Гц; 

T=298 K; 
iav = 4·10-3 A; 

pt = 1,2·10-16 Вт; 

St = 0,0257 эВ = 4,11·10-21 Вт/Гц; 
ps=4,8 10-16 Вт; 

Ss=1,6 10-20 Вт/Гц; 

St + Ss =2,0 10-20 Вт/Гц; 

pt + ps =6,0 10-16 Вт. 
Видно, что вклад дробового шума в данном измерении примерно в 4 раза больше, чем теплового. 

Для определения величин prin и Srin требуются измерения шума, избыточного над тепловым и дробовым 

шумами. Для наиболее точного измерения требуемых параметров необходимо установить следующие 
настройки анализатора спектра: 

ResBW: Δf=30 кГц – полоса измерения спектральной плотности мощности шума; 

VBW: 30 кГц – полоса усреднения флуктуаций мощности сигнала на выходе МШУ; 
Span: 200 МГц – полоса отображения спектра сигнала на экране; 

Central frequency: устанавливается (центральная) частота, на которой необходимо провести 

измерения; 

Marker: устанавливается в режим Noise или Normal (измерения проводились в каждом режиме и 
результаты получились одинаковыми). 

Следует отметить, что при измерении параметров p1
УС и p2

УС для дальнейшего удобства вычислений 

было решено использовать единицы измерения Вт, вместо дБм. 
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Практически определение параметра RIN проводится следующим образом. Сначала вычисляется 

разница между уровнями мощности P2
УС (МШУ – вкл., лазер – вкл.) и P1

УС (МШУ – вкл., лазер – выкл.):  
УСУСУС ppp 12   (20)

 

Мощность шума системы, приведённая ко входу МШУ, определяется как: 

УС

УС

K

p
p


 , (21)

 

где KУС – коэффициент усиления МШУ на средней частоте диапазона (в тестовом случае была выбрана 

частота 1 ГГц).  

После вычисляется мощности ps и pt дробового и теплового шума ps: на сопротивлении нагрузки RL 

согласно выражениям (9)-(10), (12), (15): 

fRqipp Lavshots 
2

1

4

1
. 

(22)
 

fkTpp tht 
4

1
. 

(23) 

Согласно выражению (10) мощность pRIN определяется как: 

prin = p – ps – pt . (24) 

Значение параметра rin вычисляется следующим образом (19): 

fRi

p
rin

Lav

rin




2

4
. 

(25)

 

Поскольку данный параметр измеряется в 1/Гц, то значение RIN в дБ/Гц можно вычислить по 
формуле перевода: 

)lg(10 rinRIN  . (26)
 

Результаты лабораторных измерений и вычислений по приведенным выше формулам представлены 

в таблице 1. 

Таблица 1 

Результаты измерений и вычисления RIN. 

Параметр Измерение 1 Измерение 2 
№ формулы, 

рисунка 

p1
УС,Вт 2,7·10-12 1,7·10-13 (20) 

p2
УС,Вт 1,3·10-11 8·10-13 (20) 

∆pУС,Вт 1,03·10-11 6,3·10-13 (21) 

iav,А 4·10-3 4·10-3 (4) 

KУС, дБ 35 23 (рисунок 2) 

KУС, раз 3200 200 (рисунок 2) 

ps+pt,Вт 6,0·10-16 6·10-16 (18), (22), (23) 

∆p,Вт 3,2·10-15 3,2·10-15 (21) 

prin,Вт 2,6·10-15 2,6·10-15 (24) 

rin,1/Гц 4,3·10-16 4,3·10-16 (25) 

RIN, дБ/Гц -153,7 -153,7 (26) 

В данной работе сформулирована и опробована радиофотонная методика измерения величины 

относительных флуктуаций оптической мощности полупроводниковых ЛД в диапазоне частот до 3 ГГц с 
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использованием анализатора спектра СВЧ диапазона Agilent N9340B. В результате измерений можно 

констатировать, что в волоконно-оптических радиофотонных цепях с маломощными (до 10 мВт) ЛД, шум, 

определяемый флуктуациями средней оптической мощности RIN, оказывается в несколько раз больше 

шумов приёмного устройства. Измерения проводились на средней частоте шумового отклика 1 ГГц. 
Получено значение RIN = -153,7 дБ/Гц. На больших частотах в ЛД следует ожидать увеличения RIN, т.к в 

частотном диапазоне 5-10 ГГц у полупроводниковых ЛД находится квазирезонанс системы носителей 

заряда, связанный с пространственной диффузией и временем жизни неравновесных носителей заряда.  
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EXPERIMENTAL DETERMINATION RIN OF A LASER DIODE USING THE SHOT NOISE 

CALIBRATION METHOD 
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The fiber-optic transmission line of broadband radio signals acts as the main component of radiophotonic 
systems, which parameters determine the achievable characteristics of this system. Therefore, when constructing an 

optical signal transmission line over a fiber optic network, it is necessary to use receiving and transmitting modules 

with the most optimal parameters. When determining the quality of the laser radiation source used in transmitting 
modules, there is a need to determine the relative intensity noise (RIN) of the source. This parameter affects the noise 

of the entire system, so its accurate measurement is important task. To date, there are several methods for calculating 

the RIN parameter. A radiophotonics technique for measuring the magnitude of relative fluctuations in the optical 
power of semiconductor LDs in the frequency range up to 3 GHz based on the shot noise calibration method is 
formulated and tested in this paper. 
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СТРУКТУРА ОДНОГО ПРОПРИЕТАРНОГО FEC-КОДА, ИСПОЛЬЗУЕМОГО В КОГЕРЕНТНЫХ 
ПЕРСПЕКТИВНЫХ ВОСП 

 

к.ф.-м.н. Кулида С.В.,к.т.н. Лысинов А.П.,  

 

ФГУП «Научно-технический центр «Орион» 

В докладе описана структура лестничного FEC-кода, применяемого в зарубежных ВОСП в качестве стандарта «по умолчанию», 
т.е. данный FEC-код  поддерживается в оборудовании оптоволоконной связи всех фирм-производителей, поддержавших разработку 
данного стандарта, и должен иметь помехоустойчивость на уровне 12 dBm. При 7% избыточности кода – это очень высокие 
требования. Заданного уровня помехоустойчивости удалось достичь разработкой специальной схемы перемежения, названной 

«лестничной». 

Бурное развитие сетей связи уровня 100G и выше привело к появлению у каждого производителя своих 
проприетарных SD-FEC кодов, которые, как и следовало ожидать, оказались не совместимыми между собой. 

На сегодняшний день практически все фирмы-производители осознали необходимость иметь 

стандартный SD-FEC и договорились о разработке стандарта, который должен поддерживаться в DSP-

процессорах всех фирм. Вопрос ставится так: если нужна совместимость, применяй стандартный SD-FEC, 
если же нужна повышенная дальность и улучшенная помехоустойчивость, то применяй проприетарный SD-

FEC конкретного производителя. 

  
Сейчас устоялся стандарт на SD-FEC, который называется O-FEC. Он разработан и запатентован фирмой 

Ciena, и его описание можно найти в открытом доступе. Этот O-FEC обеспечивает Gain на уровне 9 dBm, 

что является совершенно недостаточным для сигналов с когерентным приемом, так как лучшие 

проприетарные FEC-коды обеспечивают Gain на уровне 12 dBm. 

В связи с недостаточностью помехоустойчивости O-FEC кода - предложен новый стандарт под названием  

Stair Case FEC («лестничный код). Он обеспечивает Gain на уровне 12 dBm.  
На сегодняшний день известно, что DSP-процессоры некоторых ведущих зарубежных фирм-

производителей совместимы по Stair Case FEC. 

 

В докладе исследуется «лестничный» SD-FEC код на основе анализа открытых источников и стандартов 
Open ROADM, рассматривается основной принцип схемы кодирования, общая схема декодирования, 

базовый блок, схема перемежения и деперемежения бит в базовом блоке, описаны проверочная и 

порождающая матрицы кода..  
 

Заключение 

Описан лестничный FEC-код, применяемый в когерентных ВОСП зарубежных фирм. Схема 
перемежения/деперемежения очень устойчива к появлению берстных ошибок. При минимальной 

избыточности кода обеспечивает очень высокие показатели помехоустойчивости. Заслуживает внимания для 

дальнейшего изучения и развития, а также для ознакомления студентами и аспирантами. 
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STRUCTURE OF ONE PROPRIETARY FEC CODE USED IN COHERENT PROSPECTIVE 
FIBER OPTIC COMMUNICATION SYSTEMS 

 

Ph.D. Kulida S.V. 

Ph.D. Lysinov A.P. 

 

FSUE «STC «Orion» 

The report describes the structure of FEC ladder code used in foreign fiber optic communication systems as the 

"default" standard, i.e. this FEC code is supported in fiber-optic communication equipment of all manufacturers 

which deal with development of that standard and should have noise immunity at the level of 12 dBm. With 7% code 

redundancy, these are very high requirements. The given level of noise immunity was achieved by the development 

of a special interleaving scheme called the "ladder." 
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УПЛОТНЕНИЕ КАНАЛОВ В СИСТЕМАХ СВЯЗИ С  
ОГРАНИЧЕННОЙ ПОЛОСОЙ ЧАСТОТ 

 

асп . Петров С.В., проф. Пахотин В.А.,  

доц. Власова К.В., асп. Симонов Р.В. 
 

Балтийский федеральный университет им. И. Канта 
 

    Продолжено исследование потенциальных возможностей неортогональных систем связи, основанных на фильтрах 
максимального правдоподобия. Обсуждается возможность частотного уплотнения каналов в неортогональных системах связи. 

Анализируется скорость передачи символов в неортогональных системах связи, в ортогональных системах связи и в системах связи 
, в которых канальные сигналы выделяются П-образными фильтрами. Рассмотрены потенциальные возможности  неортогональной 
системы связи с пятью частотными каналами при разных значениях коэффициенте неортогональности  .  Представлена  зависимость 
относительной скорости от относительной выделенной частотной полосы  при разных коэффициентах неортогональности. 
Приведены результаты модельных исследований возможностей неортогональной системы связи с пятью каналами связи и 
коэффициентом неортогональности 3.33. Обсуждаются вопросы помехоустойчивости и возможность амплитудно фазовой 
модуляции в неортогональных системах связи. 

 

 
      1.Введение. Уплотнение каналов в системах связи является одной из важных задач. Даже при ее 

частичном решении появляется возможность повышения эффективности использования систем связи, 

увеличения скорости передачи информации. В настоящее время увеличение скорости передачи данных 
основано на сжатии данных, на  использовании амплитудно-фазовой модуляции, на  применении каналов с 

ортогональными поднесущими  частотами , на использовании диапазонов с более высокими частотами. 

Однако эти возможности практически исчерпаны, а острый дефицит каналов связи  в наиболее 
востребованных диапазонах частот остается нерешенной проблемой. В настоящей работе предлагается 

новый метод уплотнения частотных каналов связи. Он основан на фильтрации канальных сигналов из 

группового с  помощью фильтров максимального правдоподобия  [ 4  ] . Они позволяют выделять канальные 
сигналы из общего группового сигнала и рассматривать возможность создания более эффективных 

неортогональных систем связи [  3  ]. В такого рода системах связи  несущие частоты каналов  разнесены на 

интервалы меньшие , чем это определено соотношением неопределенности ∆𝑓неорт < ∆𝑓    (  ∆𝑓 ≥  
1

𝑇
  , 𝑇 –

длительность сигнала). При этом частотная ширина каждого канала связи  остается прежней. Она ограничена  

длительностью сигнала,  В связи с этим возникает возможность  создания большего количества частотных 

каналов в системах связи с ограниченной полосой частот.  Скорость передачи информации в каждом канале, 

при указанных условиях, определяется теоремой Шеннона. Скорость передачи информации в  
неортогональной  системе связи увеличивается по сравнению с теоремой Шеннона за счет увеличения 

количества  частотных каналов .  В работе [ 3  ] приведен график,  иллюстрирующий зависимость 

коэффициента увеличения скорости передачи информации от  интервала выделенных частот 
неортогональной системы связи при разных значениях коэффициента неортогональности. Он показывает, 

что скорость передачи информации может быть увеличена в несколько раз по сравнению  со скоростью , 

реализуемой в системах связи с использованием П- образных фильтров для выделения канальных сигналов 
из состава группового сигнала.  При использовании согласованных фильтров реализуется возможность 

создания ортогональных систем связи. В этом случае разнесение несущих частот между каналами равно  

∆𝑓 = 
1

𝑇
 . Оно в два раза меньше, чем подобное разнесение в    системах связи с использованием П- образных 

фильтров. В результате количество каналов почти удваивается и скорость передачи информации в 

ортогональных системах связи оказывается в 2 раза выше , чем скорость передачи информации в системах 

связи , основанных на П-образных фильтрах [ рисунок в   ]. В настоящей работе продолжено исследование 

вопросов , возникающих при разработке неортогональных систем связи. В отличие от предыдущих работ [  
3, 4, 5   ]   рассмотрены возможности неортогональных систем связи, состоящими из пяти  частотных каналов 

. 

      2.Основы теории и результаты модельных расчетов 
      Рассмотрим основные соотношения в неортогональной системе связи. Запишем групповой сигнал, 

содержащий 𝑁 радиоимпульсов и аддитивный шум �̂�ш(𝑡)  в виде. 

                                                   �̂�(𝑡) =  ∑ �̂�𝑚exp (𝑖
𝑀
𝑚=1  𝜔𝑚𝑡) + �̂�ш(𝑡)                                             ( 1 ) 

�̂�𝑚 – комплексная амплитуда 𝑚- сигнала. 
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 𝜔𝑚 –круговая частота 𝑚- сигнала. 

�̂�ш(𝑡) – аддитивный шум , квадратурные компоненты которого имеют нормальное распределение с 

дисперсией 𝜎2  и средним нулевым значением. 
На основании (1) запишем функционал правдоподобия. 

                                   ∆ (�̂�1
́ ,… �̂�𝑀

́ ,  𝜔1́ , …  𝜔𝑀́ ) =  ∫ |�̂�(𝑡) − ∑ �̂�𝑚
́ exp (𝑖𝑀

𝑚=1  𝜔�́�𝑡)|
2
𝑑𝑡

𝑇

0
                  (2)  

Функционал правдоподобия представляет собой поверхность в пространстве оцениваемых (штрихованных) 

параметров. Минимум поверхности определяет оптимальные оцениваемые параметры. Дифференцируя (2) 
по амплитудам  и приравнивая дифференциалы нулю, получим уравнения правдоподобия. Запишем их в 

векторном виде. 

 

                                              �̅�( 𝜔1́ , …  𝜔𝑀́ ) = �̂�( 𝜔1́ , …  𝜔�́�)𝑈( 𝜔1́ , …  𝜔𝑀́ )                                           (3) 

                                              𝛽𝑚( 𝜔1́ , …  𝜔�́�) = ∫ �̂�(𝑡)exp(−𝑖 𝜔𝑚́ 𝑡) 𝑑𝑡
𝑇

0
  

�̂�𝑚,𝑘 =
1

𝑇
∫ exp (𝑖 ( 𝜔𝑘́ −  𝜔�́�))𝑑𝑡
𝑇

0
 – элементы корреляционной матрицы. 

𝑈( 𝜔1́ , …  𝜔�́�)- вектор комплексных амплитуд с составляющими  �̂�𝑚
́ ( 𝜔1́ , …  𝜔�́�).  

Решая векторное уравнение (3) получим  функциональные зависимости от  совокупности частот сигналов, 
содержащихся п групповом сигнале.  

 

                                             𝑈( 𝜔1́ , …  𝜔𝑀́ ) = �̂�
−1( 𝜔1́ , …  𝜔𝑀́ )�̅�( 𝜔1́ , …  𝜔𝑀́ )                                        (4) 

�̂�−1( 𝜔1́ , …  𝜔𝑀́ ) – матрица, обратная корреляционной матрице. 

 Корреляционная матрица содержат все корреляционные взаимосвязи между радиоимпульсами, 

содержащимися в групповом сигнале. Обратная корреляционная матрица содержит составляющие, 
исключающие влияние сопутствующих сигналов на выделенный сигнал. В системах связи частоты сигналов 

 𝜔1́ , …  𝜔𝑀́  , содержащихся в групповом сигнале, как правило,  известны. Следовательно , детерминант 

корреляционной матрицы , в принципе, отличен от нуля и уравнения правдоподобия можно использовать 
для оценки комплексных амплитуд ,  т.е. для фильтрации неортогональных сигналов. Они не создают 

сингулярности на поверхности  функциональных зависимостей (4). Если в выражении  (4) ввести вектор �̅� с 

компонентами 𝑋𝑚 = exp(−𝑖𝜔 𝑚́ 𝑡) ,  тогда можно получить выражение для импульсной характеристики 

линейного  𝑚 –фильтра  максимального правдоподобия 

 

                                              �̂�𝑚( 𝜔1́ , …  𝜔𝑀́ ) = ∑ �̂�−1𝑚,𝑘�̂�𝑘
𝑀
𝑘=1                                                              (5) 

 

 
 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1. Частотная структура различных систем связи. 

Выделенная полоса частот 

Два канала связи. П-фильтры 

Два ортогональных канала связи. Согласованные фильтры 

Два неортогональных канала связи. Фильтры максимального 

правдоподобия 
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Преобразование Фурье от импульсной характеристики (5) определяет частотную характеристику 𝑚 –

фильтра  максимального правдоподобия. 

                                         �̂�𝑚(𝜔,𝜔1́ , …  𝜔𝑀́ ) = ∑ �̂�−1𝑚,𝑘
𝑀
𝑘=1 ∫ exp(𝑖(𝜔 − 𝜔�́�)𝑡)𝑑𝑡

𝑇

0
                       (6) 

Для случая пяти каналов в составе системы связи частотная характеристика фильтров максимального 

правдоподобия показана в работе [  4  ]. 
Рассмотрим частотную структуру неортогональной системы связи в сравнении с системой связи с 

ортогональными несушими частотами (рисунок 1). Пунктиром показаны спектры частот в каналах связи. 

Вертикальные штрихи определяют границы каналов. В каждом канале системы связи с П- фильтрами ,  

неортогональной  системы связи,  в системе связи с ортогональными несушими  частотами   скорость 

передачи данных определяется теоремой Шеннона. Для   ограниченной полосы частот  ∆𝐹  скорость передачи 

информации может быть записана в виде  

                                                             𝐶 = ∆𝐹𝑙𝑜𝑔2 (1 +
𝐸𝑐

𝐸ш
) = 𝑁0∆𝐹0𝑙𝑜𝑔2 (1 +

𝐸𝑐

𝐸ш
)                                (7) 

Определим количество каналов в разных системах связи.  Обозначим полосу частот одного канала ∆𝐹0 = 
2

𝑇 
  (𝑇 –длительность символа). В системе связи с П – фильтрами количество каналов 𝑁0 =

∆𝐹

∆𝐹0
. Определим  

разнесение между ортогональными каналами  ∆𝐹с = ∆𝐹0/2. В этом случае количество ортогональных 

каналов связи будет равно   

                                                     𝑁 =
∆𝐹−∆𝐹0

∆𝐹с
+ 1 =

2∆𝐹

∆𝐹0
− 1 .                                                                     (8) 

Пусть в неортогональной системе связи  частотное разнесение каналов равно ∆𝐹н = ∆𝐹0/𝑘 , где 𝑘 −
коэффициент неортогональности. Он может меняться согласно оценкам от 1 до 10. Количество 

неортогональных каналов связи на выделенной полосе частот будет равно     

                                               𝑁1 =
∆𝐹−∆𝐹0

∆𝐹н
+ 1 = 𝑘 (

∆𝐹

∆𝐹0
− 1) + 1                                                       (9) 

Относительные скорости передачи информации в различных сис темах связи будут определяться 
выражениями 
𝐶орт

С
= 2 −

∆𝐹0

∆𝐹
        и      

𝐶неорт

С
= 𝑘 − (𝑘 − 1)

∆𝐹0

∆𝐹
                                                                      (10)  

           

 
Риунок.2. Зависимость относительной скорости передачи информации в неортогональных системах связи от 

относительной полосы выделенных частот при разных коэффициентах неортогональности. 
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     Таким образом, системы связи могут различаться  в зависимости от используемого для выделения 

канального сигнала из группового. П- образный фильтр позволяет создавать системы связи с предельной 

скоростью передачи информации в соответствии с теоремой Шеннона. На основе согласованных фильтров 
могут создаваться системы связи с предельной скоростью передачи информации ,  превышающей 

Шенноновскую скорость в 2 раза.  Фильтры максимального правдоподобия  позволяют создавать 

неортогональные системы связи со скоростями превышающую скорость Шеннона в несколько раз в 

зависимости от коэффициента неортогональности 𝑘 .  

      На рисунке 2 показана  зависимость относительной скорости передачи информации в системах связи от 

относительной полосы выделенных частот. Скорость передачи рассматривается относительно предельной 

скорости , соответствующей теореме Шеннона. Полоса выделенных частот рассматривается относительно 

полосы частот одного канала связи ∆𝐹0 = 
2

𝑇 
  (𝑇 –длительность символа). Цифрами отмечены значения 

коэффициентов неортогональности  𝑘, которые определяют относительное частотное разнесение несущих 

частот каналов связи    
∆𝐹0

∆𝐹н
= 𝑘.  При  𝑘 = 1  реализуются системы связи на основе П-фильтров. При 𝑘 = 2 

реализуются системы связи с ортогональными несущими частотами. При 𝑘 > 2 реализуются системы связи 
с неортогональными несущими частотами. 

 
Рисунок 3. Статистика  оценок амплитуд в пяти частотных каналах неортогональной системы связи. 

 

 
Рисунок 4. Статистика амплитуд и начальных фаз в пяти частотных каналах неортогональной  

системы связи. 

50.6 50.8 51 51.2 51.4 51.6 51.8 52
0.8

1

1.2

1.4

1.6

1.8

2

2.2

2.4

2.6
Оценки амплитуд

Частота в кГц

Зн
ач

ен
ия

 

-50 0 50 100 150 200 250 300
0.8

1

1.2

1.4

1.6

1.8

2

2.2

2.4

2.6
Статистика оценок амплитуд и фаз

Фаза в градусах

Зн
ач

ен
ия

 а
м

пл
ит

уд
 



СЕКЦИЯ № 3. Системы, сети и устройства телекоммуникаций, в т.ч. космические, лазерные, 
акустические, волоконно-оптические и иные. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 101 - 
 

Рисунок 3 иллюстрирует статистику оценок амплитуд, полученных в неортогональной системе связи с 

разнесением несущих частот на 0.3 кГц. При длительности радиоимпульсов 1 мс  Рэлеевское разрешение 

ограничено разностью частот 1 кГц. Коэффициент неортогональности равен  3.333.   

Рисунок 4 иллюстрирует статистику амплитуд и начальных фаз ,полученных в неортогональной системе 
связи с пятью частотными каналами. Разнесение несущих частот 0.3 кГц . Отношение сигнал/шум равно 25 

дБ. Статистика показывает на полную независимость частотных каналов. Среднеквадратичная погрешность 

амплитуд и фаз показывает возможность амплитудно фазовой модуляции в этой системе связи.  

3.Основные результаты. 

В работе рассмотрены потенциальные возможности неортогональных систем связи, основанные на 

фильтрах максимального правдоподобия. Получено следующее. 
1. Получена общая зависимость скорости передачи информации в системах связи с частотным 

разделением каналов от интервала выделенных частот при разных значениях коэффициента 

неортогональности. 

2. Сделан вывод: относительная скорость передачи символов в неортогональных системах связи 
зависит от относительной выделенной полосы частот и коэффициента неортогональности. Она 

может превышать Шенноновскую скорость в несколько раз. 

3. Показана , с помощью модельных расчетов, возможность создания неортогональной системы связи 
с пятью частотными каналами и разнесением несущих частот на 0.3 кГц. 
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CHANNEL SEALING IN COMMUNICATION SYSTEMS WITH  
LIMITED FREQUENCY BAND 

 

Asp. Petrov S.V., prof. Pakhotin V.A., 
 Assoc. Vlasova K.V., Ph.D. Simonov R.V 

 

Baltic Federal University. I. Kant 
 

    The study of the potential possibilities of non-orthogonal communication systems based on maximum likelihood 

filters is continued. The possibility of frequency multiplexing of channels in non-orthogonal communication systems 
is discussed. The symbol rate is analyzed in non-orthogonal communication systems, in orthogonal communication 

systems and in communication systems in which channel signals are separated by U-shaped filters. The potential 

capabilities of a non-orthogonal communication system with five frequency channels are considered for different 

values of the non-orthogonality coefficient . The dependence of the relative velocity on the relative allocated 
frequency band is presented for different non-orthogonality coefficients. The results of model studies of the 

capabilities of a non-orthogonal communication system with five communication channels and a non-orthogonality 

coefficient of 3.33 are presented. Issues of noise immunity and the possibility of amplitude-phase modulation in non-
orthogonal communication systems are discussed. 
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ СКОРОСТИ ON/OFF ИСТОЧНИКА НА ХАРАКТЕРИСТИКИ 
МОДЕЛИРУЕМОГО ИНТЕРНЕТ-ТРАФИКА 

асп. Плаван А.И. 

Поволжский государственный университет телекоммуникаций и информатики 
 

В данной работе описывается способ моделирования случайной последовательности событий, представляющей сетевой трафик 

на основе модели ON/OFF-источников. На первом этапе генерируются случайные последовательности с заданными статистическими 
характеристиками (распределение вероятностей и автокорреляционная функция), которые представляют длины ON- и OFF-периодов 
источника. Затем производится моделирование передачи данных от источника: значения их этих последовательностей чередуются, 
в течение интервала времени длиной ON источник передает пакеты постоянного размера с постоянной скоростью, в течение 
интервала времени длиной OFF источник не работает. Производится моделирование источников с разными скоростями. Из 
полученного трафика выделяются интервалы между поступлениями пакетов, проводится статистический анализ полученных 
последовательностей. 

 

Во многих работах [1, 2, 3] показано, что интернет-трафик обладает некоторыми уникальными 

свойствами, не позволяющими рассматривать его как обычный пуассоновский поток. В частности, при 

представлении его в виде случайного процесса, такой процесс оказывается самоподобным, а его отсчеты - 
коррелированными. Это означает, что в разных временных масштабах автокорреляционная функция (АКФ) 

этого процесса не изменяется, и в нем присутствуют долговременные зависимости. Среди причин такого 

поведения обычно выделяют наличие распределения с «тяжелым хвостом» длин передаваемых по сети 
файлов и наложение трафика от различных источников. 

Моделирование реального сетевого трафика необходимо в разных задачах для оптимизации параметров 

сетевого оборудования, для оценки эффективности средств мониторинга и анализа трафика, и т.д. 

Существует достаточно много способов генерации трафика с заданными свойствами, одним из которых 
является модель на основе ON/OFF источников [4]. В такой модели в течение OFF-периодов источник не 

передает данные, а в течение ON-периодов осуществляется передача пакетов постоянной длины с 

постоянной скоростью. 
В данной работе оценивались статистические характеристики получаемого с помощью такой модели 

процесса. Были сгенерированы две случайных последовательности с распределением Вейбулла, плотность 

вероятностей которого имеет вид: 
 

𝑓(𝑥) =
𝑘

𝜆
(
𝑥

𝜆
)
𝑘−1

𝑒−(
𝑥
𝜆
)
𝑘

 

 

где 𝑘 – параметр формы, 𝜆 – параметр масштаба (здесь 𝑘 = 0.5 и 𝜆 = 1 , при 𝑘 < 1 распределение имеет 

«тяжелый хвост»).  
Для процесса была задана экспоненциальная форма АКФ. Генерация таких последовательностей 

выполнялась по методике, описанной в [5], где в качестве порождающего процесса используется реализация 

белого шума. Реализация подбиралась таким образом, чтобы полученный сигнал с требуемой плотностью 
вероятностей и АКФ удовлетворял двум условиям: p-значение критерия Колмогорова-Смирнова не ниже 

0.05 и среднеквадратическая ошибка между полученной и ожидаемой АКФ не выше 0.001. Эти 

последовательности затем были использованы для получения значений длин интервалов ON- и OFF-

периодов источника. Все вычисления производились с использованием языка Python 3.7 [6]. 
Было исследовано влияние параметра скорости (интенсивности) источника на характеристики итогового 

процесса. Использовались пять источников с одинаковыми последовательностями длин интервалов, но 

разными скоростями: 1, 2, 5, 10 и 100 МБ/с. Параметр размера пакета был постоянным и составлял 1500 байт 
(значение MTU по умолчанию). Параметр размера пакета не менялся, так как его увеличение соответствует 

уменьшению скорости передачи (большие пакеты передаются медленнее) и наоборот, соответственно, 

достаточно изменять либо интенсивность, либо размер пакета.  
На рисунке 1 представлен процесс, сгенерированный одним ON/OFF источником с заданной скоростью, 

представляющий количество переданных пакетов, агрегированный в масштабе 100мс. Из этого ряда были 

выделены интервалы между поступлениями пакетов, затем для этой последовательности были получены 

гистограммы, аппроксимирующие плотность вероятности, и АКФ (рисунок 2). 
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Рисунок 1. Количество переданных пакетов в 100 мс. 

 

 
Рисунок 2. Гистограммы интервалов между поступлениями пакетов. 

 
На гистограммах видно, что в каждом случае помимо основного пика в области значений <1, присутствует 

дополнительный пик, отличный для каждого значения интенсивности источника.  

Такой вид функции плотности вероятностей характерен для смеси распределений. В данном случае это 
может объяснятся тем, что интервалы между прибытиями пакетов включают также и все OFF-интервалы, 

которые имеют собственные статистические характеристики, задаваемые на первом этапе моделирования. 
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Рисунок 3. АКФ интервалов между поступлениями пакетов. 

 

По графикам (рисунок 3) видно, что АКФ полученного процесса наиболее близка к экспоненциальной 

форме, которая задавалась при генерации отдельных ON- и OFF-последовательностей, при низкой скорости 

1 МБ/с. Это объясняется тем, что за один интервал источник передает меньшее число пакетов, зачастую всего 
один пакет за один небольшой ON-интервал. Тогда время между прибытием пакетов приблизительно 

совпадает с длиной OFF-периода, и, соответственно, последовательность интервалов между прибытием 

пакетов имеет схожие с сгенерированной последовательностью OFF-интервалов статистические 
характеристики (распределение вероятностей и АКФ). При скорости 100 МБ/с процесс становится 

практически некоррелированным. Это объясняется тем, что за один ON-интервал передается в 100 раз 

больше пакетов. Интервалы времени между ними – минимальные (один отсчет модельного времени), с 
вкраплениями больших OFF-интервалов. Соответственно, такая последовательность не будет 

коррелированной. 

Таблица 1. 

Статистические характеристики. 

Скорость источника 1 2 5 10 100 
Распределение 

Вейбулла 

Математическое 

ожидание 
4,158 3,794 2,792 1,869 0,256 2,000 

Среднеквадратическое 

отклонение 
7,604 6,977 5,870 4,849 1,850 4,472 

Показатель Херста  0,411 0,412 0,407 0,401 0,208  - 

 

Статистические характеристики наиболее близки к эталонным для распределения Вейбулла с заданными 

параметрами при скорости источника 10 МБ/с. Показатель Херста, вычисленный по формуле R/S-анализа 
для временного ряда, представляющего количество переданных пакетов в 1 мс, во всех случаях немного 

меньше 0.5, что говорит об антиперсистентном, или «возвращающемся к среднему» характеру временного 

ряда. В этом случае, как правило, длительные интервалы между прибытием пакетов чередуются с короткими, 

а распределение не имеет «тяжелых хвостов», что и заметно по полученным гистограммам.  
Данный метод моделирования может быть использован для оценки эффективности конкретных 

механизмов управления трафиком или классификации трафика. 
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STUDY OF RELATION BETWEEN ON/OFF SOURCE INTENSITY AND STATISTICAL 
CHARACTERISTICS OF SIMULATED NETWORK TRAFFIC 

Plavan A.I. 

Povolzhskiy State University of Telecommunications and Informatics 

 

This paper describes a method for modeling a random event flow representing network traffic by using the 

ON/OFF sources model. At the first stage, random sequences with given statistical characteristics (probability 
distribution function and autocorrelation function) are generated, which represent the lengths of the ON and OFF 

periods of the source. Then, data transmission from the source is simulated: the values of these sequences alternate, 

during the ON time interval the source transmits packets of a constant size at a constant rate, then remains idle for an 
OFF time interval. After that, modeling of sources with different intensities is performed. Inter-arrival times are 

extracted from the generated traffic and the statistical analysis of the obtained sequences is performed. 
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ФОРМИРОВАНИЕ ПЕРЕХОДНЫХ ВЕРОЯТНОСТЕЙ И ШАГОВ ПЕРЕХОДА 
КОНЕЧНОЙ МАРКОВСКОЙ ЦЕПИ, ОПИСЫВАЮЩЕЙ ПРОЦЕСС ДОВЕДЕНИЯ 

СООБЩЕНИЯ ПО РАДИОКАНАЛУ УПРАВЛЕНИЯ СПЕЦИАЛЬНОЙ АСУ В УСЛОВИЯХ 
ЭНЕРГЕТИЧЕСКОГО И ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ 

 

д.т.н., доц. Попов М.Ю.1, к.т.н. Илющенко В.В.2,  

Артамонов Н.Ф.1,Черкасов В.В.1 

 
1Филиал военной академии РВСН имени Петра Великого  

2«Московский авиационный институт (национальный исследовательский университет)» 
 

В статье представлено описание переходных вероятностей и шагов перехода конечной марковской цепи, описывающей 
процесс доставки сообщения объекту управления критической инфраструктуры по радиоканалу управления автоматизированной 
системы управления в условиях информационного и энергетического подавления рабочих частот с учетом особенностей работы 

комплекса технических средств и оператора автоматизированного рабочего места. 

 

В общем случае, объект управления (ОУ) критической инфраструктуры [1,5] оснащен 

автоматизированной системой управления (АСУ), содержащей комплекс технических средств, (КТС) в 

состав которого входят: широкополосный многоканальный SDR радиоприемник (ПРМ), аппаратура 
передачи данных (АПД) (кодер и устройство имитозащиты (УИ)), автоматизированное рабочее место (АРМ) 

[2,3]. Информационный обмен между ОУ осуществляется по радиоканалу управления (РУ). У 

злоумышленника есть два инструмента воздействия по радиоканалу АСУ - энергетическое и 
информационное [2]. Механизм информационного подавления это компрометация рабочих частот (РЧ) 

(навязывание скомпрометированного сигнала сообщения объекту управления). Злоумышленник может 

компрометировать только те РЧ, параметры которых ему известны, а подавлять энергетически может все. 
При этом ПРМ «не знает» истинный, скомпрометированный (мешающий) или ложный сигнал он принимает. 

Факт идентификации истинного, скомпрометированного (мешающего) и ложного сообщения фиксируется в 

УИ аппаратуры передачи данных КТС АСУ. Факт выявления компрометации РЧ - факт выявления наличия 

скомпрометированного (мешающего) или ложного сообщения на РЧ, если оно там есть, фиксируется УИ. 
При выявлении факта компрометации РЧ, частота бракуется и исключается из дальнейшего процесса поиска. 

Предположим то, что ПРМ осуществляет поиск сигналов сообщения по РЧ трех поддиапазонов 

одновременно и независимо, причем первая группа содержит две, вторая - три, третья - четыре рабочие 
частоты. В связи с вышесказанным, процесс энергетического и информационного подавления будет иметь 

следующие значимые состояния: поиск сигнала сообщения на РЧ; доведение истинного сообщения; 

получение скомпрометированного (мешающего) или ложного повтора сообщения с последующей 
блокировкой РЧ. 

Граф состояний и переходов (ГСП) конечной марковской цепи (КМЦ), описывающий процесс  

доведения сообщения до ОУ критической инфраструктуры по радиоканалу управления АСУ с учетом его 

отработки оператором АРМ, имеет вид, указанный на рисунке 1 (синим цветом на рисунке значатся 
переходные вероятности (ПВ), описывающие блокировку (отбраковку) скомпрометированных РЧ; красным 

цветом – ПВ, описывающие процесс доведения истинного сообщения; черным - поиск сигнала сообщения; 

зеленым – номер РЧ). 

Состояния цепи таковы: 
0S - состояние начала поиска сигнала сообщения на двух (первой и второй) РЧ 

первого поддиапазона; 
4S , 

5S  - состояния поиска сигнала на первой РЧ первого поддиапазона; 
3S , 

6S  - состояния 

поиска сигнала на второй РЧ первого поддиапазона; 
7S  - состояние доведения истинного сообщения на РЧ 

первого поддиапазона; 
8S  - поглощающее состояние - состояние блокировки всех РЧ первого поддиапазона – 

блокировка первого поддиапазона; 
1S  - состояние начала поиска сигнала сообщения на трех (третьей, 

четвертой и пятой) РЧ второго поддиапазона; 
9 15 16 19, , ,S S S S  - состояния, соответствующие поиску сигнала 

сообщения на третьей РЧ второго поддиапазона; 
10 12 17 20, , ,S S S S  - состояния, соответствующие поиску сигнала 

сообщения на четвертой РЧ второго поддиапазона; 
11 13 14 18, , ,S S S S  - состояния, соответствующие поиску 

сигнала сообщения на пятой РЧ второго поддиапазона; 
21S  - состояние доведения истинного сообщения на 

РЧ второго поддиапазона; 
22S  - поглощающее состояние - состояние блокировки всех РЧ массива второго 

поддиапазона – блокировка радиоканала; 
2S  - состояние начала поиска сигнала сообщения на четырех 
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(шестой, седьмой, восьмой и девятой) РЧ третьего поддиапазона; 
24 28 35 38 43 45 47 52, , , , , , ,S S S S S S S S  - состояния, 

соответствующие поиску сигнала сообщения на шестой РЧ третьего поддиапазона; 

25 29 30 36 39 44 49 53, , , , , , ,S S S S S S S S  - состояния, соответствующие поиску сигнала сообщения на седьмой РЧ третьего 

поддиапазона; 
26 27 31 33 41 46 50 54, , , , , , ,S S S S S S S S  - состояния, соответствующие поиску сигнала сообщения на восьмой 

РЧ третьего поддиапазона; 
23 32 34 37 40 42 48 51, , , , , , ,S S S S S S S S  - состояния, соответствующие поиску сигнала 

сообщения на девятой РЧ третьего поддиапазона; 
55S  - состояние доведения истинного сообщения на РЧ 

третьего поддиапазона;  

 
Рисунок 1 – Граф состояний и переходов цепи 

 

56S  - поглощающее состояние - состояние блокировки всех РЧ третьего поддиапазона – блокировка третьего 

поддиапазона; 
57S  – состояние, соответствующее поступлению истинного сообщения на пульт оператора 

АРМ АСУ - оператор начал думать - формировать свои действия по его отработке; 
59S  – состояние, 

соответствующее началу отработки сформированных оператором АРМ АСУ правильных действий; 
58S  – 

состояние, соответствующее началу отработки сформированных оператором АРМ АСУ не правильных 

действий; 
60S  – состояние, соответствующее выполнению оператором АРМ АСУ правильно 
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сформированных действий, по отработке поступившего по радиоканалу управления сообщения – 

выполнение задачи – поглощающее состояние цепи. 

Общий вид матрицы переходных переходов (МПВ) и матрицы шагов переходов (МШП) 

представленной цепи, таков: 

 61,61

60,60

0 0 0 ... 0

0 0 0 ... 0

0 0 0 ... 0

... ... ... ... ...

0 0 0 ...

P

p


,            

 61,61

60,60

0 0 0 ... 0

0 0 0 ... 0

0 0 0 ... 0

... ... ... ... ...

0 0 0 ...

T




.  (1) 

Представленная цепь является марковской, неоднородной по длительности временных интервалов 

переходов [2,4] (полумарковской) и может рассматриваться как поглощающая полумарковская цепь с 

доходами, в которой роль дохода выполняет время протекания процесса (шаги переходов). На базе научно-

методического аппарата оценки числовых характеристик такой цепи [4] и программной среды для решения 
задач Mathcad, можно определить и рассчитать ВВХ процесса блокировки поддиапазонов и всего 

радиоканала, а так же ВВХ процесса доставки сообщения объекту управления с учетом его отработки 

оператором АРМ. Соответствующая программа расчета состоит из нескольких этапов. 
Этап 1. Задания исходных данных моделирования. 

1.1 Общие: 

- zc  - количество шагов процесса моделирования. 

1.2 Характеристика поддиапазонов: 

- pd  - вектор-строка, элементы вектора - вероятности доведения сообщения на РЧ; 

- pb  - вектор-строка, элементы вектора - вероятности блокировки РЧ; 

-   - вектор-строка, элементы вектора - времена событий доведения и блокировки. 

1.3 Схема начала организации поиска сигнала на РТ поддиапазонов: 

- snp  - вектор-строка, элементы вектора – вероятности начала поиска сигнала сообщения с РЧ 

поддиапазонов. 
1.4 Инерция КТС объекта управления: 

- ot  - время от момента поступления сообщения из аппаратуры передачи данных на терминальное 

устройства до его отображения на АРМ оператора – степень инерции отображения; 

- min  - минимальное время события. 

1.5 Характеристика оператора: 

- 57,59p  - вероятность выработки оператором правильных действий; 

- 57,59  - среднее время обдумывания оператором своих действий; 

- 59,57p  - вероятность совершения оператором «грубой» ошибки; 

- 59,57  - среднее время, потраченное оператором до совершения «грубой» ошибки; 

- 59,59p  - вероятность совершения оператором «не грубой» ошибки; 

- 59,59  - среднее время, потраченное оператором до совершения «не грубой» ошибки; 

- 59,60  - среднее время отработки оператором выработанных действий; 

- 58,57  - среднее время, потраченное оператором до совершения «грубой» ошибки при отработке 

оператором неправильных действий, либо не совершение оператором ни каких действий, либо осознание 
оператором факта выработки им неправильных действий и возврат к анализу поступившей информации. 

Этап 2. Определение переходных вероятностей и шагов перехода (ШП) цепи. 

2.1 Определение схемы начала организации поиска сигнала на РЧ поддиапазонов: 

Для 1 поддиапазона: 

- 0,4 0,0p snp ; 0,4 min   - для 1 РЧ; 
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- 0,3 0,1p snp ; 0,3 min   - для 2 РЧ ( 
0,3

.  - процедура обращения к элементу матрицы, где 0 - номер 

строки, 3 - номер столбца). 

Для 2 поддиапазона: 

- 1,9 0,2p snp ; 1,9 min   - для 3 РЧ; 

- 1,10 0,3p snp ; 1,10 min   - для 4 РЧ; 

- 1,11 0,4p snp ; 1,11 min   - для 5 РЧ. 

Для 3 поддиапазона: 

- 2,24 0,5p snp ; 2,24 min   - для 6 РЧ; 

- 2,25 0,6p snp ; 2,25 min   - для 7 РЧ; 

- 2,26 0,7p snp ; 2,26 min   - для 8 РЧ; 

- 2,23 0,8p snp ; 2,23 min   - для 9 РЧ. 

2.2 Определение характеристик доведения сообщения на РЧ поддиапазонов. 

Для 1 поддиапазона: 

- 4,7 5,7 0,0p p pd   - вероятность доведения сообщения на 1 РЧ; 

- 4,6 5,8 0,0p p pb   - вероятность блокировки 1 РЧ; 

- 4,3 5,5 0,0 0,01p p pd pb     - вероятность продолжения поиска; 

4,7 5,7 4,6 5,8 4,3 5,5 0,0             - время данных событий; 

- 3,7 6,7 0,1p p pd   - вероятность доведения сообщения на 2 РЧ; 

- 3,5 6,8 0,1p p pb   - вероятность блокировки 2 РЧ; 

- 3,4 6,6 0,1 0,11p p pd pb     - вероятность продолжения поиска; 

3,7 6,7 3,5 6,8 3,4 6,6 0,1             - время данных событий. 

Для 2 поддиапазона: 

- 9,21 15,21 16,21 19,21 0,2p p p p pd     - вероятность доведения сообщения на 3 РЧ; 

- 9,12 15,18 16,20 19,22 0,2p p p p pb     - вероятность блокировки 3 РЧ; 

- 9,10 15,14 16,17 19,19 0,2 0,21p p p p pd pb       - вероятность продолжения поиска; 

9,21 15,21 16,21 19,21 9,12 15,18 16,20 19,22

9,10 15,14 16,17 19,19 0,2

       

    

       

    
 - время данных событий; 

- 10,21 12,21 17,21 20,21 0,3p p p p pd     - вероятность доведения сообщения на 4 РЧ; 

- 10,14 12,18 17,19 20,22 0,3p p p p pb     - вероятность блокировки 4 РЧ; 

- 10,11 12,13 17,16 20,20 0,3 0,31p p p p pd pb       - вероятность продолжения поиска; 

10,21 12,21 17,21 20,21 10,14 12,18 17,19 20,22

10,11 12,13 17,16 20,20 0,3

       

    

       

    
 - время данных событий; 

- 11,21 13,21 14,21 18,21 0,4p p p p pd     - вероятность доведения сообщения на 5 РЧ; 

- 11,16 13,20 14,19 18,22 0,4p p p p pb     - вероятность блокировки 5 РЧ; 

- 11,9 13,12 14,15 18,18 0,4 0,41p p p p pd pb       - вероятность продолжения поиска; 
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11,21 13,21 14,21 18,21 11,16 13,20 14,19 18,22

11,9 13,12 14,15 18,18 0,4

       

    

       

    
 - время данных событий. 

Для 3 поддиапазона: 

- 24,55 28,55 35,55 38,55 43,55 45,55 47,55 52,55 0,5p p p p p p p p pd         - вероятность доведения 

сообщения на 6 РЧ; 

- 24,30 28,49 35,41 38,39 43,53 45,54 47,51 52,56 0,5p p p p p p p p pb         - вероятность блокировки 6 РЧ; 

- 24,25 28,29 35,33 38,36 43,44 45,46 47,48 52,52 0,5 0,51p p p p p p p p pd pb           - вероятность 

продолжения поиска; 

24,55 28,55 35,55 38,55 43,55 45,55 47,55 52,55

24,30 28,49 35,41 38,39 43,53 45,54 47,51 52,56

24,25 28,29 35,33 38,36 43,44 45,46 47,48 52,52 0,5

       

       

        

       

        

        

 - время данных событий; 

- 25,55 29,55 30,55 36,55 39,55 44,55 49,55 53,55 0,6p p p p p p p p pd         - вероятность доведения 

сообщения на 7 РЧ; 

- 25,33 29,46 30,41 36,48 39,51 44,52 49,54 53,56 0,6p p p p p p p p pb         - вероятность блокировки 7 РЧ; 

- 25,26 29,27 30,31 36,37 39,40 44,43 49,50 53,53 0,6 0,61p p p p p p p p pd pb           - вероятность 

продолжения поиска; 

25,55 29,55 30,55 36,55 39,55 44,55 49,55 53,55

25,33 29,46 30,41 36,48 39,51 44,52 49,54 53,56

25,26 29,27 30,31 36,37 39,40 44,43 49,50 53,53 0,6

       

       

        

       

        

        

- время данных событий; 

- 26,55 27,55 31,55 33,55 41,55 46,55 50,55 54,55 0,7p p p p p p p p pd         - вероятность доведения 

сообщения на 8 РЧ; 

- 26,37 27,43 31,40 33,48 41,51 46,52 50,53 54,56 0,7p p p p p p p p pb         - вероятность блокировки 8 РЧ; 

- 26,23 27,28 31,32 33,34 41,42 46,45 50,49 54,54 0,7 0,71p p p p p p p p pd pb           - вероятность 

продолжения поиска; 

26,55 27,55 31,55 33,55 41,55 46,55 50,55 54,55

26,37 27,43 31,40 33,48 41,51 46,52 50,53 54,56

26,23 27,28 31,32 33,34 41,42 46,45 50,49 54,54 0,7

       

       

        

       

        

        

- время данных событий; 

- 23,55 32,55 34,55 37,55 40,55 42,55 48,55 51,55 0,8p p p p p p p p pd         - вероятность доведения 

сообщения на 9 РЧ; 

- 23,28 32,49 34,45 37,43 40,53 42,54 48,52 51,56 0,8p p p p p p p p pb         - вероятность блокировки 9 РЧ; 

- 23,24 32,30 34,35 37,38 40,39 42,41 48,47 51,51 0,8 0,81p p p p p p p p pd pb           - вероятность 

продолжения поиска; 

23,55 32,55 34,55 37,55 40,55 42,55 48,55 51,55

23,28 32,49 34,45 37,43 40,53 42,54 48,52 51,56

23,24 32,30 34,35 37,38 40,39 42,41 48,47 51,51 0,8

       

       

        

       

        

        

- время данных событий. 

Далее 

8,8 8,8 min 22,22 22,22 min 56,56 56,56 min1; ; 1; ; 1; .p p p            

2.3 Определение «перехода» на подмодель «оператора». 
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7,57 7,57 min 21,57 21,57 min 55,57 55,57 min1; ; 1; ; 1; .p p p            

2.4 Определение действий оператора. 

57,58 57,59 57,58 57,59 59,60 59,57 59,59

58,58 59,59 58,58 59,59 60,60 60,60 min 58,57 58,58

1 ; ; 1 ;

; ; 1; ; 1 .

p p p p p

p p p p p

 

   

     

     
 

Таким образом, представленная цепь определена в терминах переходных вероятностей и шагов 

перехода, что позволяет осуществить численный ее анализ для нахождения ВВХ рассматриваемого процесса. 
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          In article the description of transitive probabilities and steps of transition of a final chain Markova delivery of 
the message describing process is presented object of management of a critical infrastructure on a radio channel of 

management of the automated control system in the conditions of information and power suppression of working 

frequencies taking into account features of work of a complex of means and the operator of the automated workplace. 

―――――― ◆ ――――――  



СЕКЦИЯ № 3. Системы, сети и устройства телекоммуникаций, в т.ч. космические, лазерные, 
акустические, волоконно-оптические и иные. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 112 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
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ФГУП «Научно-технический центр «Орион» 

Рассмотрены явления передачи электромагнитных сигналов в форме солитонов различной физической природы. Указана важная 

роль квантовых эффектов в таких процессах. При передаче потоков информации и энергии в свободном пространстве атмосферы 

Земли необходимо использование аккумуляторов и ре-трансляторов энергии, в качестве которых, возможно, могут быть 

использованы вихревые нестабильности земной атмосферы 

Значение технологий, основанных на радиоизлучении, для современной цивилизации трудно 

переоценить. Однако их развитие и практическое внедрение не происходило вполне гладко. По существу, 

весь 20-й век вплоть до 80-х годов прошел под знаком развития технологий передачи и приема 

радиосигналов. Высокоточная радиолокация, сверхдальняя радиосвязь, пеленг слабых радиосигналов – эти 

и многие другие этапы развития науки и техники в области использования радиоволн ознаменовали собой 

не только решение многих прикладных задач, но и дали начало новым фундаментальным научно-

техническим направлениям. Сегодня мы являемся свидетелями грандиозных успехов оптоволоконных 

технологий связи. Но радио не забыто. 5G – технологии, локальные беспроводные сети, включая 

коммуникации для интернета вещей, GPS – навигация, беспилотные автомобили, контролируемые со 

спутника, освоение терагерцевого диапазона излучения - все эти и многие другие направления являются 

закономерным развитием радиотехники в новых современных условиях. 

В свою очередь и оптические сигналы, первоначально устойчиво существовавшие только внутри 

оптоволоконных кабелей, сегодня «выходят» в свободное пространство. Оптическая связь пока что 

предполагается для локального использования, однако есть и глобальные проекты с использованием 

орбитальных группировок искусственных спутников Земли (ИСЗ). Есть и «гибридные проекты», например, 

«радио по волокну». Разумеется, радиотехника многое дала оптическим технологиям связи и на более 

фундаментальном уровне. Сюда в первую очередь можно отнести и различные схемы модуляции, и идеи 

использования когерентного приема в оптических сетях связи, а также зарождающиеся «квантовые» 

технологии. 

Наличие таких тесных взаимосвязей между оптическими и радио- технологиями передачи информации 

указывает на то, что и для той, и для другой группы коммуникационных технологий целесообразно искать 

новые высокоэффективные решения, которые позволят увеличить скорость и надежность передачи данных, 

сделают связь надежнее, дешевле и доступнее. 

Такие новые решения могут быть основаны только на новых фундаментальных принципах, ясное 

осмысление которых возможно при применении междисциплинарного подхода и теоретических и 

экспериментальных знаний из различных областей. Возможно, что следом за открытием и применением 

новых принципов передачи информации возникнут и новые подходы в технологиях передачи энергии, в том 

числе беспроводным способом. 

Не секрет, что «классическая» физика и математика «линейны». Если где-то и возникает необходимость 

рассмотрения нелинейных слагаемых, решений, эффектов, то традиционный подход состоит в 

«линеаризации» такого рода неудобной ситуации в окрестности «хорошего» (понятного) решения, режима, 

состояния и т.п. 

Риман был одним из первых, кто рассмотрел нелинейность явным образом на примере одномерных 

нелинейных волновых уравнений [1]. Развитый им метод характеристик позволил сформулировать понятие 

ударных волн (разрывных решений), а в 20-м веке привел к созданию теории катастроф и бифуркаций [2-4]. 

С другой стороны, как оказалось, если диссипация энергии в рассматриваемой системе имеет достаточно 

высокий уровень, то это приводит к «сглаживанию» ударных волн (разрывных решений), и возникают 

солитоны – уединенные волны, которые достаточно долго могут распространяться в среде, сохраняя свою 

форму, а убывание (рассеяние) их энергии происходит гораздо медленнее, чем для вынужденных, т.е. 

инициированных внешним источником, гармонических колебаний. 
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Долгое время солитоны наблюдались преимущественно в механических системах, однако затем они были 

экспериментально получены в «длинных» RCL – цепях (электромеханическая имитация). Затем последовал 

период многочисленных попыток интерпретации явлений, моделей и решений из различных областей знания 

в духе «солитонной идеологии» - от квантовой теории поля до биологии, экономики и социологии. 

Солитоны наблюдались как определенные режимы распространения оптического излучения в 

оптоволокне [5]. Важным этапом явилось экспериментальное наблюдение «оптических» солитонов в 

конденсированных средах. 

В «классической картине» солитон как уединенная волна с медленно убывающей энергией существует 

благодаря энергетическому балансу между нелинейными эффектами и диссипацией энергии. Квантовые 

закономерности позволяют существовать системам в (квази-) стационарных состояниях, соответствующих 

устойчивым квантовым энергетическим уровням. Такого рода явления проявляются и на макроуровне – 

примером является явление сверхтекучести жидкого гелия, когда тело, движущееся в такой среде со 

скоростью, меньшей пороговой, не испытывает трения. 

Именно квантовым закономерностям обязана своим существованием группа явлений так называемой 

«индуцированной прозрачности», среди которых первым по времени своего открытия, в начале описанным 

теоретически, а затем подтвержденным экспериментально, является явление само-индуцированной 

прозрачности (СИП) [6]. 

Долгое время экспериментально наблюдать явление СИП удавалось лишь в специальных системах. Так, 

чтобы наблюдать это явление в оптоволокне, пришлось охладить оптоволокно до 4 К. 

Ситуация изменилась с появлением техники генерации ультракоротких оптических импульсов (УКИ). 

Сегодня возможна генерация импульсов длительность 100 – 200 фс и менее [ссылка УКИ]. При этом 

оказалось, что ключевое значение имеет не только длительность оптического импульса, но и 

соответствующая синхронизация частот. 

Однако в конденсированных средах УКИ уширяются и порождают филаменты, излучающие на многих 

частотах (спектральный «суперконтинуум»). Оказалось, что филаменты являются также интенсивными 

источниками излучения в ТГц диапазоне [7]. 

Многократное переизлучение световой энергии внутри филамента может вызвать как-бы движение 

генерирующей излучение области – образование «световой пули». 

Сообщается о получении в воздухе филаментов длиной до нескольких метров, однако в 

конденсированных средах они имеют размеры до нескольких милиметров. 

Теоретические модели [8] объясняют явление филаментации через механизм образования 

взаимосвязанных солитонов электромагнитного излучения с максимума спектров в оптической 

(инфракрасной) и ТГц областях. Однако такие конструкции являются неустойчивыми и с течением времени 

быстро диссипируют. 

Возможный путь стабилизации таких объектов (режимов) состоит в использовании исходного УКИ с 

центральной частотой равной частоте одной из резонансных линий поглощения среды, как это имеет место 

при возникновении явления СИП. 

На нижеследующем рисунке 1 представлена временная эволюция частотно-углового спектр «световой 

пули» в кварце [9]. 

 
Рисунок 1. Эволюция частотно-углового спектра «световой пули» в кварце 
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Нет сомнений, что рассмотренная группа режимов и явлений распространения электромагнитного 

излучения в конденсированных средах требует дальнейшего теоретического и практического излучения 

На сегодняшний день нет сомнений в справедливости законов сохранения энергии и вещества. 

Соответственно, если в какой-либо промежуточный приемник-передатчик (ретранслятор) 

электромагнитного информационного сигнала приходит ослабленный полезный сигнал, то этот сигнал 

необходимо очистить от шумов, усилить и передать далее. Чтобы осуществить такие действия, ретранслятор 

должен быть способен произвести фильтрацию от шумов и усиление сигнала и иметь достаточный запас 

энергии, которая может быть использована для такой цели. 

Будь то схема когерентного приема оптического излучения (классический пример) или инициирование 

мощного лазерного излучения из среды с инверсной заселенностью энергетических уровней (квантовый 

пример), во всех случаях для ретрансляции сигнала нам необходим запас энергии высокого качества. Под 

качеством энергии здесь следует понимать способность системы преобразовать накопленную энергию в 

излучение с заданными параметрами. Аналогом в тепловых и химико-технологических процессах может 

служить температура рабочей среды. 1 МДж энергии, запасенной в среде с температурой 1000 К, имеет 

большее качество, чем 10 МДж, запасенных в среде с температурой 100 К. 

Естественными аккумуляторами энергии в атмосфере Земли являются вихри. Количество и 

интенсивность вихревых явлений различных масштабов от циклонов и ураганов до торнадо и смерчей 

возрастает в последнее время в связи с изменениями климата. Вихри представляют собой развитие 

гидродинамических (аэродинамических) нестабильностей, т.е. по существу могут рассматриваться как 

диссипативные солитоны в атмосфере Земли (рисунок 2). 

Существуют идеи об управлении вихрями и привязке их к заданным положениям на поверхности Земли 

в зонах атмосферной нестабильности с помощью стационарных генераторов вихревых потоко 

 

 
 

Рисунок 2. Электрический разряд в торнадо  

 

Однако использование вихрей как источников подпитки оптических сигналов на данный момент не 

проработано ни теоретически, ни практически. Действительно, несмотря на то, что электрические и 

оптические проявления атмосферных вихрей хорошо известны, традиционно такие явления 

рассматриваются как побочные. В то время как механические и тепловые процессы внутри вихря, являясь 

более медленными по сравнению с электромагнитными процессами, аккумулируют в себе большую часть 

энергии вихря. 

В то же время последние исследования в данной области указывают на роль электромагнитных процессов 

внутри вихря как управляющих процессов. Одним из возможных механизмов такого «управления» является 

образование, с участием электрических сил, фрактальных скелетонных микроструктур внутри вихря из 

частиц атмосферного смога и заряженных капель воды (рисунки 3 и 4). 

Сегодня имеются достаточно надежные методы генерации мощных вихревых течений в лабораторных 

условиях [10]. Возможно, однако, что лабораторный масштаб будет недостаточен для инициирования 
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интересной для исследований совокупности электромагнитных явлений в искусственном вихре. В этом 

случае вихрь может быть помещен в достаточно мощное внешнее постоянное или переменное 

электромагнитное поле. 

 

 
Рисунок 3. Свечение торнадо ночью 

 

 
 

Рисунок 4. «Скелетонные» структуры в торнадо 
 

Заключение 
 

Посредством взаимодействия с вихрем резонансного лазерного излучения, в том числе УКИ, могут быть 

реализованы квази-стационарные электромагнитные режимы внутри вихря, не приводящие к 

электрическому пробою (разряду). Одним из таких режимов может быть управляемая лазером сеть 

стримерных каналов в структуре вихря, которая, в свою очередь, может быть использована как для 

каналирования распространения УКВ либо ТГц сигналов, так и в качестве генератора переизлучаемого 

лазерного сигнала. 
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В статье предложен новый концептуальный подход к формированию информационно-коммуникационного пространства 

системы управления специального назначения на основе фантомной полиэдральной среды как базисной основы функционирования 
информационно-управляющих систем, сформированной с учетом достижений современных программно-ориентированных 

технологий. 
КЛЮЧЕВЫЕ СЛОВА: информационная среда, сетеориентированные информационные услуги, информационно-

управляющая система, информационно-коммуникационное пространство. 
 

Повсеместное оснащение объектов управления (ОУпр) силовых структур РФ цифровой техникой 
связи и современными программно-аппаратными комплексами (ПАК) ознаменовало новый этап внедрения 

IT-технологий в деятельность органов управления, конечной целью которого является повышение 

эффективности функционирования системы управления и создание единого информационного пространства 

силовых структур. 
Актуальность вопроса подчеркивают основные оперативно-стратегические факторы и условия, а 

также принятые в РФ концепции и стратегии, определяющие дальнейшее развитие системы управления 

сложными динамическими объектами (СДО), где конечной целью является переход к сетевой организации 
обеспечения управления и создание единого информационно-коммуникационного пространства (ИКП), 

позволяющих рационально и гибко использовать управленческие и информационные ресурсы, что в 

конечном итоге призвано обеспечить достижение информационного превосходства на любом театре 
действий (ТД). Для достижения данной цели требуется решение определенных задач, обеспечивающих 

реализацию системно-технических решений по построению перспективной системы управления СДО на 

основе цифровых систем связи (ЦСС). 

При этом возникает противоречие в том, что направления совершенствования перспективного 
состава, структуры системы управления, форм и способов ее применения основаны на цифровизации систем 

(комплексов) передачи и обработки информации, разработке интегрированных автоматизированных систем 

управления, ПАК и комплексов средств автоматизации (КСА), рассчитанных на сетевую структуру системы 
управления, а в силовых структурах РФ функционирует строго иерархическая структура системы 

управления, не предусматривающая применения информационно-управляющих систем и 

мультиструктурного (межвидового) взаимодействия, т.е. прямого взаимодействия на нижних звеньях 

силовых структур. 
Система управления (СУ) сложными динамическими объектами, к которым и относится любая СУ 

силовых ведомств (структур), должна полностью соответствовать предъявляемым требованиям по 

надежности и устойчивости функционирования в сложных условиях функционирования, в том числе в 
условиях деструктивного воздействия внешней среды. Системообразующим ядром для перспективной СУ 

специального назначения (СН) оснащенной информационно-управляющими системами (ИУС), является 

стек протоколов и телекоммуникационная среда единой системы информационного обмена, учитывающие 
не только специфику обмена информацией между ПАК ОУпр, но и специфику задач управления и 

обеспечения взаимодействия с другими ОУпр в едином ИКП.  

Формирование информационной среды СУ СН оперативно-стратегического и оперативно-

тактического уровней связано со спецификой современных вооруженных конфликтов и обусловливает 
необходимость решения задач по разработке соответствующей информационной инфраструктуры для 

обеспечения функционирования и взаимодействия ИУС ОУпр, что в конечном итоге призвано обеспечить: 

1. Мультиструктурное взаимодействие ОУпр в реальном масштабе времени. 
2. Взаимодействие с объектами вышестоящих звеньев управления (пунктами управления (ПУпр)) 

подразделений ВС РФ, ФСБ РФ, Росгвардии РФ, ФСО РФ, МЧС России и органов местного самоуправления 

в рамках единой взаимоувязанной системы военного и государственного управления (ЕВСГВУ). 
3. Своевременную адаптацию к изменению оперативных требований к автоматизации управления и 

особенностей организации управления своими силами. 
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4. Взаимоувязанное многовариантное планирование своих действий и автоматизацию процессов 

поддержки принятия решений. 

5. Гарантированную защиту информации во всех звеньях управления от несанкционированного 

доступа и от несанкционированной выдачи приказов. 
В целом, техническая основа СУ СН должна создаваться как сетеориентированная и представлять 

собой совокупность информационных, вычислительных и телекоммуникационных ресурсов, объединенных 

в единое информационно-коммуникационное пространство, основой которого будет единая ЦСС РФ 
включающая в себя единую транспортную сеть связи, сети доступа и объектовые сети ОУпр и 

обеспечивающая сопряжение с унифицированными комплексами средств доступа узлов связи ОУпр 

федеральных органов исполнительной власти.  
В данном случае, ИКП следует рассматривать как составную часть информационной сферы, 

представляющее собой совокупность информационных телекоммуникационных систем и специальных 

информационно-управляющих систем, построенных и функционирующих на основе общих принципов и 

обеспечивающих информационное взаимодействие элементов системы управления и удовлетворение их 
информационных потребностей. 

В настоящее время в основе функционирования СУ на базе ПАК лежит технология 

структурированных локальных вычислительных сетей, которая предопределяет аренду каналов связи из 
транспортной сети связи Единой сети электросвязи (ЕСЭ) РФ и использование услуг «доверенных 

операторов» связи, что не гарантирует их функционирование в военное время. Проблема получения услуг 

связи в том, что, опираясь на функционал доверенного оператора и транспортные узлы ЕСЭ, необходимо 

учитывать происхождение всего телекоммуникационного оборудования, программного обеспечения, систем 
хранения данных и электроснабжения провайдеров, так как оно всё импортного производства и не 

сертифицировано на отсутствие различных технологических и программных «закладок», что вряд ли 

обеспечит его работоспособность в период сложной международной обстановки.  
На функционирование многих систем МО РФ по каналам связи ЕСЭ РФ (системы передачи данных 

НЦУО, ЗСПД, IP-телефонии и т.д.) можно рассчитывать только в мирное время, так как резервирования 

через каналы связи специального назначения они, как правило, не имеют, да и технология построения 
локальных сетей ОУпр и ПАК на базе аппаратных средств VPN устарела и к моменту ее полной реализации 

(к 2025-27 г.) имеет существенные шансы оказаться нежизнеспособной и не востребованной, так как не 

рассчитана на технологии виртуализации сетевых функций, программируемой коммутации сетей и 

распределенных (облачных) вычислений. 
Важнейшей проблемой формирования ИУС специального назначения на базе программно-

определяемых технологий является определение структуры и среды функционирования информационных 

объектов в едином информационно-коммуникационном пространстве, так как от полноты и качества их 
разработки в значительной мере зависит эффективность СУ в целом. 

Построение локальных сетей связи ОУпр как основы функционирования их ПАК на основе пакета 

программно-определяемых технологий (Software-defined (SDx)), таких как программно-конфигурируемые 
сети (ПКС), виртуализация сетевых функций (ВСФ) и облачные (распределенные) вычисления (ОВч) 

открывает принципиально новые возможности предоставления сетеориентированных информационных 

услуг в системе управления специального назначения на базе программно-определяемых центров обработки 

данных (ЦОД) (Software-defined data center (SDDC)) [1, 2, 3, 5]. 
Формирование СУ СН на основе специализированной информационной среды должно быть 

направлено на обеспечение ОУпр нижестоящих звеньев доступа к полному спектру сетевых 

(предоставляемых сетью) информационных услуг, а именно доступа к распределенному информационному 
ресурсу, системе электронного документооборота, мультимедиа услугам (IP-телефония, видео-, аудио-), 

системам видеонаблюдения и сигнализации, геоинформационным системам и т.д.  

Само понятие «сетеориентированные информационные услуги» (СИУ), для СУ СН довольно 

специфично и определяет совокупность действий, направленных на оперативное удовлетворение 
информационных потребностей элементов эргатической системы, включающих в себя динамическое 

управление информацией (информационным ресурсом) системы в информационной среде определенного 

информационно-коммуникационного пространства. 
Развивающийся в настоящее время путь формирования СИУ должен опираться на возможности 

технологий ПКС/ВСФ и ОВч, которые позволяют обеспечить: эластичность и масштабируемость 

глобальных сетей; автоматизацию процессов управления, администрирования и обслуживания; 
динамическое управление потоками трафика; предоставление услуг в виде сервисов. 
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Технология облачных вычислений как модель обеспечения дистанционного сетевого доступа к 

вычислительным ресурсам виртуальной инфраструктуры позволяет формировать искусственную 

(фантомную) среду взаимодействия элементов сетевой структуры сложной эргатической системы. 

Рассматривая модели развертывания облачных сервисов на базе изолированных сред (облаков) можно 
выделить отдельные типичные черты, присущие сложной и высокоструктурированной системе 

информационного обмена, которые, при соответствующей модернизации, целесообразно внедрять в 

перспективные ИУС СН на базе ЦСС. На основе классификации существующих моделей построения облаков 
(частные, общедоступные (публичные) и гибридные) [2, 3], с точки зрения внедрения технологий 

виртуализации в СУ СН, появляется возможность формирования соответствующей среды их применения с 

учетом специфики функционирования и взаимодействия мультиструктурных пунктов управления (ПУпр).  
Представив фантомную среду виртуального доступа ПУпр в полиэдральном виде (например, куб) 

(рисунок 1), получим объемную фигуру, поверхность которой ограничена многоугольниками, 

представляющими определенный вид услуги (хранение данных, платформа, программное приложение и 

т.д.), а грани многоугольников соединены в ребрах, точки схождения которых будут вершинами. Объединяя 
данные искусственно созданной виртуальной среды ПУпр, мы получим единую фантомную полиэдральную 

среду как совокупность условий функционирования информационно-управляющих систем специального 

назначения согласно их функциональной и иерархической принадлежности.  
Таким образом, фантомная полиэдральная среда (ФнПС) – это созданная на базе определенного 

информационно-коммуникационного пространства совокупность инфраструктуры, информационных 

технологий и средств, определяющая условия создания и использования информационного ресурса 

распределённых элементов сложной иерархической системы. 
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Программная 

платформа

ВСФ

ПКС

ОВч

Инфраструктура

ПУпр
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среда ИУС

 
Рисунок 1. 

 

Исходя из этого, перспективные модели развертывания и формирования информационной 

инфраструктуры (Private Cloud, Community Cloud, Public Cloud и т.д.) [2, 3] СУ ВН в интересах ИУС 
конкретного ПУпр могут быть представлены как среды индивидуального видового доступа (СИВД), 

видового доступа (СВД), межвидового (общего или межведомственного) доступа (СММД), а т.ж. целевого 

взаимодействия (СЦВ), формирующие внутреннюю фантомную (виртуальную) инфраструктуру и 
программные службы, обеспечивающие создание, обработку и хранение видовой информации (рисунок 2).  
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Рисунок 2.  
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Данная среда должна формироваться в пределах закрытой сети пунктов управления, где виртуальная 

инфраструктура обеспечит функционирование специализированных систем фантомной среды, таких как: 

база данных (включая СУБД и витрину), база знаний, программная платформа, сервер, специализированные 
приложения автоматизированных рабочих мест (АРМ) и система разграничения доступа. В данном случае 

возможно видовое управление средами, а в роли «внешнего подрядчика» для синхронизации работы и 

резервирования данных должен выступать вышестоящий ОУпр через специализированный программно-
определяемый ЦОД с виртуализированной инфраструктурой.  
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Рисунок 3. 

 

ПАК ИУС могут размещаться на видовых мобильных ПУпр в форме «тонкого клиента», а сама ФнПС 
формируемой виртуальной инфраструктуры на вышестоящем ПУпр и ближайшем ЦОД. ПУпр 

соответствующего уровня иерархии самостоятельно занимается установкой и поддержкой ФнПС для 

обеспечения функционирования ПУпр НЗУ. Такая среда обеспечит детальный контроль над 

информационными ресурсами и предоставит требуемые варианты конфигурации и защиты информации, под 
конкретные ПУпр и видовые ИУС (рисунки 2 и 3).  

Исходя из этого, структура СУ СН требует пересмотра самой концепции осуществления 

взаимодействия ОУпр на основе виртуальной инфраструктуры ФнПС, которая строится на стационарных 
высокозащищенных программно-определяемых ЦОД соответствующего звена управления, а доступ в 

информационную среду осуществляется по требованию с учетом разграничения прав доступа (рисунок 4).  

Применение достижений технологии ПКС позволяет оптимизировать процессы управления, 
администрирования сетями ИУС ПУпр вне зависимости от их юрисдикции посредством программно-

определяемых ЦОД, о осуществлять динамическую адаптацию сети под нужды приложений (из состава АРМ 

ПАК), тем самым повышая операционную гибкость и упрощая доступ к получению СИУ.  

 

ИУС

ПУпр

ФнПС

ЦОД

ФнПС

ИУС

ПУпр

ФнПС

ПУпр

ПУпр МежвидНЗУ ВЗУ

С
и

ту
ац

и
о
н

н
ая

 

о
св

ед
о
м

л
ен

н
о
ст

ь

Информационный ресурс

СИУ СИУ

Информационно-коммуникационное пространство

 
Рисунок 4. 

 

СУ СН, построенная по концепции виртуального взаимодействия, обеспечит доступ к 

объединенному информационному ресурсу независимо от уровня взаимодействия и звена управления для 

удовлетворения информационной потребности элементов системы управления и «ситуационной 
осведомленности» должностных лиц органов управления. 



СЕКЦИЯ № 3. Системы, сети и устройства телекоммуникаций, в т.ч. космические, лазерные, 
акустические, волоконно-оптические и иные. 
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В качестве отличительных характеристик СУ, применительно к концептуальной модели применения 

ФнПС, можно отметить: самостоятельность обслуживания, универсальность доступа, объединение ресурсов, 

широкий спектр услуг, возможность осуществления контроля состояния ПУпр с ВЗУ. 

Таким образом, создание собственной обособленной информационной инфраструктуры СУ СН на 
базе достижений SDx (формирование ФнПС) позволит упростить процессы автоматизации управления, 

конфигурирования и масштабирования сетей и получения СИУ, увеличить мощность физической 

инфраструктуры ОУпр за счет виртуальной, снизить расходы на модернизацию, обслуживание и 
энергоснабжение, а в перспективе, определившись в выборе операционной системы, реконфигурировать всю 

информационную систему под текущие задачи. Реализация предложенных системно-технических решений 

по внедрению достижений технологий SDx в СУ СН обеспечит переход к сетевой организации управления и 
создание единого ИКП (фантомной полиэдральной среды) перспективной СУ, обеспечивающего 

удовлетворение информационных потребностей и оптимизацию состояния элементов СУ в условиях 

меняющейся обстановки, определяющего повышение живучести и оперативность взаимодействия 

мультиструктурных ПУпр. 
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FORMATION OF INFORMATION AND COMMUNICATION SPACE OF SPECIAL  
PURPOSE SYSTEMS BASED ON MODERN INFORMATION TECHNOLOGIES 

 

Skiba V.A., doctor of technical sciences; Skiba N.P. 

 
The Military Academy of Strategic Rocket Troops after Peter the Great 

SUMMARY: in article is offered new conceptual approach to shaping information-communication space 

special managerial system on base phantom polyhedral of the environment, as base of the operation information-
management systems, formed with provision for achievements modern software-oriented technology. 
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АЛГОРИТМЫ УЛУЧШЕННОЙ СХОДИМОСТИ ДЛЯ АНАЛИЗА  
СПЕКТРОВ СЛОЖНЫХ СИГНАЛОВ 

 

инж. Белов П.А., к.ф.-м.н. с.н.с. Романец А.В. 

 

ФГУП «Научно-технический центр «Орион» 

Традиционно для анализов спектров сложных сигналов используются алгоритмы Дискретного Преобразования Фурье (ДПФ), 

особенно в варианте Быстрого Преобразования Фурье (БПФ). При всех достоинствах указанных алгоритмов, таких как 

универсальность и быстродействие, их использование имеет ряд недостатков, особенно для сигналов специальных типов. В 

частности, дискретный и конечный набор частот, используемый в ДПФ и БПФ, не позволяет точно определить доминирующие 

частоты, имеющие максимальные амплитуды, для периодических и квази-периодических (почти периодических) сигналов. Ситуация 

осложняется в случае пропуска отсчетов измерений сигнала, локальных по времени существенных возмущений, переходных 

процессов, для которых сигнал перестает быть периодическим или квази-периодическим. В работе предложены алгоритмы анализа 

таких сигналов, основанные на модифицированных алгоритмах аппроксимации. 

Традиционно для анализов спектров сложных сигналов используются алгоритмы Дискретного 

Преобразования Фурье (ДПФ), особенно в варианте Быстрого Преобразования Фурье (БПФ). При всех 

достоинствах указанных алгоритмов, таких как универсальность и быстродействие, их использование имеет 

ряд недостатков, особенно для сигналов специальных типов. В частности, дискретный и конечный набор 

частот, используемый в ДПФ и БПФ, не позволяет точно определить доминирующие частоты, имеющие 

максимальные амплитуды, для периодических и квази-периодических (почти периодических) сигналов. 

Ситуация осложняется в случае пропуска отсчетов измерений сигнала, локальных по времени существенных 

возмущений, переходных процессов, для которых сигнал перестает быть периодическим или квази-

периодическим. 

Указанные проблемы актуальны для анализа сигналов, имеющих различную физическую и техническую 

природу, от оценки мгновенной частоты электрического сигнала в сетях при переходных процессах до 

анализа спектров речевых и иных сложных акустических сигналов, осложненных помехами. 

Отметим при этом, что используемые алгоритмы анализа спектров сигналов должны быть 

быстродействующими (в идеале обрабатывать сигналы в реальном времени), требующими ограниченных 

затрат вычислительных ресурсов, обладать хорошей сходимостью. 

Исходной посылкой для алгоритмов анализа спектров сигналов такого типа является представление 

сигнала в виде 

 

𝑥(𝑡) = ∑ (𝑎𝑖𝑐𝑜𝑠𝜔𝑖𝑡 + 𝑏𝑖𝑠𝑖𝑛𝜔𝑖𝑡)𝑖    (1) 

 

при этом частоты из набора {𝜔𝑖}  вообще говоря не являются кратными некой «нулевой» частоте, более того 

данные частоты могут быть несоизмеримыми, что соответствует квази-периодическим процессам. 

Некоторые авторы предпочитают говорить о разложении (1) как об «истинном спектре» сигнала [1]. 

Существуют алгоритмы, основанные на дополнительном анализе полученного посредством БПФ спектра 

[2,3]. Однако такие алгоритмы могут требовать больших затрат машинного времени и не обладать 

достаточной вычислительной устойчивостью. 

«Прямой» метод типа метода Прони [4] основан на решении нелинейной оптимизационной задачи 
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𝐿 =∑(𝑥(𝑡𝑘) −∑(𝑎𝑖𝑐𝑜𝑠𝜔𝑖𝑡𝑘 + 𝑏𝑖𝑠𝑖𝑛𝜔𝑖𝑡𝑘)

𝑖

)

2

𝑘

→ 𝑚𝑖𝑛 

 

Система уравнений, получаемая приравниванием нулю производных, 

 

𝜕𝐿

𝜕𝑎𝑞
= −2∑(𝑥(𝑡𝑘) −∑(𝑎𝑖𝑐𝑜𝑠𝜔𝑖𝑡𝑘 + 𝑏𝑖𝑠𝑖𝑛𝜔𝑖𝑡𝑘)

𝑖

) 𝑐𝑜𝑠𝜔𝑞𝑡𝑘
𝑘

 

 

 

𝜕𝐿

𝜕𝑏𝑞
= −2∑(𝑥(𝑡𝑘) −∑(𝑎𝑖𝑐𝑜𝑠𝜔𝑖𝑡𝑘 + 𝑏𝑖𝑠𝑖𝑛𝜔𝑖𝑡𝑘)

𝑖

) 𝑠𝑖𝑛 𝜔𝑞𝑡𝑘
𝑘

 

 

𝜕𝐿

𝜕𝜔𝑞
= −2∑

(𝑥(𝑡𝑘) −∑(𝑎𝑖𝑐𝑜𝑠𝜔𝑖𝑡𝑘 + 𝑏𝑖𝑠𝑖𝑛𝜔𝑖𝑡𝑘)

𝑖

) ∙

∙ (𝑏𝑞𝑐𝑜𝑠𝜔𝑞𝑡𝑘 − 𝑎𝑞𝑠𝑖𝑛𝜔𝑞𝑡𝑘)
𝑘

 

 

является нелинейной. В общем случае ее решение итерационными методами может быть вычислительно 

неустойчивым из-за далеко отстоящих друг от друга значений частот из набора {𝜔𝑖} и различных масштабов 

соответствующих им амплитуд. 

По аналогичной причине численный метод градиентного спуска может для конкретных сигналов обладать 
плохой сходимостью. 

Предлагаемый подход использует идеи метода покоординатного спуска. При выбранном «затравочном» 

наборе частот решается линейная система уравнений для соответствующих им амплитуд. Далее «сдвиг» по 
частотам осуществляется из условия сохранения равенства нулю уравнений линейной подсистемы. В 

линейном приближении приращения амплитуд оказываются пропорциональны «сдвигам» частот. Величины 

и знаки «сдвигов» частот могут быть выбраны из условия убывания функции L при переходе в новую точку 
пространства параметров разложения (1). 

Предлагаемый метод показал свою эффективность при оценке мгновенной частоты значений тока и 

напряжения в электрических сетях, в том числе во время переходных процессов, а также при анализе речевых 

сигналов. 
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THE ALGORITHMS WITH IMPROVED CONVERGENCE FOR THE ANALYSIS OF COMPLEX 

SIGNAL SPECTRA  

 

eng. Belov P.A.,Ph.D. Romanets A.V. 

 

FSUE «STC «Orion» 

 

Usually Discrete Fourier Transform (DFT) algorithms are used to analyze the spectra of complex signals 

especially in the Fast Fourier Trans form (FFT). With all the advantages of those algorithms such as versatility and 

speed their using has a number of disadvantages especially for special types of signals. In particular, the discrete and 

finite set of frequencies used in the DFT and FFT does not allow accurate determination of dominant frequencies 

having maximum amplitudes for periodic and quasi-periodic (almost periodic) signals. The situation is complicated 

in the case of missing signal measurement samples, significant perturbations local in time, transients for which the 

signal ceases to be periodic or quasi-periodic. The paper proposes algorithms for analyzing such signals based on 

modified approximation algorithms. 
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МАТЕМАТИЧЕСКИЕ ОСНОВЫ СИСТЕМЫ ОСТАТОЧНЫХ КЛАССОВ  
 

асп., Гапочкин А.В. 

Московский политехнический университет 
 

В данной работе система остаточных классов и модулярная арифметика рассматриваются как средства повышения 

производительности и надёжности вычислений. Обладая возможностью распараллеливания, модулярные вычисления для 

повышения эффективности требуют разработки специализированных схем выполнения арифметических операций в модулярных 

каналах. Рассмотрены базовые принципы и преимущества вычислений в системе остаточных классов, обозреваются основные 

результаты, полученные в этом перспективном направлении. 

 
 

Под системой остаточных классов (СОК) понимают непозиционную систему счисления,  

в которой любое целое положительное число (представимы также дробные и отрицательные числа) 
представляется в виде набора остатков (вычетов) от деления исходного числа на выбранные взаимно 

простые основания системы. В данной системе целое число X представляется набором остатков 1=Xp1, 

2=Xp2, ..., n=Xpn от деления числа X на заданные натуральные модули (основания) p1, p2, ..., pn, т.е. 

n.., 2, ,1   , 







 ip

p

X
X i

i

i

                                 
где [] – операция нахождения наибольшего целого [1]. Т.е. цифра i-го разряда i числа X есть 

наименьший неотрицательный остаток от деления X на pi. 

Здесь в отличие от обобщенной позиционной системы счисления образование цифры каждого 

разряда проводится независимо друг от друга. Цифра i-го разряда i  представляет собой наименьший 

неотрицательный остаток отделения самого числа X, а не предыдущего частного. Очевидно, что i< pi.  

Если модули p1, p2, ..., pn попарно просты, то, согласно китайской теореме об остатках [2], это 
обеспечивает однозначность представления любых целых Р чисел, образующих полную систему вычетов 

по модулю Р, где 





n

i

ipP
1                                                

В СОК, как и в обобщенной позиционной системе, диапазон представимых чисел растет как 

произведение оснований, а разрядность чисел X растет как сумма разрядностей тех же оснований. 

Рассмотрим правила выполнения операций сложения и умножения в системе остаточных классов в 
случае, если оба числа и результат операции находятся в диапазоне [0, P). Так как сравнения по одному и 

тому же модулю можно почленно складывать, вычитать и перемножать [13, 27, 78], то арифметические 

операции в кольце вычетов по модулю P  сводятся к соответствующим операциям над одноименными 

цифрами модулярного кода операндов по модулям p1, p2, …, pn , т.е. выполняются согласно выражению: 

) ..., , ,(
21

2211
npnnppP

BA  
, 

) ..., , ,(
21

2211
npnnppP

BA  
, 

) ..., , ,(
21

2211
npnnppP

BA  
, 

где A и В имеют соответственно модульные коды (1, 2, ..., n) и (1, 2, ..., n), 
},,{  .  

Таким образом, выполнение арифметических операций в СОК производится независимо по 

каждому из модулей, что и указывает на параллелизм данной системы. 

СОК, основанная на теории чисел обеспечивает возможность выполнения операций сложения и 

умножения с высокой скоростью. Образование остатков от числа в СОК производится независимо друг от 
друга, что и определяет данную систему оснований как непозиционную, вследствие чего каждый разряд 

содержит в себе информацию обо всем числе. Это обстоятельство определяет возможность независимой их 

обработки, то есть поразрядного выполнения операций. При выполнении сложения, вычитания и 
умножения каждая цифра результата зависит от соответствующих цифр операндов. Это свойство избавит 

от необходимости “занимать” или “переносить” единицу старшего разряда, что приводит к появлению 
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кодов с параллельной структурой. В связи с изложенным представляется возможным использовать 

распараллеливание алгоритмов при выполнении операций. 

Рассмотрим корректирующие свойства кодов в СОК. 

Корректирующие свойства кодов в остатках, как и любого другого кода, проявляется при введении 
избыточности. Или, что тоже самое, при уменьшении диапазона представления чисел. 

Пусть число Х представлено остатками 1, 2, ..., n по основаниям p1, p2, ..., pn .  

Диапазон однозначного представления чисел по выбранным основаниям равен произведению этих 

оснований, его обозначим как 





n

i

in pP
1  

Для обозначения того факта, что некоторое число может принимать Pn различных значений, будем 

использовать понятие диапазона 



np


, где нижний индекс Pn будет численно равен мощности множества 

чисел, образующих диапазон 



np


. Число Х, в общем случае, может изменяться в диапазоне 



np


. На 

диапазон возможного изменения наложим ограничение. Для этого будем считать, что для однозначного 

представления числа Х достаточно k-остатков, причем k<n. Для простоты условимся, что основаниям p1< 
p2<, ..., <pn, при этом за “рабочие” основания примем основания p1, p2, ..., pk.  

Диапазон однозначного представления чисел по этим основаниям соответственно равен 





k

i

ik pP
1  

Таким образом, в представлении числа X



kp


 остатками 1, 2, ..., n используеются r=n-k 

“лишних” остатков. 

Очевидно, что код тем лучше приспособлен к исправлению ошибок, чем больше отличаются друг 
от друга числа в представлении кода, т.е. чем больше кодовое расстояние. При этом между различными 

числами кодовое расстояние будет различным. 

Из сказанного выше хорошо видно, что существующее состояние разработок по теории СОК 
обеспечивает потенциальную возможность повышения не только производительности реализаций 

арифметических операций, но и информационной надежности вычислительной системы в целом. Это 

обусловлено специфическими особенностями представления и обработки непозиционных кодовых 

структур в СОК и характером проявления в них отказов и сбоев. При этом заданные корректирующие 
способности в непозиционных вычислительных системах обеспечиваются меньшей вторичной 

избыточностью по сравнению с позиционными цифровыми устройствами. Избыточность R модулярного 

кода составляет  

R=1-(log2P
/)/(log2P) =1-






knr
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ip
1
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/(




n

j
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1 ), 

где Р/ - рабочий диапазон; Р - полный диапазон; 1=1,2,...k - информационные основания СОК; r=n-k 

- контрольные (избыточные) основания СОК. 
Тогда возможность исправления всех однократных ошибок, т.е. ошибок, затрагивающих только 

одну цифру кодовых слов, достигается для однобайтового процессора при R=0,54, что по сравнению с 

троированной мажоритарной структурой в 1.2 раза меньше.  
Таким образом, изложенное выше позволяет заключить следующее. По сравнению с позиционной 

системой счисления, обладающей минимальной первичной избыточностью и имеющей строго 

последовательную структуру из-за необходимости учета единицы переноса, система счисления в остаточных 
классах имеет ряд важных преимуществ.  Главными из них являются: независимость обработки информации 

в вычислительных каналах, обуславливающая высокий параллелизм на уровне арифметических операций; 

поразрядный характер распространения ошибок в ходе выполнения последовательностей модульных 

операций; равнозначная информационная ценность модульных каналов малоразрядность остатков. 
Следовательно, внедрение нетрадиционного метода представления чисел, а именно - в модулярном коде, 

является одним из наиболее перспективных путей повышения отказоустойчивости и быстродействия 

вычислительных средств ЦОС. 
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Анализ различных подходов к построению вычислительных средств цифровой обработки сигналов 

показал, что среди множества числовых систем наиболее приспособленной к обеспечению и проведению 

вычислений алгоритмов ЦОС с высокой информационной надежностью является система остаточных 

классов. Независимость обработки информации в вычислительных каналах, базирующаяся на параллелизме 
и модульности СОК, служит идеальной основой для разработки довольно значительного набора методов 

повышения отказоустойчивости специализированного процессора цифровой обработки сигналов (СП ЦОС) 

при обработке информации.  
Существующее состояние разработок по обеспечению устойчивости функционирования 

вычислительных средств ЦОС класса вычетов позволяет выделить два основных подхода к решению данной 

проблемы. К первому из них относятся методы, базирующиеся на основных положениях теории надежности 
[3] и по своей сущности аналогичные тем, которые применяются в позиционных вычислительных системах. 

Рядом авторов [4] были предложены и синтезированы методы повышения информационной надежности 

непозиционных процессоров, основанные на использовании методов динамического резервирования. Ввиду 

независимости и малоразрядности оснований СОК данные методы обладают хорошими реализационными 
свойствами, позволяющими строить довольно простые процедуры их выполнения. Однако реализация 

данных методов обладает и недостатками, основным из которых является возможность потери части 

исходных данных при восстановлении исходной вычислительной структуры, что неприемлемо при 
выполнении боевой задачи.  

При втором подходе обеспечение отказоустойчивости осуществляется непосредственно с помощью 

модульных избыточных кодовых конструкций. Главным достоинством данного подхода к обеспечению 

устойчивости функционирования является простота реализации и высокое быстродействие. Наиболее 
существенным недостатком, присущим всем известным реализациям данного подхода к повышению 

устойчивости функционирования СП ЦОС класса вычетов являются значительные аппаратурные затраты. 

Согласно общей теории кодирования [5] кратность исправляемых ошибок t пропорциональна минимальному 
кодовому расстоянию dmin, и определяется выражением  

t=[( dmin-1)/2].                                         

При этом известно [6], что в избыточном непозиционном коде минимальное кодовое расстояние 
равно минимальному весу его ненулевых векторов, т.е. dmin= г+1 (г - количество контрольных оснований 

СОК). Отметим, что для обеспечения полного контроля и коррекции ошибок кратности t требуется как 

минимум 2t избыточных основания. Учитывая взаимную простоту и упорядоченность оснований СОК, 

можно заметить, что выполнение данного условия крайне затруднительно при ограничениях на 
массогабаритные показатели специализированных процессоров ЦОС. Уже при t>2 применение данных 

методов повышения отказоустойчивости вычислительных средств класса вычетов может оказаться 

нецелесообразным.  
Ввиду указанного обстоятельства особый интерес представляют методы реконфигурации структуры 

непозиционного процессора, базирующиеся на обменных операциях СОК. Проявляется повышенный 

интерес к возможности варьирования корректирующей способностью модулярного кода за счет изменения 
точности и производительности вычислений в пределах одного цифрового устройств. В первую очередь это 

объясняется тем, что учет указанного свойства СОК является мощным средством повышения устойчивости 

функционирования модулярных вычислительных систем. Тем не менее, несмотря на явную актуальность 

данного направления, методы реконфигурации структуры непозиционного процессора, базирующиеся на 
обменных операциях, как алгоритмически, так и аппаратно разработаны недостаточно.  

Алгоритмической основой обменных операций между точностью, производительностью и 

корректирующими способностями являются независимость обработки информации по каждому модулю и 
функциональная равноправность разрядов. Данные свойства обусловлены полной арифметичностью 

кодовых конструкций, базирующихся на модулярном представлении чисел, где информационная и 

контрольные части равноправны относительно любой модульной арифметической операции.  

Согласно общей теории кодировани мощность модулярного кода определяется соответствием 

каждому действительному числу X кодируемого множества Z (XZ) слова (1, 2, ..., n)Р , где Р  - 

декартово произведение некоторых множеств p1, p2, …, pn , 1p1, (i=1, 2, …, n, n1). Если на диапазон 

возможного изменения кодируемого множества Z наложить ограничения, считая, что для однозначного 
представления достаточно k первых остатков (k < n), то соответствующие им основания упорядоченной СОК 

p1, p2, …, pk принадлежат множеству информационных модулей, т.е. pi{pk}, i=1,…,k. В этом случае диапазон 

однозначного представления по данным основаниям соответственно равен  
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Оставшиеся r=n-k "лишних остатков" можно считать избыточными, т.к. их исключение из модульной 

кодовой конструкции (1, 2, ..., n) не влечет за собой ущерба однозначности представления числа X, т.е. 

при отказе r каналов их можно просто удалить из процессора, не оказывая влияния на точность выполнения 
задания. Но с другой стороны данные r избыточных каналов предопределяют корректирующие способности 

вычислительной системы, другими словами - гарантию защиты от недостоверного результата.  

Таким образом, изменяя количество информационных k и избыточных r оснований в заданной 

структуре СП СОК, можно варьировать его основными показателями - точностью, информационной 
надежностью и производительностью вычислительной системы.  

Известно, что время необходимое для выполнения немодульной операции пропорционально 

логарифму числа информационных оснований, т.е. числа оснований, определяющих точность вычислений.  
Переходя к вычислениям с меньшей точностью, можно повысить быстродействие СОК. Если некоторая 

упорядоченная СОК расширяется путем добавления r оснований, каждое из которых больше основания 

исходной СОК, то минимальное кодовое расстояние dmin автоматически увеличивается на величину не менее 

чем r. Того же эффекта можно добиться, уменьшая число информационных оснований, т.е. переходя к 
вычислениям с меньшей точностью. Следовательно, между корректирующими возможностями кодов СОК и 

точностью вычислений существует обратно пропорциональная зависимость. На одном и том же СП можно 

одни и те же вычисления выполнять с высокой точностью, но с меньшей информационной надежностью или 
с меньшей точностью, но с более высокими значениями надежности и скорости.  

Таким образом, хорошие реализационные свойства вышеуказанной особенности СОК, 

заключающейся в возможности варьирования точностью, производительностью и корректирующими 
способностями, представляют собой идеальную основу для разработки высокоэффективных методов 

реконфигурации вычислительных устройств ЦОС класса вычетов. В этом случае преимущества модулярной 

арифметики реализуются наиболее полно как в направлении обеспечения высокой отказоустойчивости, так 

и в направлении повышения производительности функционирования СП ЦОС. 
Арифметика в СОК обладает максимальным уровнем внутреннего параллелизма при выполнении 

арифметических операций и обеспечивает повышение производительности арифметических устройств.  

Также СОК обладает высокоэффективными корректирующими кодами, полностью арифметичными, т. е. 
пригодны для обнаружения и исправления ошибок, возникающими не только при передаче информации, но 

и при ее арифметической обработке. Модулярная арифметика обеспечивает параллельную модульную 

организацию непозиционного процессора, что позволяет создать избыточные отказоустойчивые процессоры 
с постепенной деградацией. 
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In this paper, the system of residual classes and modular arithmetic are considered as means of improving 

the performance and reliability of calculations. Having the possibility of parallelization, modular calculations require 
the development of specialized schemes for performing arithmetic operations in modular channels to increase 

efficiency. The basic principles and advantages of computing in the system of residual classes are considered, the 

main results obtained in this promising direction are reviewed. 
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В статье представлены результаты оценивания чувствительности детекторов на сверточных нейронных сетях в условиях 
применения различных стратегий обработки изображений. Приведены зависимости чувствительности детекторов в зависимости от 
степени зашумления для различных стратегий обработки изображений. 

 

В настоящее время существуют различные подходы к выделению и распознаванию объектов по 

изображениям (снимкам), основанные на теории распознавания образов, цифровой обработки и анализа 
изображений, теории множеств, корреляционных методах, сверточных нейронных сетях (CNN), гистограммном 

анализе изображений и т.д. [1-9]. В связи с техническими особенностями процесса слежения за объектами 

системами технического зрения в робототехнических комплексах, наличием высокоскоростных каналов съемки и 

появлением дефектов на изображениях, таких как наличие шумов (аддитивных, мультипликативных, импульсных) 
и смазывание возникает необходимость применения таких детекторов, способных в условиях указанных дефектов 

снимков устойчиво выполнять функции выделения и распознавания наблюдаемых объектов (НО). При решении 

задачи классификации (распознавания) часто требуется оценить качество используемых детекторов 
(классификаторов) с целью сравнения и выявления наилучшего детектора для дальнейшего применения на 

новых данных и выбора наиболее эффективного фильтра изображения в условиях воздействующего шума. 

Работа детектора может быть охарактеризована его достоверностью, то есть способностью принимать 
верные решения. Оценку достоверности классификатора, как правило, можно получить экспериментально.  

В качестве исследуемых детекторов были рассмотрены сверточные нейронные сети. Большим 

преимуществом искусственных нейронных сетей является то, что они характеризуют такие их свойства как 

массивное распараллеливание процесса обработки информации способность к обобщению. 
В качестве детекторов распознавания использовались сверточные нейронные сети RESNET101, 

RESNET50, Alexnet, VGG16, VGG19, squeezenet и др. Исходя из того, системы технического зрения 

оборудованы камерами с различными характеристиками, необходимым является выбор стратегии 
формирования выборки, которая позволит достичь наилучших показателей распознавания после дообучния 

детекторов.  

Оценивалось влияние стратегии формирования тестовой выборки на чувствительность детекторов 
при различной зашумленности изображений. В качестве шумов моделей шумов рассматривались 

аддитивный (АБГШ), мультипликативный и импульсный шум. 

Выборки формировались в два этапа по четырем стратегиям: 

1) Первая стратегия подразумевает искусственное зашумление изображения с дальнейшей 

вырезкой из исходного изображения объекта испытаний по размеру входного слоя детектора.   

2) Вторая стратегия заключается в искусственном зашумлении изображения с последующей 

передискретизация исходного изображения по размеру входного слоя детектора.  

3) Третья и четвертая стратегии аналогичны первой и второй соответственно, за исключением 

порядка проведения операций. В начале проводится обработка изображения, затем зашумление. 

Изображения зашумлялись тремя различными шумами АБГШ, импульсный и мультипликативный. 

Для расчета чувствительности использовалась следующая формула 

𝑅 = 
𝐾𝑇𝑇

𝐾𝑇𝑇+𝐾𝑇𝐹
 (1) 

После проведения расчетов получены чувствительности по всем детекторам, для исследуемых видов 

шумов, для каждой используемой стратегии. 
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Рисунок 1 – Чувствительности детекторов при различных значениях интенсивности АБГШ для  

первой стратегии 

 
Для первой стратегии (рисунок 1) основная часть детекторов обладает необходимым значением 

чувствительности. Тринадцать детекторов однозначно обладают чувствительностью больше 0.5. Однако, два 

детектора, alexnet и squeezenet, показывают наименьшую чувствительность.  
Для второй стратегии (рисунок 2) все детекторы обладают необходимым значением 

чувствительности.  

Для третьей стратегии (рисунок 3) одиннадцать детекторов удовлетворяют необходимым 

требованиям по чувствительности. При это уровень чувствительности детектора свыше 0.5 сохраняется даже 
при шуме интенсивностью до 0,63.  

Для четвертой стратегии (рисунок 4) пиковые значения чувствительности некоторых детекторов 

превышают пиковые значения второй стратегии, однако, при данной стратегии четыре классификатора не 
удовлетворяют требованиям по чувствительности. 

Анализируя все четыре стратегии, можно сказать, что вторая стратегия является оптимальной для 

данного типа шума. Не смотря на минимальную пиковую чувствительность детекторов в условиях АБГШ 
низкой интенсивности, все детекторы при использовании данной стратегии обладают чувствительностью 

свыше 0,5 вплоть до шумов интенсивностью 0,65. 

 
Рисунок 2 – Чувствительности детекторов при различных значениях интенсивности АБГШ для  

второй стратегии 
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Рисунок 3 – Чувствительности детекторов при различных значениях интенсивности АБГШ для  

третьей стратегии 

 

 
 

 

  
Рисунок 4 – Чувствительности детекторов при различных значениях интенсивности АБГШ для  

четвертой стратегии 
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Рисунок 5 – Чувствительности детекторов при различных значениях интенсивности мультипликативного 

шума для второй стратегии 

 

В случае с мультипликативным шумом (рисунок 5) применение второй стратегии так же дает 
наилучший результат по чувствительности детекторов. При этом некоторые детекторы имеют 

чувствительность свыше 0,45 при любой интенсивности мультипликативного шума от 0 до 1. Однако, такие 

детекторы как alexnet и squeezenet, показывают наименьшую чувствительность.  

Для импульсного шума (рисунок 6) чувствительности детекторов ниже в сравнении с влиянием 
других шумов, однако чувствительность большинства детекторов выше 0,4 при интенсивности шума от 0 до 

0.5.  

 

 
Рисунок 6 – Чувствительности детекторов при различных значениях интенсивности импульсного шума для 

третьей стратегии 

Таким образом, можно сказать, что вторая стратегия формирования набора данных, для обучения 
детекторов и улучшения показателей классификации объектов испытаний является оптимальной при любом 

из рассмотренных шумов. При применении данной стратегии детекторы наименее повержены влиянию 

мультипликативного шума. 
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In article results of estimation of sensitivity of detectors on CNN in the conditions of application of various strategy 
of processing of images are presented. Dependences of sensitivity of detectors depending on level of noise for various 

strategy of processing of images are resulted. 
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РАЗРАБОТКА И ИССЛЕДОВАНИЕ АЛГОРИТМОВ СЕГМЕНТАЦИИ ОБЪЕКТОВ НА 

СПУТНИКОВЫХ ИЗОБРАЖЕНИЯХ РАДИОДИАПАЗОНА С ИСПОЛЬЗОВАНИЕМ 

СВЕРТОЧНЫХ НЕЙРОННЫХ СЕТЕЙ  

 

cтуд. Котов Н.В., студ. Воронов А.А., асп. Ларионов Р.В. 

Ярославский государственный университет им. П.Г. Демидова 

 
          Разработаны алгоритмы семантической сегментации объектов на спутниковых изображениях SAR C-диапазона с применением 
сверточных нейронных сетей. В качестве алгоритмов сегментации рассмотрены архитектуры U-Net, DeeplabV3+, MPResNet c 
энкодерами ResNet34 и ResNet50 соответственно. Обучение и тестирование проводилось на суперкомпьютере NVIDIA DGX-1. 
Наилучший результат в сегментировании объектов показала архитектура MPResNet с энкодером ResNet34 в соответствии с 

усредненными по всем классам значениями метрик Dice и F1, равными 0,872 и 0,916 соответственно. Данная архитектура показывает 
высокую способность сегментировать объекты на спутниковых изображениях SAR в C-диапазоне длин волн. 
 

Данные дистанционного зондирования Земли в настоящее время имеют широкое применение в различных 
задачах: отслеживание роста городов, картографирование [1], задачи умного сельского хозяйства. 

Современные спутниковые группировки выполняют наблюдение за сушей и морем в различных диапазонах 

электромагнитного спектра – от видимого, ближнего инфракрасного, коротковолнового инфракрасного до 
радиодиапазона [2]. Получение данных в первых трех диапазонах сильно зависят от времени суток во время 

съемки, атмосферных условий и облачности. В связи с этим высокий интерес представляют 

радиолокационные изображения SAR (Synthetic Aperture Radar) С-диапазона длин волн, полученные со 

спутника Sentinel-1 [3]. В данном диапазоне спектральном диапазоне появляются свойства проникновения 
сигнала датчика сквозь облака, исчезает зависимость условий съемки от времени суток и атмосферных 

условий. К сожалению, изображения C-диапазона требуют сложной предобработки, а также подвержены 

влиянию интенсивных спекл-шумов [4], что вызывает большую сложность в практическом применении этих 
данных, в частности для семантической сегментации объектов. 

Как следствие, целью данной работы является разработка алгоритмов сегментации объектов на 

спутниковых изображениях SAR C-диапазона с использованием сверточных нейронных сетей. В данной 
работе используются архитектуры сверточных нейронных сетей U-Net [5-6], DeeplabV3+ [7] и MPResNet [8]. 

Архитектурное отличие MPResNet от DeeplabV3+ и U-Net заключается в использовании многомасштабных 

параллельных ветвей, что позволяет ей анализировать локальные отличительные особенности и уменьшает 

эффект спекл-шума. В качестве энкодера используются ResNet50 [9] и ResNet34 [9], предварительно 
обученные на базе изображений Imagenet. 

В качестве базы изображений используется снимки SAR cо спутника Sentinel-1 С-диапазона, полученные 

над крупными регионами Турции. Всего набор содержит 6722 изображения, которые обладают следующими 
характеристиками: 

— 3 канала в порядке: VV, VH, VV/VH; 

— радиометрическое разрешение 8 бит; 

— пространственное разрешение 10 м/пискель; 

— размер изображения 256х256 пикселей; 

— соответствующие маски, содержащие объекты: город, сельскохозяйственные поля, леса, 

торфяники, болота, вода. 

Полученный набор разделен на обучающую, тестовую и валидационную выборки в процентном 
соотношении следующим образом – 80/20 на обучающую и тестовую выборки, затем еще 10% от тестового 

набора выделено на валидационную выборку для контроля процесса обучения. 

Для увеличения базы изображений использовались следующие три типа аугментации изображений: 

— случайные повороты изображений на углы -90 до 90 градусов; 

— случайные зеркальные отражения по горизонтали и вертикали; 

— случайные уменьшения размера изображения до 50% от масштаба. 

В таблице 1 представлено распределение изображений по выборкам. 
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Таблица 1 

Распределение изображений по выборкам 

Выборка Количество изображений 

Всего 6722 

Обучающая 5377 

Тестовая 1230 

Валидационная 135 

 

В работе приводятся результаты исследования с различными – архитектурами сверточных нейронных 
сетей, функциями потерь, оптимизаторами. 

В качестве алгоритмов оптимизации использовалось Adam, AdamW и SGD [10]. Скорость обучения 

уменьшалась по ступенчатой функции с шагом 20 эпох, начальным значением 0,1 и коэффициентом 
уменьшения значения скорости обучения gamma равным 0,25. 

В качестве функции потерь были выбраны категориальная кросс-энтропия (CCE) и фокальная функция 

потерь (FL). Обучение проводилось на протяжении 200 эпох на одной карте Tesla V100 с 16 Гб видеопамяти. 

Для оценки качества работы алгоритмов сегментации выбраны метрики: F1 [11] и критерий подобия 
Серенсена (Dice) [11], усредненные по всем классам: 

 

Dice = 
2𝐼

𝑆
, 𝐼 = ∑ 𝑥𝑦𝑥∈𝑋

𝑦∈𝑌 
, 𝑆 =  ∑ 𝑥 + 𝑦𝑥∈𝑋

𝑦∈𝑌 
,  (1) 

  

F1 =
2𝑅𝑃

𝑅 + 𝑃
, 𝑅 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
, 𝑃 =

𝑇𝑃

𝑇𝑃 + 𝐹𝑃
, 

(2) 

 
где TP – истинно-положительное решение, FN – ложно-отрицательное решение FP – ложно-положительное 

решение, x – истинная маска изображения, y – предсказанная маска изображения. 

Первая серия экспериментов посвящена исследованию архитектур сверточных нейронных сетей. 

Результаты тестирования представлены в таблице 2. 
Таблица 2 

Результаты тестирования нейронных сетей Deeplabv3+, U-Net, MPResNet 

Метрики Архитектура 

U-Net/ResNet50 DeeplabV3+/ResNet50 MPResNet/ResNet34 

Dice 0,802 0,862 0,861 

F1 0,872 0,911 0,91 

 

Согласно результатам экспериментов, сравнимые значения метрик Dice и F1 показали сети MPResNet и 
DeeplabV3+, которые выигрывают у архитектуры U-Net более чем на 0,6 и 0,04 по Dice и F1 соответственно. 

Следовательно, с данными архитектурами проводятся дальнейшие исследования. 

Вторая серия экспериментов посвящена исследованию нейронных сетей с различными функциями 
потерь. Результаты тестирования представлены в таблице 3. 

Таблица 3 

Результаты тестирования нейронных сетей с функциями активации CСE и FL 

Архитектура Функция потерь Dice F1 

DeeplabV3+/ResNet50 FL 0,856 0,908 

CCE 0,862 0,911 

MPResNet/ResNet34 FL 0,85 0,902 

CCE 0,861 0,91 

 
Как показали результаты тестирования, обучение сетей с применением функции потерь CCE незначительно 

выигрывает у функции потерь FL, разница между которыми составляет менее 0,01 для обеих архитектур и 

метрик качества. Следовательно дальнейшие эксперименты проводятся с применением функции потерь CCE. 
Третья серия экспериментов посвящена исследованию нейронных сетей с различными оптимизаторами. 

Результаты тестирования представлены в таблице 4. 

Таблица 4 

Результаты тестирования нейронных сетей с оптимизаторами Adam, AdamW и SGD 
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Архитектура Оптимизатор Dice F1 

DeeplabV3+ Adam 0,862 0,911 

AdamW 0,864 0,911 

SGD 0,863 0,912 

MPResNet Adam 0,861 0,91 

AdamW 0,859 0,91 

SGD 0,872 0,916 

 

Согласно полученным результатам, оптимизаторы Adam и AdamW дают идентичные показатели по 
метрикам Dice и F1. SGD оптимизатор дает лучшие результаты для архитектуры MPResNet, повышая 

значения Dice и F1на 0,013 и 0,05 соответственно. 

 

На рисунке 1 показан результат работы сети MPResNet с энкодером ResNet34. 
 

 
(а) 

 
(б) 

Рисунок 1 – Результат работы алгоритма MPResNet/ResNet34, на примере сегментации 
сельскохозяйственных полей: а – оригинальное изображение; б – сегментированное изображение (красным 

выделены поля). 

 
По полученным результатам из трех серий экспериментов можно заключить, что алгоритм сегментации 

объектов показывает хорошие результаты при использовании сети MPResNet c энкодером ResNet34. 

Метрики Dive и F1 превышают значения 0,87 и 0,91 соответственно. Согласно экспериментам, в качестве 
функции потерь при обучении предпочтительнее использовать категориальную кросс-энтропию, которая 

дает выигрыш, не превышающий 0,01 по метрике Dice. Использование оптимизатора SGD показывает 

лучшее значение метрики Dice, равное 0,872 по сравнению с использованием Adam и AdamW. Таким 

образом, результаты позволяют утверждать, что сверточные нейронные сети могут использоваться для 
сегментации объектов на спутниковых изображениях SAR C-диапазона, но алгоритмы требуют дальнейших 

исследований, в частности, исследований зависимости качества сегментации объектов от использования 

спекл-фильтров.  
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DEVELOPMENT AND RESEARCH OF OBJECT SEGMENTATION ALGORITHMS ON 

RADIO SATTELLITE IMAGES USING CONVOLUTIONAL NEURAL NETWORKS 

 

Kotov N.V., Voronov A.A., Larionov R.V. 

P.G. Demidov Yaroslavl State University 
 

          Algorithms for semantic segmentation of objects on C-band SAR satellite images using convolutional neural 

networks have been developed. U-Net, DeeplabV3+, MPResNet architectures with ResNet34 and ResNet50 
encoders, respectively, are considered as segmentation algorithms. Training and testing were carried out on an 

NVIDIA DGX-1 supercomputer. The best result in segmenting objects was shown by the MPResNet architecture 

with the ResNet34 encoder in accordance with the values of the Dice and F1 metrics averaged over all classes, equal 
to 0.872 and 0.916, respectively. This architecture shows a high ability to segment objects in C-band satellite SAR 
images. 

 
 

 

―――――― ◆ ―――――― 
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ИССЛЕДОВАНИЕ ЭФФЕКТИВНОСТИ ПРИМЕНЕНИЯ НЕЧЕТКОГО 

КЛАССИФИКАТОРА ДЛЯ РАСПОЗНАВАНИЯ ОБЪЕКТОВ В  
ПРОСТРАНСТВЕ БИНАРНЫХ ПРИЗНАКОВ 

 

 

 ктн., преп. Крикунов А.А., дтн., проф. Шиманов С.Н.    

асп. Ломов П.С., студ. Конюхов В.Р. 

  

Филиал Военной академии РВСН им. Петра Великого 

В статье рассматривается вопрос исследования эффективности применения нечеткого классификатора на примере решения задачи 

стохастической идентификации текущего состояния системы, определяемого на основе бинарной информации о наличии или 

отсутствии наблюдаемых атрибутивных признаков. Предполагается, что в такой задаче известными являются множество возможных 

состояний, множество характеризующих их признаков и условные вероятности проявления этих признаков в том или ином состоянии. 

В качестве исходной выступает только информация о наличии или отсутствии наблюдения соответствующего признака. 

Использование классических методов идентификации стохастических объектов при решении этой задачи характеризуется такими 

проблемами, как недостаточная точность и устойчивость к качеству априорной информации либо значительным усложнением 

применяемых алгоритмов распознавания. В качестве альтернативы для идентификации рассматриваемой системы с параметрической 

неопределенность был использован нечеткий классификатор, позволивший получить высокую вероятность правильного 

распознавания при достаточно простой структуре, сформированной на основе ограниченного объема априорной информации. 

Необходимость использования в анализе данных большого числа разнообразных методов классификации, 

обусловлена тем, что решаемые с её помощью задачи могут иметь свои особенности, связанные, например, 

с числом классов или с представлением исходных данных – их объёмом, размерностью и качеством, что 

требует выбора адекватного классификатора. При этом задача идентификации текущего состояния 

стохастической системы как частный случай задачи распознавания образов в ряде случаев сводится к задаче 

следующего вида [1]: 

- известно конечное множество возможных состояний системы (объекта); 

- известно конечное множество бинарных признаков, характеризующих текущее состояние системы, 

характер проявления которых – стохастичен; 

- известна матрица априорных условных вероятностей проявления этих признаков в том или ином 

состоянии; 

- известен вектор интенсивностей проявления признаков (наблюдение) по которому необходимо решить 

задачу определения (идентификации) текущего состояния системы. 

Примером такого случая может служить задача технической диагностики, рассмотренная в [2]. В данном 

случае рассматривается система, имеющая шестнадцать возможных состояний в пространстве из 

одиннадцати бинарных стохастических признаков. Известна матрица условных вероятностей проявления 

признаков (таблица 1). Исходная информация для идентификации при этом представлена двоичным 

вектором, в котором значение «1» соответствует появлению соответствующего признака в данном 

наблюдении. 

 

 



СЕКЦИЯ № 4. Информационные и интернет-технологии, в т.ч. методы и алгоритмы анализа 
текстов, устной речи, изображений. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 140 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
  

Таблица 1 

 

Априорные условные вероятности проявления признаков 
 

  Пр_1 Пр_2 Пр_3 Пр_4 Пр_5 Пр_6 Пр_7 Пр_8 Пр_9 Пр_10 Пр_11 

Сост. 1   0,7 0,6 0,7       0,5 0,6 0,7 0,8 

Сост. 2                   0,8 0,9 

Сост.3 0,7 0,8 0,7 0,6   0,7 0,8 0,7 0,8 0,9   

Сост.4   0,7                 0,9 

Сост.5   0,7         0,7 0,8       

Сост.6         0,9 0,8 0,7         

Сост.7   0,8     0,7   0,9 0,8       

Сост.8     0,8   0,9 0,8 0,7         

Сост.9       0,7   0,8 0,9   0,9 0,8 0,9 

Сост.10   0,8     0,7 0,8 0,8         

Сост.11       0,9 0,8 0,8   0,9 0,9     

Сост.12       0,8 0,9 0,9 0,7 0,6 0,7 0,8   

Сост.13 0,9   0,8 0,9   0,7         0,9 

Сост.14       0,7   0,7 0,6 0,9 0,8     

Сост.15 0,8       0,9   0,7         

 
Известно множество методов решения подобных задач [1, 5], в частности в [2] проведен анализ 

нескольких из них и предложены новые алгоритмы. При этом использование классических методов 
идентификации стохастических объектов характеризуется такими проблемами, как сложность обеспечения 

одновременно высокой точности классификации и устойчивости к качеству (объему) априорной 

информации, что имеет критическое значение во многих прикладных задачах. Альтернативные варианты, 
часто ведут к значительному усложнению применяемых алгоритмов распознавания. Как следствие, 

возникает потребность применения относительно простых, робастных в условиях ограниченной статистики 

и, в то же время, обеспечивающих приемлемую точность идентификации методов. В связи с этим был 
рассмотрен метод нечеткой классификации, обладающий наряду с высокой устойчивостью рядом известных 

достоинств, определяющих его широкое применение [3, 4]: 

• логический вывод по базе нечетких правил прозрачен – он понятен специалистам (экспертам) из 

прикладных областей; 
• модели классификации компактные – для описания сложных разделяющих поверхностей необходимо 

лишь несколько лингвистических правил; 

• формирование базы лингвистических правил обычно не вызывает трудностей у эксперта; 
• логический вывод можно реализовать как для числовых, так и для категориальных и нечетких 

значений входных признаков.  

Так как задача классификации состоит в отнесении объекта, заданного вектором информативных 

признаков 𝑋 = (𝑥1, 𝑥2, … , 𝑥𝑛), к одному из заранее определенных классов {𝑙1, 𝑙2,… , 𝑙𝑚} то есть – в 

выполнении отображения вида: 𝑋 = (𝑥1, 𝑥2, … , 𝑥𝑛) → 𝑦 ∈ {𝑙1, 𝑙2, … , 𝑙𝑚}, классификация на основе нечеткого 

логического вывода происходит по базе знаний вида: 

⋃ (⋂ 𝑥𝑖 = 𝑎𝑖,𝑗𝑝   с весом 𝑤𝑗𝑝
𝑛
𝑖=1 ) → 𝑦 = 𝑙𝑗

𝑘𝑗
𝑝=1 .    (1) 

Степени принадлежности объекта классификации, информативные признаки которого заданы 

вектором 𝑋∗ = (𝑥1
∗, 𝑥2

∗, … , 𝑥𝑛
∗) , классам 𝑙𝑗 из базы знаний, рассчитываются так: 

𝜇𝑑𝑗(𝑋
∗) =∪𝑝=1,𝑘𝑗̅̅ ̅̅ ̅̅ 𝑤𝑗𝑝 ∙∩𝑖=1,𝑛̅̅̅̅̅ [𝜇𝑗𝑝(𝑥𝑖)],   𝑗 = 1,𝑚̅̅ ̅̅ ̅̅ ,    (2) 

где ∪ (∩)– операция из 𝑠-нормы (𝑡-нормы), 𝜇𝑗𝑝(𝑥𝑖) – степень (значение функции принадлежности).  

В качестве решения выбирают класс с максимальной степенью принадлежности: 

𝑦∗ = arg
{𝑑1,𝑑2,…,𝑑𝑚}

max (𝜇𝑑1(𝑋
∗), 𝜇𝑑2(𝑋

∗),… , 𝜇𝑑𝑚(𝑋
∗)).   (3) 

При построении классификатора на основе анализа данных обычно выделяют два основных этапа: 

генерация структуры и оптимизация параметров. При этом, как известно, выход нечеткого классификатора 

зависит от следующих факторов: 

1. Структурой, которая определяется: 

1) терм-множествами входных переменных; 



СЕКЦИЯ № 4. Информационные и интернет-технологии, в т.ч. методы и алгоритмы анализа 
текстов, устной речи, изображений. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 141 - 
 

2) видом функций принадлежности; 

3) набором правил базы знаний; 

4) реализацией логических операций (нечеткое пересечение или соединение (AND), нечеткое 

объединение или дизъюнкция (OR) и нечеткое дополнение (NOT)). 

2. Параметрами нечеткого классификатора, включающих: 

1) параметры функций принадлежностей входных переменных; 

2) значения весовых коэффициентов правил. 

Синтез структуры нечеткого классификатора осуществляется на основе априорной информации об 

исследуемой системе. В рассматриваемом примере, очевидно, наиболее информативными признаками при 
идентификации конкретного состояния являются те, которые гарантированно при этом не проявляются 

(проявляются – в общем случае). Остальные (стохастические) признаки теряют свою информативность при 

нарастании неопределенности. По этой причине значениями таких признаков при формировании выхода 

классификатора решено пренебречь и в посылках соответствующих правил базы знаний они не участвуют, 
то есть им присваивается хорошо воспринимаемое на вербальном уровне значение терма – «любой». 

Структура классификатора интуитивно понятно определяется следующим образом: 

- число входов – по количеству признаков, диапазон изменения [0..1]; 
- фазификация входных переменных – два терма: «низкий» и «высокий»; 

- количество термов выходной переменной – число классов (состояний системы); 

- количество правил в базе знаний – количество строк таблицы 1. 
Правила заданы в следующем виде: 

Если (х1 = а12 и х2 = а21 и х3 = а31 и х4 = а42 и х5 = а52 и х6 = а61 и х7 = а71 и х8 = а71 и х9 = а92 и х10 = а101 и х11 

= а111), то у = l1, 

где х 𝑖– входные переменные (один из признаков), а𝑖𝑗  – один из термов входной переменной («низкий», 

«высокий», «любой»), 𝑙к – класс (состояние системы). 

Выбор вида функций принадлежности входных переменных в данном случае сводится к 
последовательной проверке различных вариантов.  

Для дальнейшей настройки классификатора используется обучающая выборка из 𝑀 пар «входы-выходы», 

которая может быть сгенерирована на основании таблицы 1: 
(𝑋𝑟, 𝑦𝑟),     𝑟 = 1,𝑀̅̅ ̅̅ ̅̅ ,      (4) 

Введем следующие обозначения: 

𝑃 = (𝑝11, 𝑝12, 𝑝21, 𝑝22,… , 𝑝𝑡𝑛, 𝑝𝑡(𝑛+1)), 𝑡 = 1, 𝑇, 𝑛 = 1,2 – вектор параметров функций принадлежности 

нечетких термов из базы правил; 

𝑡 – номер терма нечеткой модели; 

𝑛 – номер параметра функции принадлежности. 

W – вектор весовых коэффициентов правил из базы; 

𝐹(𝐾, 𝑋𝑟) ∈ {𝑙1, 𝑙2, … , 𝑙𝑚} – результат классификации по базе нечетких правил с параметрами 𝐾 = (𝑃,𝑊) 
для входного вектора 𝑋𝑟 из 𝑟 – ой строки выборки. 

Этап параметрической настройки (обучения) классификатора сводится к решению нелинейной 

оптимизационной задачи. В качестве основного показателя эффективности работы классификатора можно 

определить вероятность (относительную частоту) правильной классификации на обучающей выборке: 

1,

1
( ),k r

r M

P K
M 

       (5) 

где ∆𝑟(𝐾) = {
0, 𝑖𝑓 𝑦𝑟 ≠ 𝐹(𝐾, 𝑋𝑟)

1, 𝑖𝑓 𝑦𝑟 = 𝐹(𝐾, 𝑋𝑟) 
 – ошибка классификации объекта 𝑋𝑟; 

Как показано в [4], не смотря на его простоту и ясную содержательную интерпретацию, использование 

данного показателя непосредственно для формирования критериальной функции при обучении 

нецелесообразно ввиду сложности использования известных методов численной оптимизации. Вместо этого 
используется предложенный там же критерий вида: 
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𝑓(𝐾, 𝑃) = √
1

𝑀
∑ (∆𝑟(𝐾) ∙ 𝑝𝑒𝑛𝑎𝑙𝑡𝑦 + 1) ∙ 𝐷𝑟(𝐾, 𝐶)𝑟=1,𝑀̅̅ ̅̅ ̅ → 𝑚𝑖𝑛,   (6) 

где 𝑝𝑒𝑛𝑎𝑙𝑡𝑦 – величина штрафного коэффициента; 

𝐷𝑟(𝐾, 𝐶) = ∑ (1 + 𝑐(𝑦𝑟 , 𝑙𝑠)) ∙ (𝜇𝑙𝑠(𝑦𝑟) − 𝜇𝑙𝑠(𝐾,𝑠=1,𝑚̅̅ ̅̅ ̅ 𝑋𝑟))
2 – взвешенное расстояние между желаемым и 

действительным выходными нечеткими множествами при классификации r-го объекта из обучающей 

выборки; 

𝜇𝑙𝑠(𝑦𝑟) – степень принадлежности r-го объекта из обучающей выборки классу 𝑙𝑠; 

𝜇𝑙𝑠(𝐾, 𝑋𝑟) – рассчитанная по степени принадлежности классу 𝑙𝑠 выхода нечеткой модели в случае 

входного вектора 𝑋𝑟; 
С – платежная матрица: 

𝐶 =

[
 
 
 

0 𝑐(𝑙1, 𝑙2)    ⋯ 𝑐(𝑙1, 𝑙𝑚)

𝑐(𝑙2, 𝑙1) 0 ⋯ 𝑐(𝑙2, 𝑙𝑚)

⋮
𝑐(𝑙𝑚 , 𝑙1) 𝑐(𝑙𝑚 , 𝑙2) ⋯ 0 ]

 
 
 
 ,     (7) 

где 𝑐(𝑙𝑖, 𝑙𝑗) – цена ошибки типа 𝑙𝑖 → 𝑙𝑗, когда вместо правильного решения 𝑙𝑖 в результате классификации 

ошибочно выбирается решение 𝑙𝑗, 𝑖 = 1,𝑚̅̅̅̅ ̅̅ , 𝑗 = 1,𝑚̅̅̅̅ ̅̅ , 𝑖 ≠ 𝑗. Нули на главной диагонали матрицы указывают 

на отсутствие платы за правильную классификацию. 

Основным недостатком критерия (6) является отсутствие гарантии совпадения его оптимума с оптимумом 
по показателю (5), что требует дополнительных проверок в процессе настройки. 

Для проведения оптимизации необходимо критериальную функцию дополнить системой ограничений. 

Помимо задания пределов изменения настраиваемых параметров, важную роль имеет формирование 
ограничений, связанных с сохранением интерпретабельности базы знаний [3, 4]. Для многомерной условной 

нелинейной оптимизации, кроме того, желательно (а часто по факту необходимо), чтобы ограничения, 

входящие в систему, были линейными. Исходя из этого ходе эксперимента проверялись треугольная, 

трапецеидальная и Гаусова функции принадлежности, для которых данные требования удалось задать 
формально. В общем случае ограничения имеют вид: 

{
𝐴 ∙ 𝐾 ≤ 𝑏

𝑙𝑏 ≤ 𝐾 ≤ 𝑢𝑏
,     (8) 

где 𝐴 – матрица линейных коэффициентов; 

𝑏 – столбец свободных членов неравенств; 

𝑙𝑏, 𝑢𝑏 –  нижняя и верхняя границы в виде действительных чисел. 

Рассматривались ограничения для параметров функций принадлежности трех групп: 

1) на упорядоченность параметров терма; 

2) на упорядоченность термов. 
Кроме того, в ряде случаев целесообразно исключить из настройки параметры положения крайних термов 

для сохранения максимальной интерпретабельности. Для проверки работы построенной модели был 

организован статистический эксперимент, в ходе которого условные вероятности таблицы 1 оценивались по 
статистическим данным для проверки устойчивости работы классификатора. 

Результаты обучения нечеткого классификатора приведены на рисунке 1. Для сравнения показаны 

результаты работы Байесовского классификатора, как потенциально лучшего при достаточной априорной 
информации. 
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Рисунок 1 – График зависимости вероятности правильной идентификации от объема обучающей выборки 

 

Анализ результатов показывает высокую устойчивость разработанного классификатора к объему 
статистической информации, фактически на практике достаточно надежно зафиксировать факт 

стохастичности того или иного признака. При этом максимальная вероятность правильной классификации 

отличается от Байесовского не более, чем на 1%, находясь на уровне 85%. В рамках решаемой задачи была 
так же зафиксирована практически полная робастность по отношению к виду функций принадлежности. 

В ходе проведения экспериментов было предложено осуществлять обучение нечеткой модели в два этапа. 

Предварительный с небольшим количеством высеиваемых начальных точек. По результатам формируется 

матрица вероятностей взаимной трансформации состояний, которая с подстраиваемым коэффициентом G = 
[0..1] используется в качестве платежной матрицы (7) на втором этапе обучения. Такой подход помимо 

незначительного улучшения качества классификации позволил повысить устойчивость лучших результатов 

численной оптимизации к выбору начальной точки. 
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INVESTIGATION OF THE EFFECTIVENESS OF USING A FUZZY CLASSIFIER FOR 
RECOGNIZING OBJECTS IN THE SPACE OF BINARY FEATURES 

A.A. Krikunov, S.N. Shimanov, P.S. Lomov, V.R. Konyukhov 

The branch of the military Academy of the strategic missile forces, Serpukhov, Russia  

The article deals with the issue of investigating the effectiveness of using a fuzzy classifier by the example of 
solving the problem of stochastic identification of the current state of the system, determined on the basis of binary 

information about the presence or absence of observed attribute features. It is assumed that in such a problem, a set of 

possible states, a set of characteristics characterizing them and conditional probabilities of the manifestation of these 
signs in a particular state are known. Only information about the presence or absence of observation of the 

corresponding feature acts as a source. The use of classical methods of identification of stochastic objects in solving 

this problem is characterized by such problems as insufficient accuracy and stability to the quality of a priori 
information or a significant complication of the recognition algorithms used. As an alternative, a fuzzy classifier was 

used to identify the system under consideration with parametric uncertainty, which made it possible to obtain a high 

probability of correct recognition with a fairly simple structure formed on the basis of a limited amount of a priori 

information. 
 

 

 
 

―――――― ◆ ―――――― 
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РАЗРАБОТКА НЕЙРОСЕТЕВОГО АЛГОРИТМА ОБНАРУЖЕНИЯ ПОЛИПОВ 
НА ВИДЕОИЗОБРАЖЕНИЯХ В ЭНДОСКОПИЧЕСКИХ СИСТЕМАХ  

ПРИКЛАДНОГО ТЕЛЕВИДЕНИЯ 
асс. Лебедев А.А. 

 

Ярославский государственный университет им. П.Г. Демидова 

 
В данной статье рассматривается нейросетевой подход к обнаружению полипов на видеоданных колоноскопических 

исследований, получаемых с медицинской системы прикладного телевидения – эндоскопической системы. Обработка каждого кадра 
видеопоследовательности независимо от остальных не учитывает контекстную информацию об обнаруженных объектах из соседних 
кадров. Предложен и протестирован алгоритм обнаружения полипов, учитывающий контекстную информацию из соседних кадров. 
Рассмотренный подход позволяет достичь относительно высоких и практически востребованных результатов для задачи 
обнаружения полипов на подобном классе видеоданных. 

 

Цифровая обработка видеоизображений – одна из перспективных и быстро развивающихся областей 

науки и техники, находящая применение при решении все более широкого круга задач, решаемых в ходе 
человеческой жизнедеятельности. Одними из наиболее практически востребованных задач в данной области 

на данном этапе научно-технического развития являются задачи автоматического обнаружения 

(детектирования) и классификации объектов на видеоизображениях. Они встречаются в различных сферах 
применения систем прикладного телевидения: в охранных системах для обнаружения движущихся объектов, 

в промышленном телевидении для аналитики технологических процессов, в медицинских системах для 

визуализации различных патологий. На практике для решения таких задач наряду с алгоритмами цифровой 

обработки изображений и технического зрения используются методы и алгоритмы машинного обучения [1–

3]. 

Методы цифровой обработки изображений все чаще применяются в медицинских системах 

прикладного телевидения, используемых для диагностики различных заболеваний. Накопление 

медицинских изображений и видеоданных в таких системах способствует появлению новых перспективных 
технологий для анализа и обработки данных с целью частичной автоматизации диагностики и контроля 

качества диагностических процедур [4, 5]. Одной из таких прикладных телевизионных систем является 

эндоскопическая система, используемая, в частности, для колоноскопических исследований [6, 7]. Поиск и 
удаление предраковых аномалий – один из наиболее эффективных способов борьбы с колоректальным 

раком. При этом особую значимость для анализа видеоизображений имеет выделенный класс объектов – 

полипы толстого кишечника, так как именно они могут перерасти в рак на последующей стадии.  

В среднем при обследовании врачом высокой квалификации не выявляется порядка 20% полипов. 
Таким образом, риск заболевания раком в значительной степени зависит от способности врача-эндоскописта 

вовремя обнаруживать полипы [8]. Недавние исследования показали, что новые эндоскопические устройства 

и диагностические инструменты улучшили частоту обнаружения полипов [9, 10]. Тем не менее, проблема 
пропущенных полипов остается по-прежнему актуальной и имеет решающее значение в борьбе с онкологией 

кишечника [8]. 

Несмотря на все более совершенное устройство современных эндоскопов, для получаемых с них 

эндоскопических видеоизображений характерен ряд проблем, усложняющих их анализ: 
— В силу конструктивных особенностей в видеоэндоскопах отсутствует автофокусировка, что часто 

приводит к отсутствию фокусировки на объекте интереса. 

— При движении видеоэндоскопа в полости органа часто возникает размытие изображений. 

— В ПЗС- или КМОП-матрице присутствует тепловой шум. 
— На слизистой часто можно наблюдать блики, вызванные отражением света, испускаемого 

источником света видеоэндоскопа. 

— Яркость и контрастность получаемого эндоскопического изображения может сильно меняться в 
зависимости от геометрии исследуемого органа. 

— На практике на выходе видеопроцессора эндоскопической системы обычно используется 

стандарт передачи видео с чересстрочной разверткой, что приводит к наличию на изображениях 

специфических искажений. 
Таким образом, анализ российской и зарубежной литературы показывает, что актуальной научно-

технической задачей является применение алгоритмов цифровой обработки изображений для создания 

систем диагностики в системах эндоскопического прикладного телевидения. Применение таких систем 
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позволит повысить точность диагностики, уменьшить влияние человеческого фактора на качество 

исследований, снизить стоимость и временные затраты на их проведение [8-10]. 

Во многих системах прикладного телевидения ставятся задачи обнаружения объектов на видеоданных, 

медицинская система прикладного телевидения в эндоскопии не является исключением [7]. Однако, анализ 
видеоданных является более сложной задачей, в сравнении с анализом изображений, на видеоданных 

зачастую присутствует размытие, отсутствие фокусировки на объекте и прочие артефакты, связанные с 

движением объекта и камеры относительно друг друга. В связи с этим, несмотря на последние успехи 

алгоритмов на основе сверточных нейронных сетей для обработки изображений, до сих пор существует 
значительный разрыв в качестве обнаружения объектов на изображениях и на видеоданных. 

Для улучшения обнаружения объектов на видеоданных существуют две основные стратегии. С одной 

стороны, существуют модели обнаружения, специально разработанные для работы с видеопотоками [11, 12]. 
Обычно они реализуют агрегацию признаков из соседних кадров и достигают более высокой точности, чем 

модели использующие признаки одиночных изображений, но данные подходы как правило являются 

вычислительно очень сложными, что сильно ограничивает область применения данных подходов. С другой 
стороны методы постобработки, такие как Seq-NMS [13] и Seq-Bbox-Matching [14] были предложены для 

обработки выходных данных алгоритмов обнаружения объектов на изображениях, для повышения качества 

работы на видеопоследовательностях. Данные методы основаны на связывании предсказанных объектов 

между кадрами и использовании этих связей для уточнения результатов обнаружения. Это связывание 
обычно основано на созданной вручную эвристике, обычно используется значение IoU (отношение площади 

пересечения к площади объединения) между обнаружениями объектов из соседних кадров. Этот подход 

имеет несколько ограничений. Во-первых, базовый алгоритм не всегда предсказывает надежные координаты 
ограничивающей рамки. Во-вторых, значения IoU сильно зависят от смещения из-за движения камеры или 

объекта. Наконец, одновременное присутствие нескольких объектов в сцене также усложняет разработку 

эвристики и делает ее недостаточно робастной. 

Рассматриваемый в данной работе подход относится к методам постобработки, однако связывание 
обнаружений между кадрами, происходит за счет применения классификатора на основе логистической 

регрессии вместо ручной эвристики [15]. 

В качестве базового алгоритма обнаружения полипов используется алгоритм на основе сверточной 
нейронной сети YOLOv5 [16]. Архитектура данной сети приведена на рисунке 1. 

 

 
 

Рисунок 1 – Архитектура сверточной нейронной сети YOLOv5 
 

Блок-схема алгоритма постобработки обнаружений на видеопотоке изображена на рисунке 2. 
 

 
 

Рисунок 2 – Блок-схема постобработки обнаружений на видеоданных 

 

На первом этапе происходит составление пар обнаружений, полученных с соседних кадров видеопотока. 

Данный шаг более подробно изображен на рисунке 3. 
 

 
 

Рисунок 3 – Блок-схема объединения обнаружений в треки 
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В качестве парных признаков для обнаружений используются следующие параметры: 

𝑓𝑙𝑜𝑐 = {𝐼𝑜𝑈, 𝑑𝑐𝑒𝑛𝑡𝑒𝑟𝑠}, 
𝑓𝑔𝑒𝑜 = {𝑟𝑎𝑡𝑖𝑜𝑤 , 𝑟𝑎𝑡𝑖𝑜ℎ}, 

𝑓𝑠𝑒𝑚 = 𝑐𝑐𝑡
𝑖 ∙ 𝑐𝑐𝑡+1

𝑗
, 

где IoU – отношение площади пересечения между обнаружениями к площади объединения обнаружений, а 

𝑑𝑐𝑒𝑛𝑡𝑒𝑟𝑠 евклидово расстояние между центрами обнаружений, 𝑟𝑎𝑡𝑖𝑜𝑤 и 𝑟𝑎𝑡𝑖𝑜ℎ – соотношения ширин и высот 

обнаружений соответственно, 𝑐𝑐𝑡
𝑖 и 𝑐𝑐𝑡+1

𝑗
 вектора коэффициентов достоверности о принадлежности к 

определенному классу объектов для рассматриваемой пары обнаружений в текущей и следующем кадре, а 

𝑓𝑠𝑒𝑚 их скалярное произведение. 

Используя парные признаки, функцию подобия можно определить как: 

𝐿(𝑑𝑡
𝑖 , 𝑑𝑡+1

𝑖 ) = 𝑓𝑠𝑒𝑚 ∙ φ(𝑓𝑙𝑜𝑐 , 𝑓𝑔𝑒𝑜), 

где  – значение логистической регрессии, обученной различать, принадлежат ли два обнаружения, одному 

и тому же экземпляру объекта, учитывая их парные признаки. 

Определим также величину обратную предложенной функции подобия – дистанцию между двумя 

обнаружениями: 

𝐷(𝑑𝑡
𝑖 , 𝑑𝑡+1

𝑖 ) = 1 − 𝐿(𝑑𝑡
𝑖 , 𝑑𝑡+1

𝑖 ). 
На основе матрицы дистанций пар обнаружений происходит связывание обнаружений в треки. После 

получения треков происходит усреднение векторов коэффициентов достоверности о принадлежности к 

определенному классу объектов между обнаружениями в треке, что дает возможность исправлять ошибочно 

классифицированные обнаружения или устранять неоднозначность с низким значением уверенности о 
принадлежности обнаружения к определенному классу. Опционально производится пересчет координат 

обнаружений в треке, путем представления координат как временной ряд, к которому применяется 

одномерный фильтр Гаусса. 
Для обучения, рассматриваемого в данной работе алгоритма, необходима база видеоданных с вручную 

размеченными полипами в каждом кадре колоноскопического исследования. Однако таких публично 

доступных наборов данных на текущий момент нет, поэтому совместно с врачами Ярославской областной 
клинической онкологической больницы собрана собственная база видеоданных, состоящая из 

видеофрагментов 50-ти колоноскопических исследований 50-ти различных пациентов. Видеофрагменты 

разбиты на кадры в каждом из которых рамками выделены полипы. В итоге база содержит 165 665 

изображений, из которых 114 754 содержат полипы. 
Для анализа итогового алгоритма обнаружения полипов на видеопотоке с эндоскопической системы с 

помощью тестового стенда, структурная схема которого приведена на рисунке 4, в ФГБУ «НМХЦ им. Н.И. 

Пирогова» Минздрава России (Пироговский центр, г. Москва) были записаны 43 видеозаписи, которые были 
разбиты на кадры, а в каждом кадре были отмечены местоположения полипов. Таким образом была собрана 

тестовая база видеоданных, состоящая из 31 020 кадров и 27 133 ограничивающих рамок, локализующих 

полипы в кадрах. 
Для оценки качества работы алгоритма обнаружения полипов используются общепринятые метрики, 

такие как точность (P), полнота (R), средняя точность (AP) и F-мера (F1). Однако, на практике важными 

являются не только метрики оценки качества обнаружения полипов в каждом кадре 

видеопоследовательности, которые рассчитываются с учетом пересечения с экспертной разметкой каждого 
обнаружения, предсказанного алгоритмом, а также метрики, которые оценивают в целом был ли обнаружен 

полип, даже если он был обнаружен не во всех кадрах видеопоследовательности. Поэтому дополнительно 

произведена оценка метрик точности, полноты, средней точности и F-меры, но с другим определением 
значений параметров, на основе которых они рассчитываются. 

Определим TPtrack как число треков из экспертной разметки, для которых есть пересечение с треками, 

предсказанными алгоритмом, FNtrack как число треков из экспертной разметки, для которых нет пересечений 

с треками, предсказанными алгоритмом, а FPtrack как число треков, предсказанных алгоритмом, для которых 
нет пересечений с треками из экспертной разметки. Тогда используя вышеопределенные параметры получим 

потрековые метрики точности, полноты, средней точности и F1: Ptrack, Rtrack, APtrack и F1track. 
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Рисунок 4 – Структурная схема эндоскопической системы с модулем анализа видеопотока 
 

На рисунке 5 изображены графики зависимости точности от полноты для предложенного алгоритма. 

 

  
а) б) 

Рисунок 5 – Кривая зависимости точности от полноты для предложенного алгоритма а) при покадровом 
анализе, б) при потрековом анализе 

 

Для расчёта метрик P, R, и F1 из множества значений F1 было выбрано максимальное, зафиксирован 
порог, соответствующий данному значению, а затем рассчитаны метрики полноты и точности, 

соответствующие зафиксированному значению порога. Результаты приведены в таблице 1. 

 
 

Таблица 1 

Итоговая таблица с результатами тестирования предложенного алгоритма 

Метрика Покадровый анализ Потрековый анализ 

AP@0,50 78,3 81,0 

P 72,5 82,0 

R 75,7 83,3 

F1 74,1 82,6 

 
Из анализа научной литературы следует, что в среднем врач-эндоскопист во время диагностики 

обнаруживает порядка 80% полипов [8], что соответствует Rtrack=80,0%, таким образом на основании таблицы 

1 можно сделать вывод что итоговый алгоритм демонстрирует результат поиска полипов сравнимый в 
среднем с врачом-эндоскопистом. 

 

Литература 
 

1. Лукьяница А.А., Шишкин А.Г. Цифровая обработка видеоизображений // М.: «Ай-Эс-Эс Пресс», 

2009. 518 с. 

2. R. Szeliski. Computer Vision: Algorithms and Applications // Springer Science+Business Media, 2010. 

Источник

света
Эндоскоп

Педаль для записи видео

Педаль для отметки полипа

Монитор

Монитор

Видео-

процессор

Модуль 

анализа 

видеопотока

SDI

SMPTE 292M

HDMI

FullHD

SDI SMPTE 292M



СЕКЦИЯ № 4. Информационные и интернет-технологии, в т.ч. методы и алгоритмы анализа 
текстов, устной речи, изображений. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 149 - 
 

3. De Lange T., Halvorsen P., Riegler M. Methodology to develop machine learning algorithms to improve 

performance in gastrointestinal endoscopy // World journal of gastroenterology. – 2018, – vol. 24(45). – p. 

5057. 

4. Грязин Г.Н. Системы прикладного телевидения / СПб.: Политехника, 2000. – 277 c. 
5. Безруков В. Н., Балобанов В. Г. Системы цифрового вещательного и прикладного телевидения. 

Учебное пособие для вузов М.: Горячая линия – Телеком, 2015. – 608 с. 

6. Завьялов Д.В., Кашин Н.В., Нестеров П.В., Нечипай А.М., Рыбачков В.В., Малашенко В.Н., Хрящев 
В.В. Алгоритм уточняющей диагностики и внутрипросветного эндоскопического удаления 

эпителиальных новообразований толстой кишки // Колопроктология. – 2021. – №20(1). – С. 17-22. 

7. Jha D., Ali S., Tomar N. K., Johansen H.D., Johansen D., Rittscher J., Riegler M.A., Halvorsen P. Real-Time 
Polyp Detection, Localization and Segmentation in Colonoscopy Using Deep Learning // Computer Vision 

and Pattern Recognition. – 2021. – pp. 40496 – 40510. 

8. Kaminski M.F. et al. Quality indicators for colonoscopy and the risk of interval cancer // New England 

Journal of Medicine. – 2010. – vol. 362(19). – pp. 1795–1803. 
9. Castaneda D., Popov V.B., Verheyen E., Wander P., Gross S.A. New technologies improve adenoma 

detection rate, adenoma miss rate, and polyp detection rate: a systematic review and meta-analysis // 

Gastrointestinal endoscopy. – 2018. – vol. 88(2). – pp. 209–222. 
10. Matyja M., Pasternak A., Szura M., Wysocki M., Pędziwiatr M., Rembiasz K. How to improve the adenoma 

detection rate in colorectal cancer screening? Clinical factors and technological advancements // Archives of 

medical science: AMS. – 2019. – vol. 15(2). – p. 424. 

11. Zhu X., Wang Y., Dai J., Yuan L., Wei Y. Flow-Guided Feature Aggregation for Video Object Detection // 
IEEE International Conference on Computer Vision. – 2017. – pp. 408-417. 

12. Wu H., Chen Y., Wang N., Zhang Z. Sequence Level Semantics Aggregation for Video Object Detection // 

IEEE/CVF International Conference on Computer Vision. – 2019. – pp. 9216-9224. 
13. Han W., Khorrami P., Paine T. L., Ramachandran P., Babaeizadeh M., Shi H., Li J., Yan S., Huang T.S. Seq-

NMS for Video Object Detection // CoRR. – vol. abs/1602.08465. – 2016. 

14. Belhassen H., Zhang H., Virginie F., Bourennane E.-B. Improving Video Object Detection by Seq-Bbox 
Matching // Proceedings of the 14th International Joint Conference on Computer Vision, Imaging and 

Computer Graphics Theory and Applications. – 2019. – pp. 226-233. 

15. Sabater A., Montesano L., Murillo A.C. Robust and efficient post-processing for video object detection // 

IEEE/RSJ International Conference on Intelligent Robots and Systems. – 2020, – pp. 10536-10542. 
16. Jocher G. et al. ultralytics/yolov5: v6.1. [Электронный ресурс]. Режим доступа: 

https://github.com/ultralytics/yolov5 (Дата обращения: 25.03.2022) 

 
 

DEVELOPMENT OF A NEURAL NETWORK ALGORITHM FOR POLYP DETECTION ON 
VIDEO DATA IN ENDOSCOPIC SYSTEMS OF APPLIED TELEVISION 

 

asst. Lebedev A.A. 
 

P.G. Demidov Yaroslavl State University 

 

This article discusses a neural network approach to polyp detection on video data of colonoscopic studies obtained 
from the medical system of applied television – endoscopic system. The processing of each frame of the video 

sequence regardless of the rest does not take into account the contextual information about the objects detected from 

the adjacent frames. An algorithm for the detection of polyps is proposed and tested, taking into account contextual 
information from neighboring frames. The considered approach allows to achieve relatively high and practically 

impotent results for the detection of polyps on this class of video data. 
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ИСПОЛЬЗОВАНИЕ ПСЕВДОГРАДИЕНТНОЙ ПРИВЯЗКИ ИЗОБРАЖЕНИЙ ДЛЯ ОЦЕНКИ 
ДИНАМИКИ ДЕФЕКТОВ МОСТОВЫХ КОНСТРУКЦИЙ 

 

преп. Магдеев Р.Г., проф. Ташлинский А.Г., проф. Дементьев В.Е. 
 

Ульяновский государственный технический университет 

 
Работа посвящена исследованию, направленному на оценку динамики роста дефектов, выявленных на видеоизображениях 

металлических мостовых конструкций. Видеоизображение формируется беспилотным летательным аппаратом при облете мостовых 
и других металлических конструкций. Для идентификации объектов типа «дефект» применяется обученная нейронная сеть, а для 
оценки динамики обнаруженных дефектов – методы адаптивной псевдоградиентной привязки изображений. Приведены примеры 
полученных результатов изображений и видеопоследовательностей. 

 
Мосты, переправы, эстакады имеют большое стратегическое и экономическое значение. При этом при 

воздействии железнодорожных составов или крупного автотранспорта на эти сооружения они подвергаются 

существенным динамическим нагрузкам, которые приводят к появлению различного вида повреждений и 

дефектов. Развитие таких дефектов может привести к разрушению самой конструкции, причём с высокой 
вероятностью такие разрушения могут произойти в моменты прохождения железнодорожных составов или 

автотранспорта, что потенциально может привести к жертвам среди персонала и пассажиров и значительным 

финансовым потерям. Поэтому одной из важных проблем, стоящих в настоящее время перед организациями, 
обслуживающими такие конструкции, является мониторинг состояния целостности их основных элементов 

[1, 2]. 

Мониторинг предполагает, в том числе, проведение периодического осмотра элементов конструкции. При 

этом проведение такого осмотра требует привлечения высококвалифицированного персонала, что влечет за 
собой значительные временные и финансовые затраты. Выходом в этой ситуации служит использование 

перспективных систем неинвазивного мониторинга, предполагающих минимальное участие человека. В 

настоящей работе рассматривается часть подобной системы [3], предполагающая возможность 
автоматизированной оценки динамики роста дефекта конструкции на основе сопоставления 

фотоизображений данного дефекта в разные периоды времени. 

Базовым компонентом системы неинвазивного мониторинга является регистрирующий комплекс, 
расположенный на борту компактного беспилотного летательного аппарата (БЛА) и снабженный бортовой 

видеокамерой высокого разрешения, размещенной на гироподвесе. БЛА опоясан легкой, прочной защитной 

решеткой, что позволяет ему перемещаться в непосредственной близости от элементов конструкции, не 

опасаясь столкновений с ними. Бортовой навигационный комплекс, состоящий из спутниковой и 
инерциальной навигационных систем, позволяет определять координаты аппарата и выполнять его 

многократное перемещение по заданной траектории. В результате формируются разновременные 

видеокадры одних и тех же элементов конструкции для текущей и постобработки [4]. 
При первичном обследовании диагностируемой конструкции оператор БЛА задает траекторию её облёта 

с учетом видеорегистрации всех потенциальных зон интереса. Затем полученный видеоматериал 

анализируется с помощью нейронной сети Yolov3 U-Net [5, 6], например, как в [4, 6]. Выделяются места с 
дефектами, которые при постобработке фиксируются оператором на некоторой условной карте объекта, а 

также в базе данных запоминаются несколько изображений видеоряда с областью дефекта.  

При повторном обследовании той же конструкции, проводимом с заданным диагностическим интервалом, 

требуется обнаружить не только новые дефекты, но и оценить динамику изменения дефектов, обнаруженных 
ранее. В базу данных также запоминаются ряд изображений месторасположения вновь обнаруженных и 

«старых» дефектов. По собранным новым видеоданным и данным предыдущих исследований оценивается 

динамика изменения дефектов. 
Для сегментации трещин в выделенных областях дефектов на изображениях использована нейронная сеть 

U-Net [7]. В качестве шифровальщика U-Net применена предварительно обученная нейронная сеть VGG11 

[8]. Для предварительной количественной оценки динамики изменений дефекта на основе результатов 

сегментации предлагается использовать широко распространенный в задачах сегментации изображений 
показатель оценки качества IoU (Intersection over Union) [9]: 

                                                                       
BA

BA
IoU




                                                                  (1) 
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где A – результат сегментации дефекта, выявленного в ходе предыдущего обследования;  

B – результат сегментации дефекта в текущем обследовании. Значения показателя IoU, близкие или равные 

1, говорят об отсутствии динамики изменений дефекта. 

Для решения задачи оценивания изменения геометрических параметров дефектов применена привязка 
(совмещение) разновременных изображений этих дефектов. Необходимость этой операции обусловлена тем, 

что координаты съемки и направления оптической оси камеры при получении разновременных изображений 

отличаются, что приводит к различным геометрическим деформациям этих изображений. Кроме того, съёмка 
может вестись также разными камерами. Нахождение точных параметров геометрических деформаций 

между изображениями исследуемого объекта практически невозможно из-за неполноты описания объектов 

изображением [10, 11]. Обойти процесс описания объектов при нахождении геометрических деформаций 
позволяют безыдентификационные адаптивные стохастические процедуры [12]. Они предполагают задание 

некоторой модели деформаций, определяемой вектором параметров 


 деформаций. Кроме того, 

необходимо задать целевую функцию )(Q   качества привязки, экстремум которой в пространстве 

параметров итерационно ищется в процессе стохастического оценивания. В качестве такой функции при 

совмещении изображений используются различные меры подобия изображений [13]. Для движения к 

экстремуму целевой функции на каждой итерации оценивания нужно знать градиент целевой функции при 
текущих оценках параметров совмещения.  

Пусть O
Z - опорное изображение объекта, полученное, например, при первичном обследовании 

диагностируемой конструкции, а Д
Z  - деформированное изображение, полученное при вторичном 

обследовании. Тогда безидентификационную процедуру оценивания параметров деформаций можно 

записать в виде [10, 14]: 

                                                      ),
~

,ˆ(ˆˆ ДO
1Q1 ZZΛ ttttt  


                                                  (2) 

где: t̂


- вектор оценок параметров деформаций, сформированный после t -й итерации;           tΛ – матрица 

усиления (матрица, определяющая шаг изменения оценок на итерациях) [14]; )(Q   – стохастический 

градиент функции качества привязки изображений (ФКПИ) ),
~

,ˆ(Q ДO
1 ZZtt


; 

O~
tZ  - передискретирированное 

по текущим оценкам 1
ˆ
t


 параметров опорное изображение O

Z .  

Однако выражение (2) в системах, где требуется обработка информации в режимах реального времени, 

практически не реализуема из-за требования больших вычислительных затрат. Значительно сократить 

вычислительные затраты позволяет усечение стохастического градиента ),
~

,ˆ( ДO
1Q ZZtt


 на некоторую 

часть tZ  изображений 
O~
tZ  и Д

Z  – локальную выборку. Эта выборка может формироваться, например, 

следующим образом. На изображении Д
Z  случайным образом берется заданное число   пикселей ДД

Z
kj

z , 

где tkj  - вектор координат k-го отсчета,  ,1k . Пиксели O~
kj

z  с изображения 
O~
tZ  берутся с теми же 

координатами. При этом их яркость находится по изображению O
Z  с использованием заданной модели 

деформаций и некоторой интерполяции (в работе применялась простая билинейная интерполяция) [11, 12]. 
Опираясь на анализ, проведенный в [11, 12, 15] для поставленной задачи была применена релейная 

безидентификационная стохастическая процедура: 

                                                             ),ˆ(signˆˆ
1Q1 ttttt Z 


Λ                                                    (3) 

где: 0̂


 – некоторое начальное приближение вектора оцениваемых параметров;  

tΛ – положительно определенная диагональная матрица; )sign(  − знаковая функция;  

Tt ,1 – номер итерации.  

Процедура (3) удовлетворяет требованиям простоты, быстрой сходимости оценок и работоспособности в 

условиях априорной неопределенности. Последнее качество для решаемой задачи особенно важно, 
поскольку разновременные изображения содержат нелинейные яркостные изображения априорно 

неизвестного вида. Использование знаковой функции позволяет значительно увеличить устойчивость 

процедуры оценивания к импульсным яркостным помехам [10]. 
Если съемки при первичном и вторичном обследованиях диагностируемой конструкции велась в схожих 

условиях по погоде и освещенности, то в качестве ФКПИ можно использовать средний квадрат разности 
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(СКР) изображений 
O~
tZ  и Д

Z . Оценку этой функции по локальной выборке на t –й итерации можно найти 

как: 

                                                         
2ДO )(
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j
jjСКР zzJ                                                       (4) 

Тогда стохастический градиент ФКПИ определяется выражением: 
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                                            (5) 

где частная производная  O

kj
z  находится аналитически по принятой модели деформаций. В частности, в 

примере полученных результатов использована модель подобия. 
Если же условия съемки при обследованиях различаются, то в качестве ФКПИ целесообразно 

использовать коэффициент корреляции между изображениями 
O~
tZ  и Д

Z . Его оценку можно найти как: 
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где )(x  – среднеквадратическое отклонение x , оценки которого найдены соответственно по пикселям O~
kj

z  и 

Д

kj
z  локальной выборки tZ . 

При этой ФКПИ: 
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Отметим, что процедуры (5, 7) релейного типа обеспечивают субпиксельную точность привязки 

изображений при приемлемых вычислительных затратах. В процедурах этого класса могут быть заданы 

различные модели взаимных геометрических деформаций, включая проективную [13]. Анализ показал, что 

в решаемой задаче достаточно применения модели подобия или в более сложных случаях - аффинной модели 
деформаций. Эти модели по сравнению с проективной требует также меньше вычислительных ресурсов как 

для прямого, так и для обратного преобразований. 

С целью тестирования применимости подхода для обработки видеоизображений, для двух пар дефектов 
из тестовой выборки были подготовлены видеообследования. Видеоряд представляет собой 

последовательность изображений выбранных дефектов, снятых с разных ракурсов на цифровую 

видеокамеру. В качестве исходных (опорных) изображений использовались пары изображений дефектов из 
тестовых наборов. В соответствии с описанным выше подходом, кадры видеоизображения оценивались на 

предмет динамики изменения дефектов. Полученные результаты обработки видеоизображений дефектов в 

элементах стальных конструкций железнодорожного моста приведены в таблице 1.  

Таблица 1. 
Результаты обработки видеообследований дефектов, выявленных на железнодорожном мосту 

Результат 

Число кадров видеоизображений 

без учета динамики 

дефекта 

с учетом динамики 

дефекта 

Локализованные дефекты 157 140 

Привязаны локализованные 
дефекты 

89 75 

Выявлена динамика изменений 18 56 

Общее число кадров 600 545 

 
На видеокарте Nvidia Quadro RTX 3000 обработка видеоизображения в стандартном для цифровых 

видеокамер формате MOV выполняется детектором со скоростью 30 кадров в секунду. Полученные 

результаты демонстрируют потенциальную возможность обработки видеоизображений с применением 
изложенного выше подхода в режиме реального времени [4]. 
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Примеры результатов работы нейронной сети и процедуры привязки разновременных (интервал 6 

месяцев) видеопоследовательностей приведены на рисунке 1.  

 

   
(a)                                                        (б)                                                        (в)       

 

   
 (г)                                                        (д)                                                        (е)  

 

Рисунок 1. Примеры дефектов, выявленных нейронной сетью на изображениях, и результат привязки 

разновременных снимков. 

 
Видно (рисунок 1a и рисунок 1г – изображения из видеопоследовательности первого пролета БЛА, 

рисунок 1б и рисунок 1д - второго), что нейронная сеть выделяет прямоугольниками заданные объекты 

интереса: типовые элементы конструкции (зеленый цвет), маркеры (желтый) и собственно трещины 

(красный). Но, несмотря на успешное выделение области расположения трещин, сделать корректный вывод 
о динамике их изменения сложно, поскольку в силу дестабилизующих факторов (ветер, погрешность 

навигации и пр.) БЛА летит по заданной траектории вдоль мостового перехода с существенной 

пространственной погрешностью. Это приводит к тому, что изображения имеют разный ракурс и масштаб. 
Пространственное рассогласование устраняется процедурой стохастической привязки изображений, 

результат которой для первой пары изображений приведен на рисунке 1в, для второй – рисунке 1е. 

Анализ приведенных в единую систему координат и пространственно совмещенных изображений 

показал, что дефект (трещина в мостовой опоре) за время между съемками на рисунке 1a и рисунке 1б, 
практически не изменился. На рисунках 1в и 1е в полупрозрачном режиме показаны совмещенные 

изображения в увеличенном масштабе, при этом скелет трещины выделен цветом. Трещина же на рисинке 

1д по сравнению с рисунком 1г увеличилась по размерам более, чем на 20%, что может служить сигналом 
соответствующим службам, для принятия мер по локализации или устранения данного дефекта. 

Заключение: таким образом, совместное использование нейронных сетей и стохастической привязки 

изображений для оценки динамики дефектов стальных мостовых конструкций показало высокую 
эффективность и может служить основой автоматизированной системы диагностики и отслеживания 

динамики развития таких дефектов по разновременным видеопоследовательностям, полученным с 

промышленных БЛА. 

 

Исследование выполнено при финансовой поддержке РФФИ и Правительства Ульяновской 

области в рамках научных проектов № 19-29-09048 и № 19-47-730004. 
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USING PSEUDOGRADIENT IMAGE BINDING TO EVALUATE THE DYNAMICS OF 

DEFECTS IN BRIDGE STRUCTURES 
 

lect. Magdeev R.G., prof. Tashlinskii A.G., prof. Dementiev V.E. 
 

Ulyanovsk State Technical University 

 
 The work is devoted to a study aimed at assessing the dynamics of the growth of defects identified in video 

images of metal bridge structures. The video image is formed by an unmanned aerial vehicle when flying over bridges 

and other metal structures. A trained neural network is used to identify objects of the "defect" type, and adaptive 
pseudogradient image binding methods are used to assess the dynamics of detected defects. Examples of the obtained 

results of images and video sequences are given. 
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О ПРОБЛЕМАХ НЕЙРОСЕТЕВОГО АНАЛИЗА ТЕКСТОВОЙ ИНФОРМАЦИИ 
 

проф. Преображенский А.П., студ. Меняйлов Д.В. 

 

Автономная некоммерческая образовательная организация высшего образования  

Воронежский институт высоких технологий  
 

В настоящее время анализ мнений и выявление ключевых моментов представляет собой обширную область исследований. 
Из-за значительного развития социальных сетей, распознавание тональности текста становится сложнее. Предполагается, что 
методы, на основе нейросети могут лучше справиться с данной задачей, лучше обобщать и использовать большее количество данных. 

Это приводит к превосходству над традиционными методами машинного обучения. Так ли это на самом деле? Какие сложности 
могут возникнуть в ходе нейросетевого анализа текстовой информации? В работе представлен сравнительный анализ методов 
распознавания тональности текстовой информации с помощью нейросети и выявлены их преимущества и недостатки. К сожалению, 
на практике одной задачи анализа тональности редко бывает достаточно, и необходимо рассмотреть другие подходы к анализу 
текстов, чтобы помочь читателю понять важные моменты содержания. В работе рассмотрена модель резюмирования текста, которая 
основана на последовательностях. Модель принимает в качестве входных данных последовательность элементов и возвращает 
другую последовательность элементов. Но «последовательность к последовательности» с моделями внимания, не очень хорошо 
справляется с длинными последовательностями на практике. Наблюдается неудовлетворительное выполнение длинных 

последовательностей, нередко порождающее «галлюцинации» и неверные факты. Модель направлена на построение абстрактного 
реферата, который похож на естественный, т.е. созданный человеком. 
 

Методы нейросетевого анализа настроений состоят из архитектуры нейронной сети с несколькими 
уровнями, которая позволяет хорошо использовать представление данных, когда сеть становится большой. 

Небольшой пример сети с одним слоем данных и скрытым слоем показан ниже. Рисунок 1. Чтобы справиться 

с высокой размерностью BoW, Neural Sentiment Analysis полагается на встраивание слов, которое 
представляет собой плотные векторы низкой размерности для кодирования семантических и синтаксических 

свойств слов. В пространстве встраивания слов векторы признаков похожих слов оказываются в одном и том 

же месте. Синтаксическое преобразование «короля» и «королевы» в «мужчину» и «женщину» может быть 

почти эквивалентно выражено через линейные отношения между их векторами. Считается, что нейросетевые 
методы в целом могут лучше обобщать и использовать большее количество данных, что приводит к 

превосходству над традиционными методами машинного обучения. Рисунок 2. 

 

 
Рисунок 1 – Нейронная сеть прямого распространения 

 

Хотя вложения слов, такие как CBOW или Skip-gram, лучше улавливают контекст, чем BoW, слова с 
похожими контекстами все же могут выражать противоположные полярности настроений. В результате они 

могут проецироваться на ближайшую область в пространстве для встраивания. Поэтому существуют 

варианты встраивания слов, которые могут получать как тональность, так и семантическую информацию. 
Показано, что латентное представление в сочетании с N-граммами может генерировать более подходящее 

вложение для классификации настроений [1]. Кроме того, исследованы мульти-смысловые вложения слов, 

аспектно-ориентированная классификация настроений с автоматическими функциями, вытекающими из 
методов обучения без учителя; метод изучения тематических мульти-прототипных встраиваний слов в 

данных Twitter. 
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Рисунок 2 – Эффективность глубокого обучения по сравнению с традиционными методами  

машинного обучения 

 
 

Архитектура нейронной сети является важной темой исследования анализа настроений с помощью 

нейросети. Исследователи склонны полагать, что явная синтаксическая и семантическая информация, такая 
как деревья синтаксического анализа, лексики мнений, теги частей речи, может помочь лучше вывести 

тональность слов в коротком тексте. Была представлена полууправляемая сеть рекурсивных автоэнкодеров 

(RAE), чтобы получить векторное представление предложения для классификации тональности 
предложений. Позже [2] была предложена рекурсивная нейронная тензорная сеть (RNTN) для более точного 

прогнозирования композиционно-семантических эффектов слов с помощью полностью помеченного дерева 

синтаксического анализа предложений, полученных от внешнего синтаксического анализатора. Рисунок 3. 

Сочетание встраивания тегов сделает вложение слов более эффективным, поэтому существуют две модели 
рекурсивной нейронной сети, управляемой тегами (TG-RNN) и Tagembedded Recursive Neural Network (TE-

RNN). 

Данным подходам всегда нужно анализировать деревья для извлечения признаков из предложений, 
что является недостатком. При особенно тщательном проектировании моделей, более простая и в то же время 

эффективная модель сверточной нейронной сети (CNN) или рекуррентной нейронной сети (RNN), может 

также изучить внутренние отношения между словами. Эти модели можно обучать от начала до конца 

непосредственно от цели обучения. Следовательно, это устранение ненужных компонентов и обеспечение 
лучшего использования входных данных. Представлена динамическая CNN (DCNN). Она использует 

динамический оператор объединения k-max в качестве нелинейной функции подвыборки для 

семантического моделирования предложений [3]. 
Эксперименты с несколькими вариантами CNN-rand, CNN-static, CNN-nonstatic для классификации 

тональности предложений [4]. Рисунок 4. Предложена совместная архитектура CNN и RNN, чтобы 

воспользоваться преимуществами дальнодействующих зависимостей, полученных через RNN, и 
крупномасштабных локальных функций, захваченных CNN [5]. К сожалению, есть расхождения в 

отношении необходимости применения глубокой сетевой структуры для задач анализа тональности и 

классификации текста. 

Благодаря прогрессу в развитии нейросетевых методов, акцент при обобщении текста постепенно 
сместился с экстрактивных методов на абстрактные. В классических абстрактивных методах каждый 

компонент должен настраиваться отдельно, например, извлечение информации, выбор контента и 

реализация поверхности, что затрудняет их объединение и внедрение инноваций. В результате качество 
резюмирования застопорилось. 
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Рисунок 3 – Пример рекурсивной нейронной тензорной сети, точно предсказывающей 5 классов 

настроений, от очень отрицательных до очень положительных (- -, -, 0, +, + +) 

 

 
 

Рисунок 4 – Сверточная нейронная сеть для классификации настроений 
 

Суммирование текста требует минимальных знаний в предметной области, просто параллельный 

корпус пар исходный и сводный, и его можно обучать от начала до конца непосредственно от цели обучения 

без необходимости изучать несколько различных компонентов. В работе [6] по применению нейросетевого 
машинного перевода к абстрактному реферированию предлагается новый способ создания абстрактных 

рефератов. Модель, основанная на последовательностях (seq2seq), стала базовой технологией для 

большинства современных абстрактных систем. Рисунок 5. 
Резюмирование текста происходит следующим образом: кодировщик читает данное исходное 

предложение и кодирует как список векторных представлений фиксированной длины, которые представляют 

значение предложения; затем декодер обрабатывает закодированные векторы для составления резюме. 
Кодирование играет ту же роль, что и извлечение информации в классических подходах. Кодирование 

длинных документов с помощью RNN или CNN без потери важной информации при таком подходе 

затруднено. Предварительный выбор репрезентативных предложений с помощью экстрактивных методов 

для преобразования длинного входного текста в более компактное представление используется как один из 
способов решения этой проблемы. В отличие от кодировщика, декодер изначально и обычно реализуется с 

использованием RNN. На каждом временном шаге RNN принимает два вектора в качестве входных данных, 

вектор ранее сгенерированных слов и вектор скрытого представления входной последовательности, чтобы 
создать выходной вектор с размером словаря, который затем преобразуется слоем softmax в распределение 

словарного запаса. При таком распределении наиболее вероятное слово создается в качестве выходных 
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данных или, что более эффективно, k-оптимальные пути (где k – размер луча) определяются посредством 

поиска луча [6]. 

 
 

Рисунок 5 – Базовая последовательность для модели последовательности 

 

 
 

Рисунок 6 – Модель seq2seq с вниманием и указателем 

 
Некоторые важные фразы появляются в резюме чаще, чем другие, поэтому был предложен вектор 

внимания для выявления важных фраз [7]. Он подается в декодер с дополнительным вектором контекста из 

входной последовательности, и может подчеркивать и уменьшать выделение определенной информации во 
входных данных, соответствующих высокой и низкой массам в распределении внимания. На практике этот 

механизм внимания имеет тенденцию подбирать часто используемые слова. Последовательность seq2seq 

слаба для генерации редких и не словарных (OOV) слов. Была представлена сеть указателей [8], которая 
может копировать фразы непосредственно из входа в выход и позволяет модели сосредоточиться на важных 

редких или OOV словах. Расширенная версия seq2seq с вниманием и указателем. Рисунок 6. В настоящее 

время суммирование текста развивается в направлении смешения экстрактивных и абстрактных методов для 

создания резюме. 
Последовательность-последовательность с моделями внимания, не очень хорошо справляется с 

длинными последовательностями на практике. Последовательная структура RNN затрудняет получение всех 

преимуществ распараллеливания GPU. Предложен преобразователь с многоглавым механизмом 
самовнимания [9], который позволяет выводам слоев обрабатывать параллельно, а удаленные слова могут 

влиять на представление других слов, не выполняя множество повторяющихся шагов. Эта модель может 

обучаться и работать эффективно с большими текстовыми документами, что было проблемой для моделей, 

основанных на seq2seq. 
Вывод. Таким образом модель резюмирования текста, основанная на последовательностях, 

направлена на построение абстрактного реферата, похожего на естественный, т.е. созданный человеком. 
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Однако есть многочисленные проблемы, например, неудовлетворительное выполнение длинных 

последовательностей, которое часто порождает «галлюцинации» и неверные факты [10]. Помимо 

обогащения модели синтаксисом и обучения с подкреплением, отличия становятся повсеместными при 

выполнении многочисленных задач реферирования. Эти усилия дублируются или дополняют друг друга в 
отношении окончательного синтаксического результата? Может ли обучение с подкреплением заменить 

необходимость в функциях синтаксического анализа с интенсивной предварительной обработкой? Какие 

синтаксические структуры с подкреплением выявляет эмпирически во время исследования? Чтобы улучшить 
сумматоры, необходимо дать ответы на данные вопросы. 
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Currently, the analysis of opinions and the identification of key points is an extensive field of research. Due to the 

significant development of social networks, recognition of the tonality of text becomes more difficult. It is assumed 

that neural network-based methods can better cope with this task, better generalize and use more data. This leads to 
superiority over traditional machine learning methods. Is this really the case? What difficulties can arise in the course 

of neural network analysis of textual information? The paper presents a comparative analysis of methods for 

recognizing the tonality of textual information using a neural network and identifies their advantages and 
disadvantages. Unfortunately, in practice, one task of tonality analysis is rarely enough, and it is necessary to consider 

other approaches to text analysis in order to help the reader understand the important points of the content. The paper 

considers a text summarization model, which is based on sequences. The model takes as input a sequence of elements 

and returns another sequence of elements. But "sequence to sequence" with attention models doesn't do a very good 
job with long sequences in practice. Unsatisfactory execution of long sequences is observed, often giving rise to 

"hallucinations" and incorrect facts. The model is aimed at constructing an abstract abstract that is similar to a natural 

one, i.e. created by man. 

―――――― ◆ ――――――  
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ОПТИМАЛЬНАЯ РЕКУРРЕНТНАЯ ФИЛЬТРАЦИЯ ЗАШУМЛЕННОЙ РЕЧИ 

доц. Санников В.Г. 

Московский технический университет связи и информатики 
 

Анализируется авторегрессивная модель речевого сигнала. С учетом параметров линейного предсказания речи, рассматриваются 
векторные уравнения состояния и наблюдения речевого сигнала в аддитивном шуме. Путем минимизации эмпирического риска в 
виде регуляризирующего функционала Тихонова, синтезируется рекуррентный алгоритм оптимальной линейной фильтрации 
зашумленной речи. Приводятся рекуррентные алгоритмы оценки дисперсии и параметров модели речеобразования. Результаты 
моделирования обработки речи в смеси с шумом показывают хорошую способность синтезированного фильтра подстраиваться к 
высоким уровням шумов и получать оценки параметров, близкие к истинным. Оптимальная линейная фильтрация зашумленной речи 

позволяет при малых отношениях сигнал/шум (0 дБ) повысить слоговую разборчивость от 15 до 38 %. 

 

Введение 

 
В системах цифровой телефонии при организации речевой связи важной является задача обеспечения 

эффективной и помехоустойчивой передачи речевых сигналов (РС) по каналу связи [1-3, 5]. Под 

эффективной понимают передачу максимального количества полезных или минимально избыточных 

цифровых данных о РС; под помехоустойчивой - передачу РС в условиях помех и искажений с высокими 
качественными показателями [10], в частности, с повышенной разборчивостью.  

Большинство международных и региональных стандартов эффективного кодирования РС принадлежат к 

классу линейного предсказания с анализом через синтез (ЛПАС) и интенсивно исследуются во всем мире [3]. 
ЛПАС голосовые кодеки обеспечивают высокое качество синтезированной речи при условии, что на их 

входы поступают РС без шума. Качество синтезированной речи резко падает при наблюдении и обработке 

зашумленной речи. Поэтому актуальной является задача синтеза ЛПАС кодеков с повышенной 
защищенностью к шумам наблюдения и ошибкам в канале связи.  

При проектировании различных систем обработки и передачи РС, к которым относятся системы: 

эффективного кодирования (сжатия) РС [1], голосовой биометрии, распознавания речи и аутентификации 

личности по голосу, проверки подлинности личности по отрезку речевой волны и др., встает проблема 
оценки параметров модели речеобразования при наличии шума наблюдения [1, 4, 5]. Во многих случаях 

уровень сопутствующих шумов довольно значителен, что приводит к смещению оцениваемых параметров 

модели речеобразования и к снижению разборчивости речи до величин ниже критических [9]. Для 
повышения разборчивости зашумленной речи применяют методы шумоочистки или фильтрации [6]. 

В настоящее время методам совместной идентификации и фильтрации зашумленной речи уделено 

незначительное внимание. 

Поэтому целью настоящей работы является теоретическое и экспериментальное исследование 
зависимости среднеквадратического смещения параметров модели речеобразования и слоговой 

разборчивости фильтрованной речи от отношения сигнал/шум. 

 

1. Уравнения состояния и наблюдения модели речеобразования 

 

При решении задачи оптимальной фильтрации зашумленной речи 
ttt xy  , где 

t - шум наблюдения, 

рассматривают векторную модель речеобразования, определяемую уравнением состояния [4, 6]: 

,1 ttt ubAxx  
                                                                                                                          (1) 

где A матрица, составленная из параметров предсказания, размера pxp, b – вектор–столбец, составленный из 

параметров скользящего среднего размера, px1, и уравнением наблюдения 

tt
T

ty  xe ,                                                                                                                               (2) 

где для примера введены векторно-матричные обозначения вида: 



СЕКЦИЯ № 4. Информационные и интернет-технологии, в т.ч. методы и алгоритмы анализа 
текстов, устной речи, изображений. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 161 - 
 

t

t

x

x

x

x





















4

3

2

1

x ;  





















000

100

010

001

4

3

2

1

a

a

a

a

A ;  ;

1

3

2

1





















b

b

b
b   ]1000[T

e ; .,1;1, pixx itti    

Здесь pia ti ,1,,  , (p=4) - параметры авторегрессии, tjb , , qj ,0 , (q=3) - параметры скользящего 

среднего (СС). 
 

 

2. Рекуррентная оценка текущей дисперсии шума наблюдения 
 

При отсутствии речевого сигнала, наблюдению подлежит только шум наблюдения, т.е. 
tty  . В 

практике телефонных разговоров эта ситуация наблюдается в начале разговора, занимающая время порядка 

100 -150 мс [4], и во время разговора, а именно в паузах речи между звуками, слогами, словами и т.д. 

Полагаем, что шум наблюдения 
t  представляет собой стационарный некоррелированный случайный 

процесс. Тогда для оценки его дисперсии 
2
  можно воспользоваться следующим рекуррентным 

соотношением [6]: 
2 2 2 2 1 2

, , 1 , 1 1 1 , 1 1 1 , 1(1 )T T

i i i i i i i i i             

         ξ ξ ξ ξ ,                                                              (3) 

 

 

3. Оптимальное оценивание состояния модели речеобразования 
 

Ставится задача найти оценку 
tx̂  вектора состояния 

tx , оптимальную по критерию минимума 

среднеквадратической погрешности. Для получения оптимальной оценки 
tx̂  воспользуемся минимизацией 

эмпирического риска в форме функционала Тихонова [7] 

 






 

t

j

jjjj
T

jjj
T

j
T

j
T

jj yyM
1

1
1

1|1
2

21t )()()][)][),...,,( AxxPAxxxexexxx  .      (4) 

где 1| jjP - корреляционная матрица погрешности экстраполяции на один шаг, 
2
 - дисперсия шума 

наблюдения, оцениваемая по (3). 

Теперь искомая оценка ищется минимизацией функционала (4): 

,...),(minargˆ
21

,..., 21

xxx

xxx

tt M

i


 .                                                                                                         (5) 

На основе решения поставленной задачи с учетом материалов работы [7], получаем рекуррентный 

алгоритм оценки оптимальных значений вектора состояния РС: 

,...,2,1],ˆ[ˆˆ
11,11   ty tt

T
ttttt xAekxAx x                                                                     (6) 

2
,12111

2
,

1
1|

2
,1|, /],...,,[/)( t

T
tptttt

T
tttt VVV    

 eVePeePkx ,                                (7) 

T
ttut

T
ttttt 11.11111|   bRbAVAP ,                                                                                        (8) 

1|, )(  tt
T

tpt PekEV x ,                                                                                                              (9) 

с начальными условиями: 000 }M{ˆ xxx  , }))(M{( 00000

T
xxxxV  . 

В (6) 
tx̂ - рекуррентные оценки модели РС, в (7) t,xk - векторный коэффициент усиления оптимального 

фильтра, 
T
tpt VVV ],...,,[ 12111V - вектор погрешностей фильтрации. В (8) tu ,R - корреляционная матрица 

сигнала возбуждения модели речеобразования (1), pE - единичная pp  матрица. 
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4. Идентификация параметров модели речеобразования 
 

Идентификация, понимаемая в узком смысле, представляет собой процесс определения вектора 

параметров 
T

tqttptt bbaa ],...,,,...,[ ,,0,,1a  модели речеобразования по результатам измерения значений 

,...2,1,0},{ txt
, при отсутствии шума наблюдения и параметров 

T
tqttptt bbaa ],...,,,...,[ ,

*
,0

*
,

*
,1

** a  по 

результатам измерения оптимальных оценок ,...2,1,0},ˆ{ txt
, при наличии шума наблюдения. Здесь важно 

определить влияние отношения сигнал/шум (ОСШ) на расхождение этих параметров до и после оптимальной 
фильтрации. 

Пусть параметры 
T

tqttptt bbaa ],...,,,...,[ ,,0,,1a  модели речеобразования неизвестны. Введем 

расширенный вектор результатов измерений: 
T

qttpttt uuxx ],...,,,...,[ 1 s . При этом для оценки 

искомого вектора параметров модели воспользуемся рекуррентным алгоритмом метода наименьших 

квадратов (МНК) со взвешиванием, когда минимизации подвергается взвешенная сумма квадратов 

«невязки» [4]: 




 
t

n

n
T
nn

kt
t xvv

0

22 )()( as .                                                                                                  (10) 

где 1v - «множитель забывания», характеризующий конечную память алгоритма метода наименьших 

квадратов [5]. 

В результате рекуррентная оценка ,...2,1,0,ˆ nna , вектора параметров модели речеобразования 

осуществляется следующим образом [4]: 

,...2,1),ˆˆ(ˆˆ
11,1   nx n

T
nnnnn askaa a ,                                                                         (11) 

11111,
ˆˆ),/(ˆ

  nn
T
nnnnnn ccv sPssPka ,                                                                        (12) 

vn
T
nnmn /)ˆ( 11,12   PskEP a ,                                                                                                (13) 

с начальными условиями: ,10,10  pab  ,]0,...,0,1,0,...,0[0
Ta  120 200  pEP , 

где 12 pE  - единичная )12()12(  pp  матрица, n,ak - вектор коррекции сигнала голосового 

возбуждения, 
1
,
 nn sRP - матрица размера )12()12(  pp , обратная корреляционной матрице 

}ˆˆM{,
T
nnn ssRs   случайного вектора 

nŝ , M  - знак математического ожидания. 

Заметим, что вектор 
T

qttpttt uuxx ],...,,,...,[ 1 s  содержит ненаблюдаемые величины 
11,...,  mtt uu

. Их оценки находятся по оценкам параметров: )ˆˆ(ˆ
1 t

T
ttt xu as  , где ]ˆ,...,ˆ,,...,[ˆ

11  mttmttt uuxxs . 

После оптимальной рекуррентной фильтрации применяется аналогичный рекуррентный алгоритм (5)÷(9) 

для получения оценок параметров 
T

tqttptt bbaa ],...,,,...,[ ,
*

,0
*

,
*

,1
** a  по оптимальным оценкам 

,...2,1,0},ˆ{ txt
, восстановленной речи. 

Критерием расхождения оценок 
T

tqttptt bbaa ],...,,,...,[ ,
*

,0
*

,
*

,1
** a  от истинных параметров модели 

речеобразования 
T

tqttptt bbaa ],...,,,...,[ ,,0,,1a  служит среднеквадратическое смещение: 


 





l

i

L

j

tltl aa
Ll 1 1

2
,,

*2 ][
1

 , где l - число параметров, L - число выборок каждого параметра на 

интервале наблюдения речевого сигнала. 
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5. Экспериментальное исследование метода оптимальной фильтрации речи 

 

 

     Результаты проверки работы метода 

рекуррентной идентификации - 

фильтрации зашумленной речи 
получены с использованием системы 

MATLAB. Обработке подвергалась 

зашумленная стандартная фраза 

речевого сигнала, изображенного на 
рисунке 1: «Эти жирные сазаны ушли 

под палубу», с различными ОСШ. 

Экспериментальные данные 
получены для различного числа 

параметров модели речеобразования и 

для различных значений «множителя 

забывания» optv  и времени памяти 

)/1ln(/ optopt vt , обеспечивающих 

максимум ОСШ. 

Рисунок 1 – Чистая и зашумленная речь с активными 
участками и паузами 

 

 

 

6. Оценка разборчивости речи 
 

На основе исследования свойств преобразования речи на периферии слуховой системы, в работе [9] 

предложен метод оперативной автоматизированной оценки разборчивости речи, наблюдаемой в шуме. 

Аналитическое выражение для оценки слоговой разборчивости речи определяется соотношениями 
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hdBL , (14) 

где S - слоговая разборчивость речи, выраженная в процентах, )(hdBL - обобщенный уровень речи, 

зависящий от ОСШ )/lg(10 DDhdB x  в дБ, 
xD - дисперсия отрезка речевого сигнала, наблюдаемого на 

интервале tLTL  , t -интервал дискретизации, 
2

 D . 

 

 

 

На рисунке 2 приведены графики 

зависимости слоговой разборчивости 
русской речи от ОСШ при различном 

числе оцениваемых параметров 

речевого сигнала. 
     Здесь штрих - пунктирная кривая 

справедлива для оценок разборчивости 

речи, полученных на входе 
оптимального линейного фильтра 

(ОЛФ). 

     Сплошные кривые соответствуют 

оценкам разборчивости речи, 
получаемым на выходе ОЛФ. 
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Рисунок 2 – Зависимости слоговой разборчивости 

русской речи от ОСШ 

Заключение 
 

Анализируя результаты машинного исследования на ПЭВМ (рис. 2), заключаем, что с увеличением 
параметров модели речеобразования разборчивость речи, при различных ОСШ, увеличивается. Так, 

например, при ОСШ 0 дБ и 2p , %826.55S , а при 14p , %294.67S . Это, по сравнению с 

разборчивостью до ОЛФ равной %281.38S , приводит к повышению разборчивости речи на выходе ОЛФ 

при 2p  на %545.17  и, соответственно, на %013.29  при 14p . 

В соответствии с ГОСТ Р 51061-97 [8] при ОСШ 0 дБ и %281.38S , кодеки без фильтрации 

обеспечивают режим – срыв связи. При ОСШ 0 дБ и применении ОЛФ разборчивость достигает 

%8056S , что согласно ГОСТ Р 51061-97 позволяет использовать кодеки с фильтрацией для работы в 

телефонных сетях общего пользования, обеспечивающих класс качества по разборчивости не ниже первого.  

Результаты проведенного исследования показывают, что оценки параметров и состояний модели 

речеобразования существенно зависят от общего количества параметров, а также от отношения сигнал/шум 
на входе систем обработки речевых сигналов. Оценивание параметров по зашумленной речи показывает 

хорошую способность алгоритма идентификации приспосабливаться к высоким уровням шумов ( 0 дБ). 

Применение алгоритма оптимальной линейной фильтрации зашумленной речи позволяет существенно 

повысить разборчивость речи, например, при ОСШ = -5 дБ на 34 % при 14p . 
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OPTIMAL RECURRENT FILTERING OF NOISY SPEECH 

ass. prof. Sannikov V.G. 

Moscow Technical University of Communications and Informatics 

The autoregressional model of the speech signal is analyzed. Taking into account the parameters of linear speech 

prediction, vector equations of state and observations of the speech signal in additive noise are considered. By 

minimizing the empirical risk in the form of Tikhonov's regulating functional, a recurrent algorithm for optimal linear 

filtering of noisy speech is synthesized. Recurrent algorithms for estimating variance and parameters of the speech 

formation model are given. The results of simulations of speech processing in a mixture with noise show a good 

ability of the synthesized filter to adapt to high noise levels and obtain parameter estimates close to true. Optimal 

linear filtering of noisy speech allows for a small signal-to-noise ratio (< 0 dB) to increase syllabic intelligibility from 

15 to 38%.  
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асс. Стефаниди А.Ф. 

 

Ярославский государственный университет им. П.Г. Демидова 
 

Рассматривается задача разработки мультимодальных алгоритмов распознавания личности на основе анализа речевых сигналов 
и цифровых изображений лиц. Предложены два мультимодальных алгоритма на базе сверточных нейронных сетей. В качестве 

частотного представления речевых сигналов используются МЧК-коэффициенты. Для обучения и тестирования алгоритмов собран 
аудиовизуальный набор данных FaceSpeechDB, содержащий 60 часов живой записи 104 человек. Один из предложенных алгоритмов 
основан на методе комбинирования независимых унимодальных алгоритмов на уровне модуля принятия решений. Второй 
мультимодальный алгоритм строится с использованием объединения на уровне слияния признаков. Результаты исследования 
доказали эффективность работы алгоритмов в условиях действия шумов и искажений в речевых сигналах, а также к использованию 
медицинских масок. Рассмотренные алгоритмы могут быть использовано при разработке биометрических систем. 
 

Введение 

Системы биометрической идентификации личности стали неотъемлемой частью нашей повседневной 
жизни. Можно отметить, что сейчас почти любое современное мобильное устройство оборудовано сканером 

отпечатков пальцев или использует встроенную камеру для аутентификации пользователя по лицу. Крупные 

банки занимаются разработкой современных мобильных приложений, где также применяются технологии 

лицевой и голосовой биометрии. Интеллектуальные системы видеонаблюдения используются в местах 
массового пребывания и скопления людей для поиска преступников в динамичном потоке. Дополнительно 

стоит отметить использование систем биометрии для контроля и управления доступом на закрытых 

предприятиях и объектах высокой секретности [1-3]. 
Распознавание человека с использованием речевых сигналов или изображений лиц является достаточно 

сложной задачей, поскольку качество и точность работы такого рода алгоритмов зависит от многих 

факторов. Системы идентификации диктора чувствительны к эффектам, возникающим в процессе передачи 

и обработки информации, физиологическим особенностям говорящего, акустическим свойствам 
окружающей среды. Методы распознавания пользователя по лицу имеют зависимость от уровня 

освещенности, ракурса, качества фоторегистратора, чувствительны к возвратным изменениям и мимике. 

Системы идентификации личности на основе анализа одного биометрического параметра (унимодальные) 
можно обойти в случае создания цифровой копии лица или голоса человека. В результате возникает 

потребность в разработке более продвинутых алгоритмов [4-6].  

Одним из направлений в развитии биометрических систем является разработка алгоритмов 
идентификации личности на основе двух и более биометрических параметров, так называемые 

мультимодальные решения. Подход на основе комбинирования модальностей позволяет не только повысить 

устойчивость и точность работы биометрических систем, но и улучшить надежность работы при попытках 

несанкционированного доступа [3, 6].  
Целью данной работы является разработка мультимодальных алгоритмов биометрической 

идентификации на основе анализа речевых сигналов и изображений лиц с использованием сверточных 

нейронных сетей (СНС). 
 

Подготовка аудиовизуального набора биометрических данных 

Для разработки алгоритмов биометрической идентификации личности на основе СНС требуется большое 
количество аудиовизуальных данных. Качество биометрических систем оценивается точностью, 

возможностью работы в условиях изменчивости окружающей среды, а также отсутствием жестких 

технических требований к устройствам записи и сбора биометрических данных. Вследствие этого на 

обучающие и тестовые наборы устанавливаются следующие требования: запись данных должна 
осуществляться с использованием большого разнообразия аудио- и видеоустройств в условиях сильной 

изменчивости акустических свойств и освещения. Дополнительно, при разработке алгоритмов 

идентификации личности на основе анализа речевых сигналов, в рамках исследования поставлены 
требования на создание текстонезависимых решений, ориентированных на русскоязычную речь.  

Для обучения и тестирования алгоритмов биометрической идентификации личности собран 

аудиовизуальный набор данных FaceSpeechDB, содержащий 60 часов живой записи 104 человек. Подготовка 
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набора велась с использованием общедоступного приложения Zoom, в условиях высокой изменчивости 

акустических и визуальных условий, а также с применением различных записывающих устройств. Для 

предобработки подготовленного набора данных использовался каскадный детектор голосовой активности и 

детектор лиц на основе сверточной нейронной сети MTCNN [7]. На рисунке 1 представлены результаты 
работы детектора лиц. 

 

 
Рисунок 1. Результаты работы детектора лиц MTCNN 

 

В результате обработки аудиовизуального набора FaceSpeechDB сформированы данные для обучения и 

тестирования алгоритмов биометрической идентификации личности на основе голосовой и лицевой 
биометрии. Набор включает в себя 32076 аудиозаписей, длительностью 3 секунды, а также 35660 

изображений лиц, разрешением 320х320 пикселей. В таблице 1 описано разделение подготовленного набора 

на обучающую, проверочную и тестовую выборки. 
 

Таблица 1. 

 Распределение подготовленного набора по выборкам 

- Обучение Проверка Тест Суммарно 

Речевые фрагменты  28956 1560 1560 32076 

Изображения лиц 32540 1560 1560 35660 

 

В ходе исследования сформированы дополнительные наборы тестовых данных для проверки робастности 
предлагаемых мультимодальных алгоритмов. В частности, речевые сигналы подвергались искажениям и 

преобразованиям: добавление аддитивного белого гауссовского шума; использование эффекта 

реверберации, позволяющего изменять свойства аудиосигнала, меняя представление о масштабе и глубине 
акустической сцены; применение медианной фильтрации для разделения гармонических и перкуссионных 

компонент сигнала. В качестве моделирования шумов, вызванных окружающей средой, использовался 

открытый набор аудиосигналов Urban Sound Dataset [8]. В итоге сформирован набор, состоящий 

исключительно из зашумленных сигналов, размер которого составил 1560 примеров. 
В условиях пандемии возникают новые вызовы для систем биометрической идентификации личности. В 

частности, медицинская маска способна перекрывать до 70% лица. Существенная часть информации, 

описывающая исключительные свойства лица, такие как губы, нос и подбородок, остается под маской. В 
следствии этого выполнена модификация тестового набора изображений лиц. Так, набор из 1560 

изображений изменен путем добавления медицинских масок. Нанесение средств индивидуальной защиты на 

изображения выполнялось ручным способом. В итоге сформирована дополнительная коллекция 
изображений (рисунок 2). 

 

 
Рисунок 2. Примеры добавления медицинских масок на оригинальные изображения лиц 

 
В результате обработки тестовых данных определены следующие наборы: тестовые изображения лиц 

(Тест-Л); тестовые изображения лиц с медицинскими масками (Тест-ММ); тестовые речевые сигналы (Тест-

Г); тестовые речевые сигналы с добавлением искажений и шума (Тест-Ш). На основе подготовленных 
наборов сформированы четыре вида тестов для анализа работы мультимодальных алгоритмов: «Тест-Л, 

Тест-Г»; «Тест-Л, Тест-Ш»; «Тест-ММ, Тест-Г»; «Тест-ММ, Тест-Ш». 
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Разработка мультимодальных алгоритмов 

Разработка мультимодальных алгоритмов выполнялась с применением двух типов объединения 

голосовой и лицевой биометрии: на уровне модуля принятия решений; на уровне слияния признаков. 
Предлагаемые мультимодальные подходы биометрической идентификации основаны на использовании 

топологий сверточных нейронных сетей CNN-Face и X-Speech.  

Архитектура X-Speech является x-векторной системой. Её применение обусловлено рядом причин. Во-
первых, анализ современной литературы показал, что алгоритмы на основе построения x-векторных систем 

демонстрируют высокую точность в задаче распознавания диктора. Во-вторых, топология сети основывается 

на операции одномерной свертки, которая является вычислительно менее сложной, в отличие от своего 
двумерного аналога. В-третьих, данный подход анализирует временные фрагменты речевого сигнала по всей 

полосе частот, тогда как решения на базе двумерной свертки выполняют исследование локальных областей 

и их особенностей. Архитектура CNN-Face представляет собой модификацию современной сверточной 

нейронной сети VGG16. 
Анализ речевых фрагментов осуществлялся на основе мел-частотных кепстральных коэффициентов 

(МЧКК) [9]. Для перехода в частотную область применялось преобразование Фурье со следующими 

параметрами: длина окна 32 мс, что эквивалентно 512 временным отчетам, с шагом в 10 мс. Для 
формирования МЧКК использовался банк из 80 треугольных мел-фильтров. В итоге каждый речевой 

фрагмент был представлен матрицей размером 80x301. Исследование изображений выполнялось на основе 

верхней половины лица, поскольку таким образом осуществляется анализ области, которая всегда остается 

видимой вне зависимости от условия наличия или отсутствия медицинской маски. Далее изображения 
приводились к единому размеру в 224x224 пикселей. 

Первый мультимодальное решение основано на использование метода комбинирования независимых 

унимодальных алгоритмов на уровне модуля принятия решений (рисунок 3). Модуль базируется на 
логической операции конъюнкции, то есть обе модальности должны распознать пользователя верно, в иных 

случаях попытка авторизации считается неудачной. Анализ выполняется на основе усеченного изображения 

лица и частотного представления речевого сигнала в виде МЧК-коэффициентов. Каждая модальность 
исследуется независимо, формируя идентификатор (ИД) пользователя. Далее результаты объединяются с 

помощью модуля принятия решений. 

 

 
Рисунок 3. Структурная схема разработанного мультимодального алгоритма МА-1 

 
На рисунке 4 изображена схема мультимодального алгоритма на основе использования метода 

объединения на уровне слияния признаков (МА-2). Объединение модальностей выполняется на уровне 

проектирования архитектуры сверточной нейронной сети. Разработанная СНС имеет два входа: один для 
приема усеченного изображения лица, а другой для анализа МЧК-коэффициентов. На выходе каждого тракта 

создается вектор признаков, формируемый сверточными слоями. Эти представления имеют одинаковую 

размерность. Далее векторы объединяются в результирующий вектор с размерностью 512. При данном 
способе конкатенации признаков влияние каждой модальности на результат является равнозначным. 
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Рисунок 4. Структурная схема разработанного мультимодального алгоритма МА-2 

 
В таблице 2 представлены результаты работы мультимодальных алгоритмов на тестовых наборах данных. 

В условиях близких к идеальным, алгоритмы демонстрируют высокую точность распознавания – более 98%. 

Однако МА-2 оказался более робастным к шумам и искажениям в речевых сигналах, а также к перекрытию 
лица медицинской маски, по сравнению с мультимодальным алгоритмом МА-1. Выигрыш алгоритма МА-2 

в точности распознавания личности составляет 1-12%. 

 

Таблица 2. 
 Результаты работы мультимодальных алгоритмов 

- «Тест-Л, 

Тест-Г» 

«Тест-Л, 

Тест-Ш» 

«Тест-ММ, 

Тест-Г» 

«Тест-ММ, 

Тест-Ш» 

МА-1 98,33% 91,53% 88,13% 82,04% 

МА-2 99,80% 96,81% 95,12% 94,68% 

 

Заключение 

Разработаны и исследованы мультимодальные алгоритмы распознавания личности на основе анализа 

речевых сигналов и цифровых изображений лиц. Предложены два типа объединения голосовой и лицевой 
биометрии. Для обучения и тестирования алгоритмов собран аудиовизуальный набор данных FaceSpeechDB, 

содержащий 60 часов живой записи 104 человек. Дополнительно для проверки устойчивости работы 

алгоритмов подготовлены тестовые наборы зашумленных речевых сигналов и изображений лиц с 
медицинскими масками. В условиях близких к идеальным, алгоритмы демонстрируют высокую точность 

распознавания – более 98%. Однако мультимодальный алгоритм МА-2 на основе объединения модальностей 

на уровне слияния признаков оказался устойчивее к шумам в речевых сигналах и к перекрытию лица 

медицинской маской. В данных условиях выигрыш мультимодального алгоритма МА-2 в точности 
распознавания личности составляет до 12%. 
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APPLICATION DIGITAL METHODS ANALYSING OF SPEECH SIGNALS AND  
IMAGES FOR CONSTRACTION MULTIMODAL ALGORITHMS 

 

graduate student Stefanidi A.F. 

 
P.G. Demidov Yaroslavl State University 

 

The paper considers the task of developing multimodal algorithms for human recognition. Algorithms are based 
on the analysis of speech signals and face images. Specifically, two multimodal algorithm based on convolutional 

neural networks are proposed. The mel-frequency cepstral coefficients are used as a frequency representation of 

speech signals. The dataset FaceSpeechDB has been collected for training and testing algorithms. This collection 
includes of 60 recording hours for 104 persons. One of the algorithms combines independent unimodal algorithms 

by using decision-making module. The second multimodal algorithm is constructed with using a method of merging 

features. The developed algorithms have high accuracy in the conditions of using medical masks and noisy speech 

signals. The multimodal algorithms can be used for developing biometric systems. 
 

 

 
 

 

―――――― ◆ ―――――― 
 

 

https://ieeexplore.ieee.org/xpl/conhome/9082548/proceeding
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СИГНАЛЬНЫМ СОЗВЕЗДИЕМ С ПОСЛЕДУЮЩИМ АЛГЕБРО-ГЕОМЕТРИЧЕСКИМ 
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д.т.н., проф. Зеленевский В.В.1, д.т.н., доц. Зеленевский Ю.В.2, 

 Дурнов А.С.1 

 
1Филиал военной академии РВСН имени Петра Великого  

2Военная академия РВСН имени Петра Великого 

 

 
В статье решена научная задача по разработке методики кодирования M-QAM сигнального созвездия (СС) с целью минимизации 

вероятности ошибки при алгебро-геометрическом декодировании принятой кодовой комбинации, кодированной недвоичным 
эквидистантным циклическим кодом, что позволит эффективно бороться с пакетами ошибок, длина которых может достигать длины 
кодовой комбинации. 

 
Постановка задачи 

В работах [1,2] представлен алгоритм декодирования недвоичных эквидистантных циклических кодов 

(НЭЦК), исключающий полный перебор разрешенных кодовых комбинаций (РКК). 

Научная задача – при заданных основании недвоичного кода q=2m, где m – число информационных бит 
на символ; длине кода N; алгебраических операциях в полях Галуа GF(2m) и их свойствах в соответствии с 

выбранным примитивным полиномом g(x) со степенью deg g(x)=m; при известной размерности сигнального 

созвездия M-QAM предложить новую методику кодирования СС, обеспечивающую снижение числа 
успешных алгебро-геометрических проверок в стробах элементов разрешенной кодовой последовательности 

по сравнению со стандартными вариантами кодирования M-QAM СС (последовательное кодирование и 

кодирование с кодом Грея). 

Снижение числа успешных алгебро-геометрических проверок в анализируемых стробах потенциально 

обеспечит снижение вероятности ошибочного декодирования НЭЦК на приёмной стороне [3]. 

Решение 
Элемент СС будем описывать как: 

𝑎𝑥,𝑣,𝑛,ℎ,𝑘;      (1) 

 
где a – элемент поля GF(2m), x – порядковый номер элемента поля, v – номер РКК, n – порядковый номер в 

РКК под номером v, h–номер строки в СС, в которую установлен данный элемент, k–номер столбца в СС, в 

который установлен данный элемент. 
При кодировании СС будем использовать только T из 2m разрешенных кодовых комбинаций: 

 

𝑇 = {
𝑞 𝑁⁄ , если 𝑞 𝑚𝑜𝑑𝑁 = 0;

((𝑞 − (𝑞 𝑚𝑜𝑑𝑁)) 𝑁⁄ ) + 1, если 𝑞 𝑚𝑜𝑑𝑁 ≠ 0.
    (2) 

 

Если 𝑇 =  𝑞 𝑁⁄ , то множество РКК, которые будем использовать при кодировании СС, определяется как: 

𝑉 =  

{
 
 

 
 

𝑎1,1,1,ℎ,𝑘  ⋯ 𝑎𝑁,1,𝑛,ℎ,𝑘
𝑎𝑁+1,2,1,ℎ,𝑘 ⋯ 𝑎2𝑁,2,𝑛,ℎ,𝑘

⋮
𝑎(𝑇−2)𝑁+1,𝑇−1,1,ℎ,𝑘  ⋯ 𝑎(𝑇−1)𝑁,𝑇−1,𝑛,ℎ,𝑘

𝑎(𝑇−1)𝑁+1,𝑇,1,ℎ,𝑘  ⋯ 𝑎𝑇𝑁,𝑇,𝑛,ℎ,𝑘

.   (3) 
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Если 𝑇 =  ((𝑞 − (𝑞 𝑚𝑜𝑑𝑁)) 𝑁⁄ ) + 1 (случай, когда М не кратно N), то множество РКК, которые будем 

использовать при кодировании СС, определяется как: 

 

{
 
 

 
 

𝑎1,1,1,ℎ,𝑘  ⋯ 𝑎𝑁,1,𝑛,ℎ,𝑘
𝑎𝑁+1,2,1,ℎ,𝑘 ⋯ 𝑎2𝑁,2,𝑛,ℎ,𝑘

⋮
𝑎(𝑇−2)𝑁+1,𝑇−1,1,ℎ,𝑘  ⋯ 𝑎(𝑇−1)𝑁,𝑇−1,𝑛,ℎ,𝑘

𝑎(𝑇−1)𝑁+1,𝑇,1,ℎ,𝑘 . . 𝑎(𝑇−1)𝑁+𝑏,𝑇,1+𝑏,ℎ,𝑘 , 𝑎1,𝑇,1+𝑏+1,ℎ,𝑘 . . 𝑎1+𝑐,𝑇,𝑛,ℎ,𝑘

,  (4) 

 

где 𝑏 ∈ (1⋯ (𝑞 − (𝑇 − 1)𝑁)), 𝑐 ∈ (0⋯𝑇𝑁 − ((𝑇 − 1)𝑁 + 𝑏)). 

 

Далее пошагово предлагается следующий алгоритм заполнения СС элементами РКК НЭЦК. 

Шаг 1 Определяются исходные параметры: 
-длина разрешенной кодовой комбинации – N; 

-минимальное расстояние между соседними элементами поля – DbA; 

-порядок строба – SO; 
-число элементов, для которых позиции будут установлены принудительно – T; 

-множество РКК, на основании которых будем строить СС - V. 

Заполнение стартовых T позиций элементами со значением поля n=0. Заполнение производим слева-

направо, сверху-вниз: 

Шаг 2 (проверка на удаленность от соседних элементов поля 𝐺𝐹(2𝑞)) 

Выбирается элемент из числа еще не установленных (последовательным перебором элементов поля 

𝐺𝐹(2𝑞) для позиции h, k по одному из следующих критериев: 

-если для элемента X (номер в поле 𝐺𝐹(2𝑞)) установлен только номер X-1, то должно выполняться одно 

из условий: 

 

|ℎ𝑎𝑥 − ℎ𝑎𝑥−1| > 𝐷𝑏𝐴;     (5) 

 

где ℎ𝑎𝑥 – номер строки элемента 𝑎𝑥 , ℎ𝑎𝑥−1 – номер строки элемента поля 𝑎𝑥−1 (предыдущего элемента поля 

для элемента 𝑎𝑥 из поля 𝐺𝐹(2𝑞)) или 

 

|𝑘𝑎𝑥 − 𝑘𝑎𝑥−1| > 𝐷𝑏𝐴;     (6) 

 

где 𝑘𝑎𝑥  – номер столбца элемента 𝑎𝑥, 𝑘𝑎𝑥−1 – номер столбца элемента поля 𝑎𝑥−1 (предыдущего элемента поля 

для элемента 𝑎𝑥 из поля 𝐺𝐹(2𝑞)); 

-если для элемента X (номер в поле 𝐺𝐹(2𝑞)) установлен только номер X+1, то должно выполняться одно 

из условий: 
 

|ℎ𝑎𝑥 − ℎ𝑎𝑥+1| > 𝐷𝑏𝐴;     (7) 

 

где ℎ𝑎𝑥 – номер строки элемента 𝑎𝑥, ℎ𝑎𝑥+1 – номер строки элемента поля 𝑎𝑥−1 (предыдущего элемента поля 

для элемента 𝑎𝑥 из поля 𝐺𝐹(2𝑞)) или 

 

|𝑘𝑎𝑥 − 𝑘𝑎𝑥+1| > 𝐷𝑏𝐴;     (8) 

 

где 𝑘𝑎𝑥  – номер столбца элемента 𝑎𝑥, 𝑘𝑎𝑥+1 – номер столбца элемента поля 𝑎𝑥−1 (предыдущего элемента поля, 

для элемента 𝑎𝑥 из поля 𝐺𝐹(2𝑞)); 
-если для элемента X установлены одновременно X-1 и X+1 элементы, то необходимо одновременное 

выполнение условий: (5),(7) или (5),(8) или (6),(7) или (6),(8). 

Если X-1 или X+1 не установлены, то считается, что выполнение одного из условий проверки заведомо 

невозможно, и выбирается следующий из доступных элементов поля для проверки. 
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Шаг 3 Если устанавливаемый в позицию (ℎ1, 𝑘1 ) элемент имеет разные значения поля n (порядковый 

номер в пределах РКК) с элементами, уже установленными в пределах строба порядка SO, то для этих 

элементов попарная проверка не нужна. 

Пусть 𝑎𝑥1,𝑣1,𝑛1,ℎ1,𝑘1 – элемент, который устанавливается в позицию (ℎ1, 𝑘1), 𝑎𝑥2,𝑣2,𝑛2,ℎ2,𝑘2 – элемент 

который уже установлен в СС и попадает в строб порядка SO вокруг позиции (ℎ1, 𝑘1), причем 𝑛1 = 𝑛2, т.е. 

два элемента в пределах строба порядка SO имеют одинаковые порядковые номера n, то необходимо 
выполнение одного из следующих критериев (9-12) (хотя бы по одному элементу РКК, которым они 

принадлежат), тогда необходимо выполнение одного из следующих условий: 

|ℎ𝑎𝑥1−𝑓,𝑣1,𝑛1−𝑓 − ℎ𝑎𝑥2−𝑓,𝑣2,𝑛2−𝑓| > 𝑆𝑂,    (9) 

 

где ℎ𝑎𝑥1−𝑓,𝑣1,𝑛1−𝑓 – номер строки элемента, принадлежащего РКК 𝑣1 как и 𝑎𝑥1,𝑣1,𝑛1,ℎ1,𝑘1, но имеющий 

порядковый номер в пределах данной РКК 𝑛2 − 𝑓, ℎ𝑎𝑥2−𝑓,𝑣2,𝑛2−𝑓– номер строки элемента, принадлежащего 

РКК 𝑣2 как и 𝑎𝑥2,𝑣2,𝑛2,ℎ2,𝑘2, но имеющий порядковый номер в пределах данной РКК 𝑛2 − 𝑓, причем 𝑛1 = 𝑛2,  

𝑓𝜖(0⋯𝑛1), 
 

|ℎ𝑎𝑥1+𝑗,𝑣1,𝑛1+𝑗 − ℎ𝑎𝑥2+𝑗,𝑣2,𝑛2+𝑗| > 𝑆𝑂,    (10) 

 

где ℎ𝑎𝑥1+𝑗,𝑣1,𝑛1+𝑗 – номер строки элемента принадлежащего РКК 𝑣1 как и 𝑎𝑥1,𝑣1,𝑛1,ℎ1,𝑘1, но имеющий 

порядковый номер в пределах данной РКК 𝑛2 + 𝑗, ℎ𝑎𝑥2+𝑗,𝑣2,𝑛2+𝑗– номер строки элемента принадлежащего РКК 

𝑣2 как и 𝑎𝑥2,𝑣2,𝑛2,ℎ2,𝑘2, но имеющий порядковый номер в пределах данной РКК 𝑛2 + 𝑗, причем 𝑛1 =  𝑛2,  

𝑗𝜖(𝑛1⋯𝑁), 
 

|𝑘𝑎𝑥1−𝑓,𝑣1,𝑛1−𝑓 − 𝑘𝑎𝑥2−𝑓,𝑣2,𝑛2−𝑓| > 𝑆𝑂,    (11) 

 

где 𝑘𝑎𝑥1−𝑓,𝑣1,𝑛1−𝑓 – номер столбца элемента принадлежащего РКК 𝑣1 как и 𝑎𝑥1,𝑣1,𝑛1,ℎ1,𝑘1, но имеющий 

порядковый номер в пределах данной РКК 𝑛2 − 𝑓, 𝑘𝑎𝑥2−𝑓,𝑣2,𝑛2−𝑓– номер столбца элемента принадлежащего 

РКК 𝑣2 как и 𝑎𝑥2,𝑣2,𝑛2,ℎ2,𝑘2, но имеющий порядковый номер в пределах данной РКК 𝑛2 − 𝑓, причем 𝑛1 = 𝑛2,  

𝑓𝜖(0⋯𝑛1), 
 

|𝑘𝑎𝑥1+𝑗,𝑣1,𝑛1+𝑗 − 𝑘𝑎𝑥2+𝑗,𝑣2,𝑛2+𝑗| > 𝑆𝑂,    (12) 

 

где 𝑘𝑎𝑥1+𝑗,𝑣1,𝑛1+𝑗 – номер столбца элемента принадлежащего РКК 𝑣1 как и 𝑎𝑥1,𝑣1,𝑛1,ℎ1,𝑘1, но имеющий 

порядковый номер в пределах данной РКК (𝑛2 + 𝑗), 𝑘𝑎𝑥2+𝑗,𝑣2,𝑛2+𝑗– номер столбца элемента принадлежащего 

РКК 𝑣2 как и 𝑎𝑥2,𝑣2,𝑛2,ℎ2,𝑘2, но имеющий порядковый номер в пределах данной РКК 𝑛2 + 𝑗, причем 𝑛1 =  𝑛2,  

𝑗𝜖(𝑛1⋯𝑁). 
Если данный критерий не выполнен ни разу для двух РКК, имеющих в стробе порядка SO элементы с 

одинаковым значением n, то считается, что элемент не подходит для данной позиции, и происходит 

возвращение к шагу 2 для выбора следующего доступного (не установленного элемента) и проверки его на 
соответствие введённым критериям. 

Шаг 4 Если проверены все доступные элементы, и ни один не удовлетворяет условию, то осуществляется 

переход в следующую позицию СС и с выполнением шагов 2 и 3. 
Шаг 5 Если достигнут конец СС, но остались не заполненные позиции, то осуществляется повторный 

проход по пустым позициям с выполнением для них шагов 2 и 3. 

Шаг 6 Если и после выполнения шага 5 остались незаполненные позиции и элементы, то из 
неустановленных элементов подбираются в неустановленные позиции элементы так, чтобы выполнялось 

одно из условий (9-12). Если подобрать позиции в соответствии с условием (9-12) для неустановленных 

элементов невозможно, то происходит равновероятная расстановка неустановленных элементов в 

пропущенные позиции. 
Блок-схема разработанного алгоритма кодирования СС с М-QAM модуляцией сигнала представлена на 

рисунке 1.  
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Рисунок 1 - Блок-схема алгоритма кодирования сигнального созвездия M-QAM 

Таким образом, достигается минимизация числа коллизий (или полное их исключение) и неверно 

декодированных последовательностей, которая позволит обеспечить снижение вероятности битовой ошибки 

(выполнение требования 𝑃𝑏  → 𝑚𝑖𝑛) и повысить помехоустойчивость канала связи. 

 

Выводы: 

 сформулирована и решена научная задача по разработке методики кодирования СС, 

обеспечивающей снижение числа успешных алгебро-геометрических проверок в стробах элементов 

разрешенной кодовой последовательности по сравнению со стандартными вариантами кодирования 

M-QAM СС (последовательное кодирование и кодирование с кодом Грея); 

 на основе определённых исходных данных и введённой системы критериев и проверок предложен 

алгоритм кодирования сигнального созвездия M-QAM для системы связи с кодеком НЭЦК. 
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The article solves the scientific problem of developing a method for encoding the M-QAM signal constellation 

(CC) in order to minimize the probability of error during the algebra-geometric decoding of the accepted code 

combination encoded by a non-binary equidistant cyclic code, which will effectively combat error packets whose 

length can reach the length of the code combination. 
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Внедрение новых систем когнитивного радио создает новые угрозы безопасности информации, которые появляются в связи с 

концепцией динамического доступа к спектру, а также потребностями аутентификации элементов системы когнитивного радио.  
Целью статьи является повышение защищённости информации в системах связи с кодовым разделением каналов на основе 

хаотического применения ортогональных кодовых последовательностей. Задачей статьи является разработка алгоритма синтеза и 
хаотического применения ансамблей многофазных ортогональных кодовых последовательностей. 

 

Характерными чертами современных беспроводных радиосетей является гетерогенность, 

подразумевающая использование в пределах одной беспроводной радиосети различных технологий WiFi, 
WiMAX, LTE, CDMA и др., самоорганизуемость и мультисервисность. При создании современных 

беспроводных радиосетей возникают следующие проблемы, требующие решения: нехватка радиочастотного 

диапазона (спектра), обеспечение электромагнитной совместимости беспроводных систем, организация 

эффективного управления сетью и её элементами, обеспечение качественных показателей при передаче 
информации. 

Вариантом решения данных проблем является применение систем когнитивного радио (cognitive radio, 

CR), которые должны работать, не создавая помех и не требуя защиты от других РЭС [1]. Система 
когнитивного радио производит мониторинг радиоэфира в режиме реального времени и обнаруживает 

неиспользуемые участки спектра с целью их возможного задействования для передачи информации. Для 

реализации возложенных на системы когнитивного радио функций, она, как правило, реализует когнитивный 
цикл, включающий в себя следующие  этапы: мониторинг условий работы, сканирование частотного 

диапазона, установление соединения и обмен информацией между узлами. 

К наиболее приемлемым технологиям физического уровня систем когнитивного радио следующие: 

модуляция на основе синтезированного банка фильтров FBMC, OFDM с дополнительной фильтрацией (f-
OFDM), обобщенное мультиплексирование с частотным разделением (GFDM) и мультиплексирование с 

частотным разделением и универсальной фильтрацией (UFMC). Вместе с тем к настоящему времени 

достаточно полно проработан вопрос применения в беспроводных радиосетях технологий радиодоступа на 
основе кодового разделения каналов (CDMA - Code Division Multiple Access) IS-95, cdmaOne, CDMA2000 и 

W-CDMA, которая имеет преимущества по сравнению с другими технологиями по помехоустойчивости, 

эффективности использования радиочастотного спектра, скрытности и другим показателям. 
Анализ ряда работ по данной теме показал, что внедрение новых систем когнитивного радио создает 

новые угрозы безопасности информации, которые появляются в связи с концепцией динамического доступа 

к спектру, а также потребностями аутентификации элементов системы когнитивного радио [2]. По этой 

причине решение вопросов защиты информации в системах когнитивного радио имеет актуальное значение.  
Анализ существующих направлений повышения защищенности систем связи (СС) с кодовым 

разделением каналов (КРК) на основе структурной скрытности позволяет выделить следующие направления 

решения данной задачи. 
Первое направление основано на автоматической смене известных структур ансамблей дискретных 

ортогональных сигналов (АДОС). Для реализации данного подхода повышения структурной скрытности 

используют такие ортогональные ансамбли как Уолша, OVSF, Стиффлера, Рида-Мюллера, Джеффи, Велти, 

D-коды, Адамара, Радемахера, Хаара, коды Голда и др. [3-13]. 
Второе направление повышения структурной скрытности СС с КРК заключается в использовании в 

качестве расширяющих нелинейных псевдослучайных последовательностей ПСП [14]. 

Третье направление повышения защищенности СС с КРК на основе структурной скрытности, заключается 
в использовании ансамблей дискретных ортогональных последовательностей (АДОП), получаемых на 

основе векторного синтеза [3, 7-9, 15]. Данный подход к формированию АДОП является линейным и 

представляет собой расчет программным методом собственных векторов бидиагональной симметрической 
матрицы. 

https://ru.wikipedia.org/wiki/CdmaOne
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Четвертое направление основано на использовании функциональных преобразований псевдослучайных 

аргументов для синтеза и последующего хаотического использования систем дискретных 

квазиортогональных кодовых последовательностей (СДККП) в системах глобальной спутниковой навигации 

[16], которое обеспечивает повышение структурной скрытности последних. 
Пятое направление основано на использовании последовательностей де Брейна со сменой формы 

последовательности в процессе передачи сообщения от одного информационного символа к другому для 

реализации процедуры засекречивания с одновременным повышением уровня скрытности передачи СС с 
КРК [17]. 

Не смотря на разнообразие известных подходов повышения защищенности СС с КРК на основе 

структурной скрытности, они имеют существенные обобщенные недостатки, которые заключаются в 
следующем: 

1) ограниченность количества используемых структур ансамблей (систем) ортогональных и 

квазиортогональных кодовых последовательностей в требуемом диапазоне размерностей;  

2) несовершенство алгоритмов формирования ансамблей ортогональных кодовых последовательностей 
различных размерностей; 

3) наличие у ансамблей ортогональных кодовых последовательностей сигналов с 

неудовлетворительными корреляционными характеристиками, ограничивающими их практическое 
использование; 

4) использование ансамблей многоуровневых ортогональных кодовых последовательностей сигналов 

возможно только в каналах связи с низким уровнем помех, которые в технике беспроводной связи 

практически отсутствуют. 
С учетом выявленных недостатков известных подходов повышения защищенности СС с КРК на основе 

структурной скрытности можно сделать вывод об их ограниченности и необходимости поиска 

усовершенствованного способа повышения защищенности СС с КРК на основе структурной скрытности. 
Анализ работ [6, 18-22] показывает, что наибольший показатель структурной скрытности 

рассматриваемых систем связи может обеспечить хаотическое применение ансамблей многофазных 

ортогональных кодовых последовательностей (АМОКП), получаемых на основе векторного синтеза при 
рассмотрении собственных векторов эрмитовых матриц (ЭМ). В этом случае возможно получение 

множество АМОКП, имеющее достаточное количество их реализаций для стохастического использования в 

СС с КРК различных размерностей, обладающих приемлемыми для использования корреляционными 

характеристиками. Однако вопросы разработки формирователя данных сигналов, алгоритма защищенного 
информационного обмена на основе применения АМОКП и структуры защищённой СС с КРК на основе 

хаотического применения АМОКП в них не рассматривались. 

Целью статьи является повышение защищённости информации в системах связи с кодовым разделением 
каналов на основе хаотического применения ансамблей многофазных ортогональных кодовых 

последовательностей. 

Задачей статьи является разработка алгоритмов синтеза и формирования АМОКП, а также метода 
защищенного информационного обмена в СС с КРК на основе хаотического применения АМОКП. 

Разработку алгоритма повышения структурной скрытности СС с КРК на основе хаотического применения 

АМОКП по мнению автора целесообразно начать с решения задачи их синтеза в достаточном объеме для 

хаотического использования. 
В работах [18, 23] показано, что при решении задачи синтеза в такой постановке в качестве моделей 

целесообразно использовать множество наборов собственных векторов ЭМ. 

Элементы главной диагонали ЭМ обязательно вещественны, а диагональные элементы являются 

комплексно-сопряженными числами. ЭМ Q  симметрична и имеет следующий вид (1). 

Поскольку собственные векторы (СВ) ЭМ ортогональны между собой, то их можно использовать в 

качестве модели АМОКП [15]. 
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где 


 kiik j

ki

j

ik eqeq ,,

,,


 - комплексно-сопряженные числа в показательной форме, модули которых равны 

kiik qq ,,  , а аргументы  kiik ,,   - коплексно-сопряжены, mndd ,1,1   - вещественные числа. 

В качестве примера для синтеза АМОКП выберем ЭМ четвертого порядка (𝑁 = 4) вида (1), у которой все 
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Анализ рассмотренной выше математической модели АМОКП, представляемых СВ ЭМ, показывает, что 

в связи с имеющейся необходимостью проводить большое количество вычислений в процессе синтеза, 

возникает задача разработки программы моделирования и оценки свойств ансамблей многофазных 
ортогональных кодовых последовательностей. Данная программа разработана с участием автора статьи и 

подробно описана в [23]. 

С помощью программы были рассчитаны собственные векторы эрмитовой матрицы (2), которые с учетом 
нормирования имеют следующий вид 
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(3) 

Если систему собственных векторов ЭМ (3) отождествить с моделью АМОКП, то она графически может 

быть представлена следующим образом (рисунок 1). 

 
Рисунок 1 - Внешний вид ансамбля многофазных ортогональных кодовых последовательностей, 

описываемого системой собственных векторов эрмитовой матрицы (3) 
 

Изменяя фазы диагональных коэффициентов ЭМ (2) в соответствии с их значениями на 

тригонометрической окружности, можно получать АМОКП, отличающиеся друг от друга фазовой 

структурой.  
С учетом того, что для применения в СС с КРК синтезируемых АМОКП важны не только их 

статистические свойства, но и корреляционные характеристики, предлагается следующий алгоритм 

целенаправленного отбора АМОКП с учетом их автокорреляционных и взаимокорреляционных свойств. 

1. Способом перебора определить значения аргументов (фаз) kk ,1  коэффициентов ЭМ 4-го порядка, при 

которых автокорреляционные функции (АКФ) АМОКП, описываемых собственными векторами этой 

матрицы, будут наилучшими (иметь минимальные боковые пики). 
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2. Провести анализ АКФ синтезированного АМОКП и сделать вывод о том, какому из них отдать 

предпочтение, по условию минимальности БП АКФ. 

3. Присвоить значениям аргументов (фаз) 4,33,22,1 ,,   одноименных диагональным коэффициентов ЭМ 

8-го порядка найденные значения аргументов (фаз) 
4,33,22,1 ,,   одноименных диагональных 

коэффициентов ЭМ 4-го порядка, при которых обеспечивается минимальность боковых пиков АКФ 

АМОКП, описываемых собственными векторами этой матрицы, для обеспечения выполнения условия 

наличия хороших автокорреляционных свойств у первых половин последовательностей АМОКП 

размерности 8⨯8. 

4. Провести анализ ВКФ АМОКП размерности 4⨯4, имеющего также наилучшие АКФ, и выявить 

наименее коррелированные между собой пары последовательностей. Для наименее коррелированных пар 

последовательностей при помощи результатов, полученных на этапе перебора (пункт 1), определить 

значения аргументов (фаз) 8,77,66,5 ,,  одноименных диагональных коэффициентов ЭМ 8-го порядка. 

5. Выбирать в зависимости от требуемого упорядочивания последовательностей в АМОКП размерности 

8⨯8 значение аргумента (фазы) 5,4  одноименного диагонального коэффициента ЭМ 8-го порядка. 

6. Зафиксировать выбранный вариант значений аргументов (фаз) диагональных коэффициентов второй 

диагонали бидиагональной ЭМ 8-го порядка, определяющие АМОКП с требуемой фазовой структурой. 

7. Определить, другие возможные варианты сочетаний аргументов (фаз) ,,, 4,33,22,1  8,77,66,5 ,,   

одноименных диагональных элементов ЭМ 8-го порядка, которые могут быть получены при других 

упорядочиваниях последовательностей АМОКП размерности 4⨯4 путем повторного выполнения этапов 1-5 
алгоритма и сравнения с результатом, полученным на 6 этапе. 

Полученные таким образом варианты аргументов (фаз) 
1,2 2,3 3,4 4,5 5,6 6,7 7,8, , , , , ,        диагональных 

коэффициентов ЭМ 8-го порядка далее используются для получения АМОКП размерности 16 ⨯ 16. 
Данный алгоритм позволяет получить требуемые последовательности при синтезе каждой вдвое 

увеличенной размерности АМОКП по сравнению с АМОКП исходной размерности, полученной на 

предыдущем этапе. 

Результаты расчетов количества возможных структур ортогональных сигналов при условии, что 

разрешающая способность детектора фазомодулированных сигналов будет ∆= 10ᵒ представлены ниже. 

В этом случае диапазон фаз значений аргументов (фаз) диагональных элементов эрмитовых матриц 

рассчитывается по формуле (4), которая исключает из рассмотрения случаи фазоманипулированных 

последовательностей, когда 𝜑 = 180ᵒ и 𝜑 = 360ᵒ 
∆𝜑 = 𝑑𝑔 −𝑚, (4) 

где ∆𝜑 – диапазон значений аргументов (фаз) диагональных элементов эрмитовых матриц исключая 𝜑 =
180ᵒ и 𝜑 = 360ᵒ; 𝑑𝑔 – возможный диапазон значений аргументов (фаз) диагональных элементов эрмитовых 

матриц 𝑑𝑔 = 360ᵒ; 𝑚 – количество исключаемых из расчетов фаз (два значения, соответствующие 𝜑 = 180ᵒ 
и 𝜑 = 360ᵒ). 

Таким образом, диапазон фаз, используемый при расчетах, будет равен 

∆𝜑 = 360ᵒ − 2ᵒ = 358ᵒ. (5) 

Результаты расчетов количества возможных структур ортогональных последовательностей при 

изменении значений аргументов на ∆= 10ᵒ (разрешающей способности фазового детектора) представлены в 

таблице 1. 
Таблица 1. Результаты расчетов количества возможных структур уникальных ансамблей 

последовательностей, полученных различными методами 

Размерность 

последовательн

остей,  

Количество 

уникальных 
АМОКП 

Количество 

последовательнос
тей де Брейна 

ПСХП-1 ПСХП-2 ПСХП-3 

4  1 4 4 1 

8  2 10 9 3 

16  12 25 18 11 

32  288 57 36 36 

64  34560 132 73 118 

N

287.2
34.595 10

61.176 10
107.709 10

203.311 10
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Также в таблице 1 для сравнения представлены результаты расчетов количества уникальных 

последовательностей де Брейна и трех видов псевдослучайных хаотических последовательностей (ПСХП), 

описанных в [14, 17]. 
Результаты сравнения показывают, что количество АМОКП, представляемых СВ ЭМ, существенно 

превышает количество последовательностей, получаемых на основе словарей де Брейна, а также количество 

псевдослучайных хаотических последовательностей ПСХП-1, ПСХП-2, ПСХП-3. Увеличенное, по 
сравнению с известными, количество неповторяющихся структур АМОКП позволяет в течение большего 

промежутка времени осуществить их стохастическое применение без повторного использования в СС с КРК, 

а, следовательно, большую структурную скрытность. 

Выводы 

1. Внедрение новых систем когнитивного радио создает новые угрозы безопасности информации, которые 

появляются в связи с концепцией динамического доступа к спектру, а также потребностями аутентификации 

элементов системы когнитивного радио. 
2. Не смотря на разнообразие известных подходов повышения защищенности систем связи СС с КРК на 

основе структурной скрытности, они имеют существенные недостатки, основным из которых является 

низкая структурная скрытность. 
3.  Наибольший показатель структурной скрытности СС с КРК может обеспечить хаотическое применение 

ансамблей многофазных ортогональных кодовых последовательностей, получаемых на основе векторного 

синтеза при рассмотрении собственных векторов эрмитовых матриц. 

4. Разработанный алгоритм синтеза АМОКП позволяет получить увеличенное количество их 
неповторяющихся структур по сравнению с известными подходами, что при их использовании повышает 

структурную скрытность СС с КРК. 
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The introduction of new cognitive radio systems creates new threats to information security, which appear in 

connection with the concept of dynamic spectrum access, as well as the authentication needs of elements of the 

cognitive radio system. 
The purpose of the article is to increase the security of information in communication systems with code separation 

of channels based on the chaotic application of orthogonal code sequences. The objective of the article is to develop 

an algorithm for the synthesis and chaotic application of ensembles of multiphase orthogonal code sequences. 
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В статье решается задача по выбору оптимальных параметров сигнально-кодовой конструкции, состоящей из двоичных и 
недвоичных кодов для разрешения противоречия по требованиям имитозащиты и помехоустойчивости канала передачи данных. 

 

Под помехозащищенностью радиосистемы понимается ее способность выполнить задачи в условиях 

радиоэлектронного подавления. Таким образом, помехозащищенность радиосистемы определяется ее 
скрытностью и помехоустойчивостью. В свою очередь задачам радиотехнической разведки могут быть 

противопоставлены три вида скрытности сигналов: энергетическая, структурная и информационная [1]. 

Наряду с преимуществами цифровых систем передачи информации перед аналоговыми существует 
серьезный недостаток цифровых систем передачи, который перечеркивает их многочисленные достоинства. 

Это легкость модификации, подделки содержания цифровых сообщений. Для защиты от угрозы подделки 

цифровых сообщений применяют средства имитозащиты передаваемых данных.  

Имитозащита – направление обеспечения безопасности связи по защите каналов передачи данных от 
ввода ложной информации. Ввод ложной информации (имитация) – точная по форме, ложная (умышленно 

искаженная) по смыслу (содержанию) подделка (воспроизведение) сообщений для информационного 

обмена. 
Цель имитозащиты связи – снижение эффективности (затруднение, исключение) ввода 

злоумышленником в канал связи ложной информации (сообщений), повышение безопасности связи. 

Известно [2], что способы имитозищиты, основанные на стеганографии, потенциально обладают высокой 

помехоустойчивостью и способны обеспечивать вероятность правильной подделки сообщений PП ≤ 10-9. 
Исследуем влияние параметров корректирующего кодирования данных  

на имитозащищенность и помехоустойчивость каналов передачи данных. 

Пусть сообщение передается с использованием двоичного кода (основание кода q=2) с параметрами: 
длина кода n=63; число информационных символов k=24; минимальное кодовое расстояние dmin=15, которое 

позволяет гарантированно исправлять tи=7 ошибочно принятых (навязанных злоумышленником) двоичных 

символов (tи= (dmin-1)/2). В этом случае вероятность случайной подделки кодовой последовательности 
злоумышленником с первой попытки равна 
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Если изменить параметры двоичного кода n=63, k=18, dmin=21, tи=10 (корректирующая способность 
кода повысилась), то значение вероятности  
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     увеличится. 

Таким образом, очевиден вывод – при n=const с увеличением dmin вероятность подделки кодовой 

последовательности с первой попытки увеличивается, т.е. имитозащищенность канала передачи данных 

уменьшается при использовании кода (63,18,21) по сравнению с кодом (63,24,15). 
В то же время помехоустойчивость канала передачи будет определяться вероятностью битовой 

ошибки, равной  
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где P0 – вероятность искажения двоичного символа кода помехами, поставленными злоумышленником. 

Расчеты показывают, что для кода (63,24,15) значения Pb=10-3 при P0=0,0457, Pв=10-8 при P0=0,00871; 

для кода (63,18,21) значение Pb=10-3 при P0=0,073, Pb=10-8 при P0=0,02. 
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Очевиден вывод – при n=const с увеличением dmin вероятность P0 увеличивается  

при Pb =const, т.е. помехоустойчивость канала передачи повышается при использовании кода (63,18,21). 

Следствие. Требования к выбору параметров корректирующего кода для обеспечения заданной 

имитозащиты и помехоустойчивости передачи противоречивы. С одной стороны, для повышения 
имитозащищенности канала передачи следует выбирать код с небольшим значением dmin, а с другой стороны, 

для повышения помехоустойчивости канала передачи требуется выбирать код с достаточным значением dmin. 

При n=const (в нашем случае n=63) увеличение dmin требует уменьшения скорости кода (r=k/n) и, как 
следствие этого, расширения требуемой полосы пропускания канала передачи. Поэтому введем показатель 

эффективности кодирования данных, учитывающий скорость кода r и значения вероятностей Pп и Pb: 
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В таблице 1 представлены оценки показателя эффективности ν для указанных двоичных 

корректирующих кодов (n, k, dmin) и соответствующие им значения вероятностей Pп, Pb для коэффициента 

ошибок К0= tи/n. 

Таблица 1  

Значения показателя ν и вероятностей Pп, Pb (q=2) 

Параметры кода 
(n, k, dmin) 

k/n P0 ν, дБ Pп Pb К0= tи/n 

(63,24,15) 

tи=7 

24/63 0,0457 -17,74 6,818·10-11 10-3 0,111 

0,00871 -24,94 10-8 

(63,18,21) 

tи=10 

18/63 0,073 -16,92 1,691·10-8 10-3 0,15873 

0,02 -22,47 10-8 

Анализ результатов, представленных в таблице 1, показывает: 

– наибольшей эффективностью по обеспечению помехоустойчивости канала передачи данных 

(Pb=const) обладает двоичный код (63,18,21) с коэффициентом ошибок К0=0,15873; 

– наибольшей имитозащищенностью обладает двоичный код (63,24,15) с коэффициентом ошибок 
К0=0,111; 

– значение коэффициента ошибок К0= tи/n может служить критерием для выбора параметров 

корректирующего кода в каналах передачи данных с заданным значением помехоустойчивости (вероятности 
Pb) и имитозащищенности (вероятности Pп). 

 Проведем аналогичные исследования с недвоичными корректирующими кодами. Для примера 

возьмем известные недвоичные (q=16) коды Рида-Соломона [3]: 

– высокоскоростной код с параметрами: длина N=15, число информационных символов K=7, 
минимальное кодовое расстояние Dmin=N-K=8, число исправляемых недвоичных ошибок Tи=Dmin/2=4 (что 

эквивалентно tи=Tиlog216=16 двоичным ошибкам); 

– низкоскоростной код с параметрами: N=16, K=2, Dmin=14, Tи=7 (что эквивалентно tи=28 двоичным 
ошибкам). 

Для указанных недвоичных кодов вероятность Pп будет определяться выражением 
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Вероятность битовой ошибки Pb (помехоустойчивость недвоичного канала передачи) равна 

 

где Pq – вероятность ошибочного приема недвоичного символа кода на выходе первой решающей схемы 

приемника (на входе декодера кода Рида-Соломона). Для определения эффективности кода ν следует иметь 
ввиду, что P0=Pq/2. 

В таблице 2 представлены оценки показателя эффективности ν для указанных недвоичных кодов 

Рида-Соломона (N, K, Dmin) и соответствующие им значения вероятностей  
Pп и Pb. 
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Таблица 2 

 Значения параметров ν и вероятностей Pп, Pb (q=16) 

Параметры кода 

(N, K, Dmin) 

K/N Pq ν, дБ Pп Pb К0= Tи/N 

(16,2,14) 

Tи=7 

2/16 0,1828 -19,42 1,421·10-14 10-3 0,4375 

0,03784 -26,26 10-8 

(15,7,8) 

Tи=4 

7/15 0,08318 -17,12 1,684·10-15 10-3 0,2667 

0,0074 -27,628 10-8 

 
Анализ результатов, представленных в таблице 2, позволяет сделать важные для практической связи 

выводы: 

– имитозащищенность каналов передачи с недвоичными кодами (q>2) значительно выше по 
сравнению с двоичным кодированием (недвоичный код (15,7,8) при Pb=10-3 обеспечивает  

Pп=1,684·10-15, что на 7 десятичных порядков превосходит возможности двоичного кода (63,18,21) при 

практически равных значениях эффективности ν, при этом допустимый коэффициент ошибок К0=0,2667, что 

значительно превосходит К0=0,15873 для двоичного кода (63,18,21); 
– с увеличением основания недвоичного кода q>16 вероятность Pп будет значительно уменьшаться; 

– с повышением требований на помехоустойчивость канала передачи (Pb=10-8) эффективность 

представленных недвоичных кодов уменьшается (лучший двоичный код по помехоустойчивости (63,18,21) 
превосходит по эффективности исследуемые недвоичные коды), что определяет актуальность задачи по 

поиску параметров недвоичных кодов, удовлетворяющих условиям заданной эффективности и вероятности 

Pп; 
– низкоскоростные недвоичные коды с большим числом исправляемых ошибок Tи (исправляющие 

длинные пакеты двоичных ошибок) более эффективны при Pb=10-8, при этом вероятность Pп изменяется 

(уменьшается) незначительно (у двоичных кодов снижение скорости кода вызывает значительное 

увеличение вероятности Pп). 
Проведем исследование по оценки показателя эффективности ν для двоичных корректирующих 

кодов (n=63, 127, 255) с различными значениями tи и соответствующими им значениями вероятностей Pп, Pb
 

для коэффициента ошибок К0.  
Анализ расчетов показывает, что при фиксированном значении вероятности битовой ошибки 

(Pb=const) и выполнении условия по значению вероятности случайной подделки кодовой 

последовательности (Pп≤10-9):  
– для n=63, условие по вероятности случайной подделки выполняется для кодов с tи ≤ 7 (Ko ≤ 0,111), 

а выигрышным по вышеуказанным критериям при Pb=10-9 является код (63,24,15)  

с эффективностью кодирования ν= -26,139 при Po= 0,0063. На рисунке 1 представлена зависимость 

эффективности кодирования ν от количества исправляемых ошибок tи при фиксированных значениях Pb для 

n=63; 

 
Рисунок 1. Зависимость эффективности кодирования от tи при Pb=const для n=63 
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– для n=127, из рассмотренных кодов условие по вероятности подделки выполняется всеми 

комбинациями, а оптимальным при Pb=10-9 является код (127,43,29) с эффективностью кодирования ν= -

22,263 при Po= 0,0175, однако при увеличении вероятности Pb (10-8≤Pb≤10-3) выигрышным по эффективности 

кодирования и по вероятности подделки (вероятность подделки уменьшается на один десятичный порядок) 
является код (127,50,27). На рисунке 2 представлена зависимость эффективности кодирования ν от 

количества исправляемых ошибок tи при фиксированных значениях Pb для n=127. 

 

 
Рисунок 2. Зависимость эффективности кодирования от tи при Pb=const для n=127 

 

– для n=255, при Pb=10-9 оптимальным является код (255,47,85) с эффективностью кодирования ν= -

19,289 при Po= 0,0639, при увеличении Pb до значения 10-3 максимальным значением эффективности (ν= -

16,49) обладает код (255,107,45). На рисунке 3 представлена зависимость эффективности кодирования ν от 
количества исправляемых ошибок tи при фиксированных значениях Pb для n=255. 

 

 

Рисунок 3. Зависимость эффективности кодирования от tи при Pb=const для n=255 

ЗАКЛЮЧЕНИЕ 
1. При двоичном кодировании данных в канале передачи увеличение корректирующей способности 

кода при n=const приводит к значительному уменьшению имитозащищенности канала (вероятность Pп 

увеличивается) и повышению его помехоустойчивости (вероятность Pb уменьшается). 
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2. Если выбирать двоичный корректирующий код с небольшим значением коэффициента ошибок 

К0≤0,111, то всегда можно обеспечить заданные требования по имитозащите канала передачи (Pп ≤6,818·10-

11), однако помехоустойчивость канала передачи может оказаться недостаточной. 

3. Недвоичное кодирование данных в канале передачи значительно повышает имитозащищенность 
канала (в представленных примерах на 7 десятичных порядков по сравнению с лучшим двоичным кодом по 

помехоустойчивости), при этом допустимый коэффициент ошибок, создаваемых злоумышленником, 

значительно выше, чем в двоичных каналах передачи. 
4. Для разрешения противоречия по требованиям имитозащиты и помехоустойчивости канала 

передачи требуется решение задачи по выбору оптимальных параметров недвоичного кодирования данных, 

либо оптимальных параметров сигнально-кодовой конструкции, состоящей из двоичных и недвоичных 
кодов. 
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In article the problem on a choice of optimum parameters of the signal-code design consisting of binary and 

non-binary codes for the decision of a contradiction on requirements of an imitational protection and noise immunity 
of the data transmission channel is solved. 

 

 

 

―――――― ◆ ―――――― 
  



 
СЕКЦИЯ № 5. Радиосвязь. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 186 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
  

МОДЕЛИРОВАНИЕ СИСТЕМЫ NOMA С ТЕХНОЛОГИЕЙ WSMA ДЛЯ СЕТЕЙ 
МОБИЛЬНОЙ СВЯЗИ ШЕСТОГО ПОКОЛЕНИЯ 

 

студ. Литвяков В.С., к.т.н. Панкратов Д.Ю. 

 

Московский технический университет связи и информатики 
 

Неортогональный множественный доступ (NOMA) является ключевой технологией в мобильных сетях шестого поколения. 
Технология множественного доступа с расширением на основе последовательностей Велча (WSMA, Welch-Bound Equality Spread 
Multiple Access) является технологией NOMA, позволяющей увеличить спектральную эффективность с сохранением больших 

возможностей по предоставлению качественных услуг беспроводной связи большому числу пользователей. В докладе 
рассматривается структурная схема системы WSMA на восходящей линии связи и свойства кодовых последовательностей Велча. В 
результате компьютерного моделирования получены характеристики технологии WSMA помехоустойчивости для разного числа 
абонентов. 

 

Введение. В системах мобильной связи 1G – 3G поколений использовались схемы ортогонального 

множественного доступа (OMA, Orthogonal Multiple Access): множественный доступ с частотным 
разделением каналов (FDMA), множественный доступ с временным разделением каналов (TDMA) и 

множественный доступ с кодовым разделением каналов (CDMA). В системах 4G и 5G применяется 

множественный доступ с ортогональным частотным разделением (OFDMA) [1, 2, 3]. В технологии NOMA 
(Non-OMA) неортогональные ресурсы используются несколькими абонентами одновременно, что позволяет 

обеспечить системе высокую спектральную эффективность и возможность работы одновременной большого 

числа абонентов по сравнению с традиционными системами OMA [4, 5]. 

 Системы NOMA делятся на несколько классов, например, с кодовым разделением, с разделением по 
мощности, с разделением по шаблонам [1, 2]. При разделении абонентов по мощности для достижения 

высокой производительности разным абонентам назначают разные коэффициенты распределения мощности 

[1, 6]. Преимуществом этой технологии NOMA является гибкость при совмещении с такой технологией, как 
MIMO (Multiple Input Multiple Output) [7, 8]. 

 В рамках стандартизации 3GPP было предложено множество разновидностей NOMA с кодовым 

разделением [9, 10, 11]. В технологии NOMA с кодовым разделением, разные кодовые последовательности 
назначаются разным абонента, причем число абонентов превосходи базу сигналов. С помощью кодовых 

последовательностей пользователи мультиплексируются, например, с помощью схем NOMA с 

разреженными кодами (SCMA) и с комплексными кодовыми последовательностями (MUSA) [1, 2, 9]. Одной 

из наиболее перспективных схем NOMA с кодовым разделением считается схема множественного доступа с 
расширением на основе последовательностей Велча (WSMA) [2, 9, 10, 11, 12].  

  

 Структурная схема и модель системы WSMA 
 В методах OMA несколько абонентов мультиплексируются в одни и те же ортогональные ресурсные 

блоки, без необходимости в усовершенствованном детекторе и с применением унаследованных пилот-

сигналов [19]. В OMA схема мультиплексирования не влияет на общую суммарную скорость абонентских 

станций, но в некоторых сценариях, когда требуется более высокая пропускная способность, необходимо 
использовать технологию NOMA, т. е. перекрывающуюся передачу по одним и тем же ресурсным блокам. 

 Предположим, что общее представление многопользовательской системы выражается как 

k k k1
S h b + z

K

k
y ,

c WelchT B ,                                                           (1) 

где 
kS — диагональная матрица с элементами вектора 

ks  на главной диагонали, - коэффициенты передачи 

по радиоканалу, информационные символы, щум в канале связи. При этом общий квадрат взаимной 

корреляции равен 
2

,
| |H

c i ji j
T  s s  [18]. Используемые расширяющие последовательности разработаны 

таким образом, чтобы соответствовать границе Уэлча 2 /WelchB K N  (WBE, Welch-Bound Equality), которая 

является нижней границей полной квадратичной взаимной корреляции набора векторов, так что всегда 

выполняется условие
c WelchT B .  

 После умножения на кодовые последовательности символов QAM получается требуема структура 

группового сигнала с заданными параметрами расширения. Причина выбора последовательностей WSMA 
заключается в том, что они оптимальны с точки зрения пропускной способности [13], поэтому они 

используются для достижения высокой спектральной эффективности в сценариях широкополосного доступа 

(eMBB) и массовой подключаемости абонентов (mMTC). 
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 На рисунке 1 показана упрощенная блок-схема передатчика WSMA. Как видно, операция расширения 

выполняется для символов, модулированных с помощью модуляции QAM. 

Кодирующее
устройство

Модулятор
QAM

Блок 
умножения на 

код

Блок 
отображения

Дискретное 
преобразование 

Фурье

Информационные
биты

 
Рисунок 1. Упрощенная блок-схема передатчика WSMA [20] 

  

 На рисунке 2 структура возможных вариантов распределения ресурсных блоков группового сигнала 
NOMA с технологией WSMA. 

 
Рисунок 2 Распределение ресурсов в технологии WSMA для мультиплексирования 6 абонентов (Аб.) на 4 

ресурсных элемента (Resource elements) [18].  

  

В левой части рисунка 2 совместно мультиплексируются 6 абонентов с помощью последовательностей 
длины 4. В правой части 6 абонентов разбиваются на две непересекающиеся группы по 3 абонента в каждой, 

а внутри 2 групп абоненты мультиплексируются с использованием векторов последовательностей длины 2. 

 

 Общее описание последовательностей Уэлча  

 Пусть в системе WSMA есть K пользователей с одной антенной, у каждого из которых есть один символ 
для передачи, при этом они обмениваются данными с базовой станцией с одной антенной [11]. Каждый 

символ перед передачей умножается на вектор из N  временных интервалов, т. е. символ расширяется (или 

повторяется) по временным интервалам. Поскольку все пользователи получают доступ к общему каналу 

через одни и те же N  временных интервалов, между ними возникают помехи. Эти помехи, возникающие из-

за множественного доступа, называются помехами множественного доступа (MAI, Multiple Access 

Interference). Такую систему можно рассматривать как сеть с N степенями свободы (DoF, Degrees of 

Freedom) для обслуживания K пользователей с требуемым качеством (QoS, Quality of Service). Итак, 
конструкция групповых сигналов в такой системе позволяет разместить сигналы пользователей на 

оптимальном расстоянии друг от друга в векторном пространстве. Когда K N , передача всегда 

осуществляться без коллизий, поскольку для каждого пользователя может быть по крайней мере одна 
неперекрывающаяся степень свободы . Это приводит к передаче без помех, и такая схема передачи 

называется ортогональным множественным доступом OMA. Однако при OMA происходит потеря 

производительности, когда у каждого пользователя свой параметр QoS. Емкость системы также не является 

оптимальной. Когда система перегружена, т. е. когда K N , мы переходим к технологии NOMA. Таким 

образом, векторы последовательностей должны быть выбраны чтобы оптимизировать показатель 
эффективности. 

 

 Общая квадратичная корреляция 

 Последовательности для каждого из K  пользователей должны быть разработаны таким образом, чтобы 
общая среднеквадратическая ошибка (MSE, Mean Squared Error) была минимизирована. Выбор другого 

показателя эффективности, такого как отношение мощности сигнала к мощности помехи плюс шум (SINR, 

Signal to Interference puls Noise Ratio), также является возможным при рассмотрении конструкции 

последовательностей [14, 15]. 
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 Рассмотрим следующую модель: для пользователя k  пусть 
kb  будет переданным символом, который 

умножается на вектор единичной нормы 
ks . Модель сигнала с учетом наличия в канале аддитивного белого 

гауссовского шума (AWGN, Additive White Gaussian Noise) может быть задана как  

 y Sb z                                                                           (2) 

где z  представляет собой вектор AWGN с нулевым средним и корреляционной матрицей I , т. е. единичной 

матрицей. Матрица кодовых последовательностей из K столбцов обозначена S , вектор символов равен b . 

Мощность передачи каждого пользователя устанавливается равной единице, поэтому проблема управления 

мощностью здесь не рассматривается [6]. На приемной стороне для обработки используется фильтр 
kf , 

такой как согласованный фильтр (MF, Matched Filter) или линейный фильтр, оптимальный по критерию 
минимума среднеквадратичной ошибки (MMSE, Minimum Mean Squared Error). В итоге на выходе фильтра 

получаются оценки ˆ
kb для переданных символов

kb . После обработки соотношение SINR пользователя k  

определяется как 

 

    

2

2 2 2

1, 1,

1

trace 1

k k
H H H

k k k k k k

k K KH H H H T
k j k k j j k kj j k j j k

SINR
ν



   

  
    

f sf s f s s f

f s f z f s s I f SS
             (3) 

где trace(∙) — оператор следа, 
kν  — шумовая составляющая в SINR. Члены trace(∙) в знаменателе 

представляют собой параметр TSC, который также учитывает требуемую мощность сигнала.  
 Граница Велча (WBE), определена для параметра TSC. Для перегруженных систем она задается как 

2

TSC
K

N
 , а для недогруженных систем – как TSCK  .  

 

 Генерация кодовых последовательностей WBE 

 Для построения WBE-последовательностей существуют хорошо известные методы оптимизации с 

предотвращением помех (IA, Interference Avoidance). Свойством методов IA является то, что 
последовательности можно получить итерационно. Гарантируется, что итерации сходятся, так как 

существует оптимальная фиксированная точка для матрицы последовательностей S . При условии 

сходимости, оптимизируются требуемые параметры качества, что делает выбор кодов WBE для NOMA 

привлекательным [16, 17]. 

 Итерации начинаются с того, что пользователи выбирают случайные последовательности. В данном 

последовательном порядке, скажем, 1,2,k K  , каждый пользователь обновляет свою последовательность 

ks , решая проблему собственных значений [20], в то время как последовательности других абонентов 

, ,j  j ks , остаются фиксированными. После пользователя k  следующий пользователь обновляет свою 

последовательность таким же образом, предполагая, что другие последовательности настроены. Итерации 

проходят до последовательности данного пользователя таким образом, что на каждой итерации 

осуществляется K  обновлений, по одному для каждого вектора в матрице S . После последнего обновления 

на данной итерации первый пользователь перезапускает обновления, что повторяется до достижения 

сходимости [19]. 

 В центральной части уравнения SINR решение 
kf  также можно определить как хорошо известную 

обобщенную задачу на собственные значения (GEVP, Generalized Eigen Value Problem), т. е. нахождение 

общего собственного значения для пары матриц ( , kI R ), решением которой является линейный вектор MMSE, 

заданный как  
1/2

1 H 2/k k k k k

 
R s s R s . Можно использовать последовательные итерации, как упоминалось ранее, 

за исключением того, что вместо решения проблемы собственных значений во время обновлений 

последовательностей используется линейное выражение MMSE. 
 В качестве критерия генерации последовательностей WBE SS может использоваться критерий, заданный 

как  

  Hmax i j
i j

μ


S s s                                                                      (4) 

 
 2 

1

K N
μ

N K





S                                                                      (5) 
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Если эта граница выполняется, то получаются WBE с заданными свойствами [17]. Полученные по такому 

критерию векторы представляют собой подмножество последовательностей WBE, минимизирующие TSC. 

Такие последовательности WBE известны как или «равноугольные плотные рамки» (ETF, Equiangular Tight 

Frames) [14]. Следует подчеркнуть, что существование последовательностей ETF не гарантируется для 

любой случайной комбинации N и K [18] 

 

 Применение последовательностей WBE в многомерном пространстве для передачи нескольких 

символов 

 Когда абоненты передают более одного символа, скажем, r  (где r N ) символов на пользователя, тогда 

потребуется более одного вектора для каждого абонента, что приводит к матрице размера xN r . Затем эта 

матрица будет мультиплексировать символы каждого абонента, прежде чем распределить их по N  

временным интервалам. Таким образом, для многосимвольной передачи матрицы кодовых 

последовательностей каждого абонента осуществляют функцию мультиплексирования r  символов. 

Простым критерием проектирования может быть реализация ортогональности для каждого абонента при 
одновременном мультиплексировании r  символов и разрешении контролируемых помех между абонентами. 

Эта проблема хорошо понятна в контексте упаковки подпространств, где K  подпространств, необходимо 

упаковать вместе [15]. Для пользователя k  матрица 
kS может содержать базис своего подпространства, 

чтобы выполнить ортогональность. Путем введения контролируемой интерференции между пользователями 

допускается перекрытие подпространств. Когда выполняется условие Kr N , всегда могут быть 

ортогональные столбцы для всех K  пользователей, так что пользовательские подпространства не 

перекрываются. 

  

Результаты моделирования системы NOMA с технологией WSMA с разным числом абонентов 

 
 

Рисунок 2. Помехоустойчивость системы NOMA с технологией WSMA с разным числом абонентов 
 

Анализируя рисунок 2, получается, что с увеличением количества абонентов системы WSMA, 

помехоустойчивость снижается. Для 2 абонентов характеристики BER почти не отличаются, а для случаев 4 
и 6 абонентов характеристики BER ухудшаются примерно на 2 дБ. Случай 4 и 6 абонентов соответствуют 

загрузке системы WSMA 100% и 150%, соответственно. Следует упомянуть то, что преимущество системы 

WSMA по сравнению с традиционной системой с кодовым разделением каналов состоит в том, что она 

работает в перегруженном режиме, когда число абонентов превышает базу сигналов. 
 

Заключение. В данной работе была рассмотрена структурная схема одной из популярных систем NOMA c 

технологией WSMA, были проанализироаны критерии оптимизации кодовых последовательностей Велча 
для системы WSMA. Полученные в результате моделирования характеристики помехоустойчивости 

показывает то, что данная схема NOMA с кодовым разделением может применятся на восходящей линии в 
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перегруженном режиме работы. При этом потери в помехоустойчивости не превышают 2 дБ при 

максимальной загрузке 150%. Это достигается за счет применения комплексных кодовых 

последовательностей Велча. Однако применение таких кодовых последовательностей усложняет обработку 

на приемной стороне. 
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SIMULATION OF NOMA SYSTEM WITH WSMA TECHNOLOGY FOR SIXTH  

GENERATION MOBILE COMMUNICATION SYSTEMS 
 

Stud. Litvyakov V. S., Ph. D. Pankratov D.Y. 

 

Moscow Technical University of Communications and Informatics (MTUCI) 
 

          Non-orthogonal multiple access (NOMA) is a key technology in sixth generation mobile networks. Welch-

Bound Equality Spread Multiple Access (WSMA) technology is a NOMA technology that can increase spectral 

efficiency while maintaining greater ability to provide high-quality wireless communication services to a large 
number of users. The report discusses the block diagram of the WSMA system on the uplink and the properties of 

the Welch code sequences. As a result of computer simulation, the characteristics of the WSMA technology of noise 

immunity for a different number of subscribers were obtained. 
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ВЛИЯНИЕ ГАРМОНИЧЕСКОЙ ПОМЕХИ НА ВЕРОЯТНОСТЬ ОШИБОЧНОГО  
ПРИЕМА СИГНАЛОВ С КВАДРАТУРНОЙ АМПЛИТУДНОЙ МАНИПУЛЯЦИЕЙ 

асп. Поелуев С.С., проф., д.т.н. Брюханов Ю.А., асп. Надин В.С.  

Ярославский государственный университет им. П.Г. Демидова 

Исследовано влияние гармонической помехи на вероятность ошибочного приема сигналов с квадратурой амплитудной  
манипуляцией. Демодуляция сигнала осуществляется по квадратурной когерентной схеме. Результаты расчетов сравниваются с 
работой в отсутствие помехи. Установлены зависимости вероятности ошибки, усредненной по начальной фазе помехи, и 
энергетических потерь от величины уровня помехи при различных размерах алфавита и расстройках частоты помехи. Показано, что 
разность отношения энергии бита к спектральной плотности мощности шума при воздействии и в отсутствие помехи определяется 
размером алфавита и амплитудой помехи и для одинаковых объема алфавита и амплитуды помехи не зависит от величины ошибки 

в отсутствие помехи.  
 

Ключевые слова: квадратурная амплитудная манипуляция, ошибки, алфавит, демодулятор, детектор, вероятность, 
сигнал, помеха. 
 

Сигналы с квадратурной амплитудной манипуляцией (КАМ) (QASK −𝑄𝑢𝑎𝑑𝑟𝑎𝑡𝑢𝑟𝑒 Amplitude-shift 

keying) наряду с другими видами используются в системах передачи дискретных и цифровых сообщений. К 
достоинствам таких сигналов можно отнести энергетический выигрыш по сравнению с сигналами с фазовой 

манипуляцией. Наибольшее применение КАМ получила в телевизионных стандартах PAL и NTSC для 

передачи сигналов цветности. 
Ц е л ь   р а б о т ы – исследование влияния гармонических помех на вероятность ошибочного приема 

сигналов с квадратурной амплитудной манипуляцией.  

Рассмотрим влияние гармонической помехи 𝑢п(𝑡) на вероятность ошибки приема сигналов с 

квадратурной амплитудной манипуляцией 𝑢с(𝑡). Структурная схема задачи приведена на рисунке 1. Здесь в 
детекторе принимается решение о принятом символе. 

 

 

Рисунок 1. Структурная схема задачи 

 

КАМ-сигнал выражается функцией 𝑢𝑐(𝑡) = 𝑈0𝑖cos(ω0 𝑡 + φ𝑖), где 𝑈0𝑖 и φ𝑖 соответственно 

амплитуда и начальная фаза  i-го символа, i ∈ [1; 𝑀], M - размер алфавита, 𝑡 ∈ [0;  𝑇𝑠],  𝑇𝑠 − длительность 

символа, ω0 − несущая  частота сигнала. Помеха выражается как 𝑢п(𝑡) = 𝑉0cos(ωп𝑡 + γ), где ωп и  γ - 
соответственно частота начальная фаза помехи. Демодуляция сигнала осуществляется по квадратурной 
когерентной схеме, изображенной на рисунке 2. 

 

 Рисунок 2. Схема демодулятора    

ФВ - фазовращатель, П – перемножитель, С – сумматор, К – квадратор 
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Известно [1], что когда log2M – четное число (кроме случая M =8), то канал демодуляции КАМ-

сигналов можно рассматривать как два независимых канала демодуляции АМ-сигналов с приведенным 

объемом ансамбля √𝑀. При этом вероятность ошибки приема символа КАМ–сигналов равна 

P = 1- (1 – Р0)
2,      (1) 

где в отсутствие помехи 

Р0 = (1 −
1

√𝑀
) erfc (√

3∙log2𝑀

2(𝑀−1)
ε),    (2) 

при этом erfc(𝑥) = 1 − erf(𝑥),  erf(𝑥) =
2

√𝜋
∫ exp (−𝑡2)𝑑𝑡
𝑥

0
 – функция ошибок, ε = 

𝐸𝑏

𝑁0
, Еb – средняя энергия 

бита ансамбля, N0 – спектральная плотность аддитивного белого гауссовского шума.  

Графики зависимости битовой ошибки от отношения сигнал/шум (ОСШ), рассчитанной в отсутствие 

помехи при M {16; 64} приведены на рисунке 3, кривые 1.  

 

 
а)                                                                                 б) 

Рисунок 3. Графики зависимости битовой ошибки от отношения сигнал/шум с объемом алфавита M = 16 
(а), M = 64 (б) 

(кривые 1 – h = 0, кривая 2 – h = 0,2, кривая 3 – h = 0,4, кривая 4 – h = 0,6, кривая 5 – h = 0,8)  

 
По аналогии с [2] влияние гармонической помехи на вероятность ошибки оценивается введением в 

выражение (2) перед ε коэффициента k(γ), равного отношению приведенных средней энергии сигнал+помеха 

к средней энергии сигнала, 𝑘(γ) =
 𝐸(с+п)(γ)

𝐸с̅̅ ̅
,  

где �̅�(с+п)(γ) =
2

√𝑀
∑ 𝐸(с+п)𝑖(γ)
√𝑀

2⁄

i=1
, 𝐸с̅ =

2

√𝑀
∑ 𝐸(с)𝑖 ,
√𝑀

2⁄

i=1
 𝐸(с+п)𝑖(γ) = 𝑈𝑖

2 ∙ 𝑇𝑠 + 𝑉
2 ∙ 𝑇𝑠 + 𝑇𝑠

2∙𝑈𝑖∙𝑉

∆ω∙ω
(sinβ −

sin  γ), где β = ∆ω ∙ ω +  γ, 𝑉 = (√𝑀 − 1)ℎ − приведенная амплитуда помехи, 𝐸(с)𝑖 = 𝑈𝑖
2 ∙ 𝑇𝑠 , где 𝑈𝑖  = √𝑀 – 1 

– 2i – приведенная амплитуда i-го символа. 

Усредненная по начальной фазе помехи вероятность ошибки приема выражается следующим 

образом 

�̅�(с+п) = 
1

2𝜋
∫ 𝑃(с+п)
𝜋

−𝜋
(γ) dγ. 

Здесь согласно выражениям (1) и (2) имеем 

𝑃(с+п)(γ) = 1- (1 – Р0(γ))2,  Р0(γ) = (1 −
1

√𝑀
) erfc (√

3∙log2𝑀

𝑀2−1
𝑘(γ)ε). 

Для выявления закономерностей выполнены расчеты �̅�с+п при: приведенной частоте сигнала ω = 20π, 

объемах алфавита М  {16; 64}, относительных расстройках частоты помехи           ∆ω/ω0 ∈{0; 0,04}, 

отношениях h ∈ [0; 0,8] − приведенной амплитуды помехи к величине      √𝑀 − 1   и различных значениях 
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отношения энергии бита к спектральной плотности мощности шума в отсутствие помехи ε. Результаты 

расчетов вероятности ошибки приема сигналов при воздействии помехи приведены на рисунках 3 - 5. 

На рисунке 3 в качестве примера приведены зависимости (кривые 2, 3, 4, 5) вероятности ошибки от величины 

ε при воздействии помехи с параметрами ∆ω/ω0 = 0, h  [0,2; 0,8] для М{16; 64}. На рисунках 4 и 5 

показано, во сколько раз увеличивается усредненная вероятность ошибки приема при воздействии помехи 

по сравнению с вероятностью ошибки, равной 10-3 (кривые 1), 10-4 (кривые 2) и 10-5 (кривые 3), в отсутствие 
помехи. 

 

 
а)                                                                                 б) 

Рисунок 4. Влияние изменения амплитуды помехи на вероятность ошибки приема сигналов для M = 16 при 

относительной расстройке частоты помехи ∆ω/ω0 = 0 (а), ∆ω/ω0= 0,04 (б)  

(кривые 1 – ε = 11,606; P = 10-3, кривые 2 – ε = 12,984; P = 10-4, кривые 3 – ε = 14,041; P = 10-5) 
 

  
а)                                                                                 б) 

Рисунок 5. Влияние изменения амплитуды помехи на вероятность ошибки приема сигналов для M = 64 при 

относительной расстройке частоты помехи ∆ω/ω0= 0 (а), ∆ω/ω0 = 0,04 (б) 

(кривые 1 – ε = 16,184; P = 10-3, кривые 2 – ε = 17,534; P = 10-4, кривые 3 – ε = 18,575; P = 10-5)  

 

Определена разность ∆ε  отношений энергии бита к спектральной плотности мощности шума при 

воздействии и отсутствии помехи для постоянных объёма алфавита M и начальной фазы помехи γ (т. е. в 

отсутствие усреднения по начальной фазе γ). Установлено, что разность ∆ε для одинаковых объема алфавита 
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и амплитуды помехи не зависит от величины ошибки P в отсутствие помехи. Конкретные значения ∆ε 
приведены в таблице 1. 

Таблица 1  

Значения разности отношения энергии бита к спектральной плотности мощности при воздействии и 

отсутствии помехи с параметрами ∆ω = 0, γ= 3π/4. 

M 

ε 

в отсутств. 

помехи 

∆ε 

h = 0,2 h = 0,4 h = 0,6 

16 11,606 1,351 2,152 2,008 

16 12,984 1,351 2,152 2,008 

16 14,041 1,351 2,152 2,008 

64 16,184 1.449 2,082 1,495 

64 17,534 1.449 2,082 1,495 

64 18,575 1.449 2,082 1,495 

 

Расчеты показывают, что на вероятность ошибки приема сигналов влияют: объем алфавита M, 

амплитуда и расстройка частоты помехи ∆ω. С увеличением отношения h приведенной амплитуды помехи к 

величине √𝑀 − 1  до значений 0,4 - 0,6 вероятность ошибки увеличивается, а при h = 0,8 и совпадающих 

значениях отношения ε средней энергии бита ансамбля полезного сигнала в отсутствие помехи к 

спектральной плотности аддитивного белого гауссовского шума вероятность ошибки приема меньше, чем 

при h = 0,6. При увеличении расстройки частоты помехи вероятность ошибки приема уменьшается, 

например, для M = 16, h = 0,6, ε = 11,606 при ∆ω/ω0= 0,04 средняя вероятность ошибки приема уменьшается 

в 10 раз. Разность ∆ε отношения энергии бита к спектральной плотности мощности шума при воздействии и 

отсутствии помехи определяется значениями M и h и для одинакового объема алфавита и амплитуды помехи 

не зависит от величины ошибки P в отсутствие помехи. 
Результаты работы могут использоваться при проектировании систем передачи сообщений с 

цифровой обработкой сигналов. 
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THE INFLUENCE OF HARMONIC INTERFERENCE ON THE PROBABILITY OF 

ERRONEOUS RECEPTION OF SIGNALS WITH QUADRATURE AMPLITUDE 

MANIPULATION 

 
PHD stud. Poeluev S.S., Prof., Dr. Sc. Bryukhanov Yu. A.,  

PHD stut. Nadin V.S. 

 

P.G. Demidov Yaroslavl State University 
 

The influence of harmonic interference on the probability of erroneous reception of signals with quadrature 

amplitude shift keying is investigated. Demodulation of the signal is carried out according to a quadrature coherent 
scheme. The results of the calculations are compared with the operation in the absence of interference. The 

dependences of the error probability averaged over the initial phase of the interference and the energy losses on the 

magnitude of the interference level for different alphabet sizes and interference frequency detuning are established. 
It is shown that the difference between the ratio of the bit energy to the power spectral density of noise under and in 

the absence of interference is determined by the size of the alphabet and the amplitude of the interference, and for 

the same volume of the alphabet and the amplitude of the interference does not depend on the magnitude of the error 

in the absence of interference. 
Keywords: quadrature amplitude manipulation, errors, alphabet, demodulator, detector, probability, signal, 

interference. 
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АЛГОРИТМЫ ПРИЕМА OFDM- СИГНАЛЬНЫХ КОНСТРУКЦИЙ  

ПРИ МНОГОЛУЧЕВОМ РАСПРОСТРАНЕНИИ И НАЛИЧИИ  
СОСРЕДОТОЧЕННЫХ ПО СПЕКТРУ ПОМЕХ 

 
д.ф.-м.н. Назаров Л.Е. 

 

Фрязинский филиал Института радиотехники и электроники им. В.А. Котельникова РАН,  
 

Приведены описания разработанных алгоритмов помехоустойчивого приема сигнальных конструкций на основе OFDM-сигналов 
с увеличением их базы, устойчивых к сосредоточенным по спектру помехам. Алгоритмы приема основаны на компенсации этих 
помех, суть которой - нелинейная обработка сигналов с использованием ограничения или выключения их спектральных 

составляющих с весовой обработкой входных реализаций. Произведен анализ помехоустойчивости алгоритмов приема для 
сигнальной конструкции на основе помехоустойчивого низкоплотностного кода с кодовой скоростью 0.5 с для многолучевого канала 
распространения. Результаты моделирования алгоритмов приема показывают, что наиболее эффективной из исследуемых является 
нелинейная обработка с режимом выключения спектральных составляющих, амплитуды которых превышают задаваемый порог 
ограничения. 

 

OFDM сигналы (orthogonal frequency division multiplexing) интенсивно используются в приложениях - 
перспективность использования этих сигналов обусловлена рядом их полезных свойств, в частности, 

высокой спектральной эффективностью, возможностью организации надежной передачи информации по 

каналам с многолучевым распространением с частотно-селективными замираниями и с межсимвольными 
интерференционными помехами [1]. 

Важной является проблема повышения помехоустойчивости OFDM сигналов при наличии класса 

мощных сосредоточенных по спектру помех (ССП). С целью ее решения рассмотрены OFDM сигнальные 

конструкции и алгоритмы их обработки при приеме. В работах [2,3] приведены результаты исследований 
относительно помехоустойчивости этих сигнальных конструкций для однолучевого канала распространения 

и показана перспективность этого направления. Актуальной является проблема исследования 

рассматриваемых сигнальных конструкций для многолучевых каналов распространения при наличии ССП. 

OFDM-сигналы )(ts  представляют сумму N  парциальных гармонических сигналов с 

манипуляционными «созвездиями» на тактовых интервалах длительностью T  [1-3]. Комплексные 

огибающие )(ts  задаются соотношением 

)2(exp)(

1

0

tfjts m

N

m

m 




  .     (1) 

Здесь Tmfm / , 1,...,1,0  Nm ; значения m  задаются используемым сигнальным «созвездием» объемом 

J ; )exp( ii jA   , iA ,  - амплитуда и фаза ( 1,...,1,0  Ji ) сигналов. 

ССП подобны по структуре парциальным сигналам (1), что обусловливает высокую эффективность 

данных помех относительно снижения помехоустойчивости OFDM-сигналов по сравнению с канальной 

помехой в виде аддитивного белого гауссовского шума (АБГШ). Количественной мерой 

помехоустойчивости является вероятность ошибки бP  на бит [4]. 

Экспериментальные исследования спутниковых радиолиний P- частотного диапазона показали 

адекватность используемой модели ССП – присутствует до 5 помех рассматриваемого типа, отношение 

мощности сP  сигналов )(ts  к общей мощности помех пP  может достигать -20…-25 дБ [3]. 

Увеличение базы B  является одним из действенных методов снижения искажающего влияния ССП 

- вероятность бP  зависит от величины пс / PBP , то есть мощность ССП уменьшается в B  раз [2,3]. При 

условии BPP сп /  вероятность ошибки бP  достаточно высокая, в этом случае применяются методы 

компенсации ССП. 

В работах [2,3] предложены сигнальные конструкции на основе OFDM-сигналов с увеличением их базы 

и алгоритмы их приема, реализующие это направление. При формировании этих конструкций на вход кодера 

помехоустойчивого кода поступает последовательность информационных символов )(

  длительностью K

. С выхода кодера последовательность кодовых символов )(

  длительностью K/R  ( R  - кодовая скорость 
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помехоустойчивого кода) поступает на вход перемежителя, каждый символ с его выхода )( п

  отображается 

в последовательность ( )(),...,( 1п,0п, ipip lii   ) длительностью l  действием умножителя и генератора 

удлиняющей последовательности. Здесь 1)( ip j , ( lj ,...,2,1 ) - последовательность символов 

удлиняющей последовательности. Последовательность символов с выхода умножителя длительностью Kl/R  

поступает на вход модулятора OFDM-сигналов, реализующего обратное спектральное преобразование в 

базисе Фурье размерностью N  и формирующего последовательность Kl/RNL   OFDM-сигналов (1) с 

использованием манипуляции ФМ2 парциальных сигналов. 

Обработка входной реализации z

  при приеме включает этапы [2,3]: умножение отсчетов z


  на 

весовую функцию с коэффициентами )(kw , 1,...,2,1,0  Nk ; вычисление спектральных 

составляющих )(kS j
 , lj 1,2,...,  с использованием алгоритма быстрого спектрального преобразования 

в базисе Фурье с размерностью N  для взвешенной реализации; компенсацию помех ССП путем 

нелинейного преобразования спектральных составляющих, в частности, их ограничение с амплитудой, 

превышающей порог P ; демодуляцию OFDM-сигналов; деперемежение отсчетов с выхода демодулятора и 
помехоустойчивое декодирование с их использованием. В варианте рассматриваемого алгоритма 

компенсации ССП используется метод «выключения» спектральных составляющих. 

При многолучевом распространении и условии 5.0F  возникают амплитудно- и фазо-частотные 

искажения сигналов )(ts  (частотно-селективные замирания) [4]. Здесь F  - частотная полоса сигналов;   

- параметр временного рассеяния канала. Результирующий сигнал )(tsr  на входе приемного устройства при 

условии постоянного значения частоты f  многолучевых компонент имеет вид 




q

i

iiir tsAts

1

)()(  . Здесь 

iA , i  - амплитуды и временные задержки сигнальных компонент; q  - количество лучей распространения. 

При распространении по спутниковым радиолиниям многолучевость обусловлена отражением и 

рассеянием сигналов на ионосферных неоднородностях. Один из известных классов моделей 

многолучевого распространения связывает параметры эмпирических плотностей распределения 

амплитуд и фаз результирующих сигналов )(tsr  с индексом сцинтилляции спутниковых 

радиолиний, определяемого соотношением 
222244 )(/))((  rrr AAAS . Здесь   - операция 

усреднения по ансамблю сигналов либо по времени, полагая амплитуду rA  сигналов )(tsr  как 

случайного эргодического процесса. 

Исследование вероятностных характеристик OFDM - сигнальных конструкций на произведено для 

помехоустойчивого низкоплотностного кода с кодовой скоростью 0.5 [4], моделировался 

двухлучевой канал распространения и рассмотренная модель ССП. 
На рисунке 1 приведены вероятностные кривые для сигнальной конструкции при наличии ССП, 

варьируемым параметром является сигнал/шум 0б /NE  для АБГШ. Кривая 1 соответствует 

распространению в свободном пространстве, кривые 2, 3 определены для алгоритма приема с режимами 

нелинейной обработки и с режимами ограничения и выключения спектральных составляющих 

соответственно. 
Анализ показывает, что различия вероятностных характеристик по отношению к теоретической 

характеристики 1 для режима ограничения (кривая 3) достигает 6.75 дБ, для режима выключения 

спектральных составляющих не превышает 5 дБ для 00001.0б P . Это показывает эффективность 

сигнальных конструкций и алгоритмов их обработки при решении рассматриваемой задачи. 
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ALGORITHMS FOR RECEIVING OFDM-SIGNAL STRUCTURES IN THE CASE OF 

MULTIPATH PROPAGATION AND THE PRESENCE OF SPECTRUM- 
CONCENTRATED INTERFERENCE 

 

Nazarov L.E. 

 

Kotel’nikov Institute of Radio-Engineering and Electronics of RAS, Fryazino 

 

Descriptions of the developed algorithms for noise-immune reception of signal structures based on OFDM 

signals with an increase in their base resistant to interference concentrated over the spectrum, are given. The reception 

algorithms are based on the compensation of these interferences, the essence of which is non-linear signal processing 
with the use of limiting or switching off their spectral components with weight processing of input implementations. 

An analysis of the noise immunity of reception algorithms for a signal structure based on a noise-immune low-density 

code with a code rate of 0.5 s for a multipath propagation channel was performed. 
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ВЛИЯНИЕ ГАРМОНИЧЕСКОЙ ПОМЕХИ НА ВЕРОЯТНОСТЬ ОШИБКИ КОГЕРЕТНОГО 
ПРИЁМА СИГАЛОВ С ОТНОСИТЕЛЬНОЙ ФАЗОВОЙ МАНИПУЛЯЦИЕЙ 

 

асп. Поелуев С.С., проф., д.т.н. Брюханов Ю.А., асп. Созаев А.С. 

 

Ярославский государственный университет им. П.Г. Демидова 
 

Исследовано влияние гармонической помехи на вероятность ошибки когерентного приема сигналов с относительной 
фазовой манипуляцией. Выполнен сравнительный анализ влияния помехи на прием фазоманипулированных сигналов: 2-DPSK, 4-
DPSK, 8-DPSK. Использована схема безынерционного фазового демодулятора. Установлены зависимости усредненной по начальной 

фазе помехи вероятности ошибки приема и энергетических потерь от величины отношения амплитуды помехи к амплитуде сигнала 
при приеме радиосигналов. Показано, что разность отношения энергии бита к спектральной плотности мощности при воздействии и 
в отсутствие помехи не зависит от вероятности ошибочного приема и объема алфавита, а определяется уровнем помехи. 
 

Ключевые слова: относительная фазовая манипуляция, когерентный приём, ошибки, алфавит, демодулятор, детектор, 
вероятность, сигнал, помеха. 
 

В настоящее время подавляющее большинство цифровых систем радиосвязи используют сигналы с 

относительной фазовой манипуляцией (ОФМ). Относительная фазовая манипуляция применяется в 

современных коммерческих и военных системах связи. Проблема демодуляции ОФМ с когерентным 
приёмом сигнала связана с точностью определения значения начальной фазы символа для каждой точки 

созвездия при воздействии шумов и помех, в результате этого точки могут сместиться на некоторый угол и 

вызвать ошибки приема. В связи с этим большой интерес представляют исследования, посвященные 
влиянию гармонических помех на вероятность ошибочного приема сигналов. 

Ц е л ь   работы – исследование влияния гармонических помех на вероятность ошибки когерентного 

приема сигналов с относительной фазовой манипуляцией. 
В настоящее время широкое применение получили сигналы со следующими типами фазовой 

манипуляции: двухпозиционная (2-DPSK), четырехпозиционная (4-DPSK) и восьмипозиционная (8-DPSK). 

Рассмотрим влияние гармонической помехи 𝑢п(𝑡)на вероятность ошибки приема сигналов с фазовой 

манипуляцией 𝑢с(𝑡).Структурная схема задачи приведена на рисунке 1. Здесь в детекторе принимается 
решение о принятом символе. 

 
Рисунок 1. Структурная схема задачи 

 
k - й символ ОФМ - сигнала выражается функцией 

𝑢с(𝑡) = 𝑈cos(ω0𝑡 + φ0 + φ𝑘)[1(𝑡) − 1(𝑡 − 𝑇𝑠)], 

где 𝑡 ∈ [0;  𝑇𝑆], TS – длительность символа, φ𝑘 = 
2𝜋

𝑀
(𝑘 − 1), 𝑘 ∈ [1;   𝑀] M−объем алфавита, ω0 −несущая 

частота сигнала, φ0 −начальная фаза сигнала, φ𝑘 − скачок фазы k-го символа. Помеха выражается как  

𝑢п(𝑡) = 𝑉cos(ωп𝑡 + γ)[1(𝑡) − 1(𝑡 − 𝑇𝑠)], 
где ωп −частота помехи. Входной сигнал демодулятора описывается функцией   𝑢вх(𝑡) = 𝑢с(𝑡) +
𝑢п(𝑡). Структурная схема квадратурного демодулятора приведена на рисунке 2. 
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Рисунок 2. Схема демодулятора  

ФВ - фазовращатель, П – перемножитель, С – сумматор 

 

Вероятность символьной ошибки приема сигнала при когерентной демодуляции сигналов с 
относительной фазовой манипуляцией определяется выражением [1] 

𝑃 = 1 − ∑ 𝑃𝑖
2𝑀−1

𝑖=0 ,     (1) 

при М=2 имеем 𝑃0 = 2∫ 𝑊(θ)𝑑θ
𝜋

2
0

, 𝑃1 = 2∫ 𝑊(θ)𝑑θ
𝜋
𝜋

2

, 

при М=4 - 𝑃0 = 2∫ 𝑊(θ)𝑑θ
𝜋

4
0

, 𝑃1 = ∫ 𝑊(θ)𝑑θ
3𝜋

4
𝜋

4

, 𝑃2 = 2∫ 𝑊(θ)𝑑θ
𝜋
3𝜋

4

, 𝑃3 = 𝑃1, 

при М=8 - 𝑃0 = 2∫ 𝑊(θ)𝑑θ
𝜋

8
0

, 𝑃1 = ∫ 𝑊(θ)𝑑θ
3𝜋

8
𝜋

8

, 𝑃2 = ∫ 𝑊(θ)𝑑θ
5𝜋

8
3𝜋

8

, 𝑃3 = ∫ 𝑊(θ)𝑑θ
7𝜋

8
5𝜋

8

,    𝑃4 =

2∫ 𝑊(θ)𝑑θ
𝜋
7𝜋

8

, 𝑃5 = 𝑃3, 𝑃6 = 𝑃2, 𝑃7 = 𝑃1. 

Здесь функция плотности распределения вероятности отклонения фазы имеет вид 

𝑊(θ) =
1

2𝜋
exp(−ε𝑠) {1 + √𝜋ε𝑠 cos θ exp(ε𝑠 cos

2 θ) [1 + erf(√ε𝑠 cos θ)]},   (2) 

где erf(x)= 
2

√𝜋
 ∫ 𝑒
𝑥

0
xp(-t2) dt – функция ошибок. Имеем в виду, что ε𝑠 - отношение энергии символа ЕS  к 

спектральной плотности аддитивного белого гауссовского шума N0 – равно ε𝑠 = εlog2𝑀, где ε =
𝐸𝑏

𝑁0
, Еb–

энергия бита ансамбля. 

Графики зависимости символьной ошибки от отношения сигнал/шум (ОСШ), рассчитанной в 

отсутствие помехи при M {2; 4; 8}, приведены на рисунке 3, кривые 1. 

 
а)       б) 
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в) 

Рисунок 3. График зависимости символьной ошибки от битового отношения сигнал/шум  

с объемом алфавита M = 2 (а), M = 4 (б), M=8 (в) 
(кривые 1 – h=0 (в отсутствие помехи), кривые 2 – h=0,4, кривые 3 – h=0,8) 

 

По аналогии с [2] влияние гармонической помехи на вероятность ошибки оценивается введением в 

выражение (2) перед ε коэффициента 𝑘 =
𝐸c+п

𝐸c
, характеризующего изменение энергии сигнала на выходе 

демодулятора, где 𝐸с+п = 𝑈
2𝑇S + 𝑉

2𝑇S + 2
𝑈∙𝑉

ω∙∆ω/ω0
𝑇S (sin β − −sin α) – энергия сигнал+помеха, 𝑉 = 𝑈ℎ, β =

ω ∙ ∆ω/ω0 +   α, α = γ − φ0 - φ𝑘, ω =  ω0𝑇S. В отсутствие помехи энергия сигнала на выходе квадратурного 

когерентного демодулятора равна 𝐸с = 𝑈
2 𝑇𝑠. Вероятность ошибки приема символа, усредненная по 

начальной фазе помехи, выражается следующим образом  

�̅�(с+п) =
1

2𝜋
∫ 𝑃(с+п)
𝜋

−𝜋
(γ) dγ. 

Для выявления закономерностей выполнены расчеты �̅�(с+п) при: приведенной частоте сигнала ω=20π, 

амплитуде сигнала U=1, объеме алфавита М{2; 4; 8} и ряде значений относительной расстройки частоты 

помехи Δω/ω0, отношения h амплитуды помехи к амплитуде сигнала и отношения энергии бита к 

спектральной плотности мощности шума в отсутствие помехи ε. Результаты расчетов вероятности ошибки 
приема символов при воздействии и отсутствии помехи приведены на рисунках 3, 4 и 5. 

 

На рисунке 3 приведены зависимости (кривые 2 и 3) вероятности усредненной ошибки �̅�(с+п) от 

величины ε при воздействии помехи с параметрами Δω =0, h {0,4; 0,8} для М{2; 4; 8}. На рисунках 4 и 5 

показано, во сколько раз увеличивается усредненная вероятность ошибки приема при воздействии помехи 

по сравнению вероятностью ошибки, равной 10-3 (кривые 1), 10-4 (кривые 2) и 10-5 (кривые 3) в отсутствие 

помехи. 
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а)      б) 

 
в) 

Рисунок 4. Влияние изменения амплитуды помехи на отношение вероятности ошибки приема сигналов при 

воздействии и отсутствии помехи при расстройке частоты помехи Δω=0 с объемом алфавита M=2 (а), M=4 
(б), M=8 (в)  

(кривые: 1 – при P=10-3, кривые 2 – при P=10-4, кривые 3 – при P=10-5) 
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а)       б) 

 

 
в) 

Рисунок 5. Влияние изменения амплитуды помехи на отношение вероятности ошибки приема сигналов при 

воздействии и отсутствии помехи при относительной расстройке частоты помехи Δω/ω0=0,04 с объемом 

алфавита M=2 (а), M=4 (б), M=8 (в)  

(кривые: 1 – при P=10-3, кривые 2 – при P=10-4, кривые 3 – при P=10-5) 
 

 

Определена разность Δε = εc+п – ε отношений энергии бита к спектральной плотности мощности шума 

при воздействии и отсутствии помехи для постоянных вероятностей ошибки, объёма алфавита M и начальной 
фазы помехи γ. Установлено, что разность Δε при воздействии и отсутствии помехи не зависит от 

вероятности ошибки приема и от объема алфавита для одинаковой амплитуды помехи, а определяется 

уровнем помехи. В качестве примера в таблице 1 приведены конкретные значения Δε при воздействии 

помехи с параметрами U=1, Δω=0, γ=3π/4 для М{2; 4; 8}. 
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Таблица 1  

Зависимость отношения разности энергии бита к спектральной плотности мощности  

шума от уровня помехи 

М ε, дБ 

h 

0,2 0,4 0,6 0,8 1 

ε(с+п) Δε ε(с+п) Δε ε(с+п) Δε ε(с+п) Δε ε(с+п) Δε 

2 

7,35 8,55 1,2 9,6 2,25 10,26 2,91 10,28 2,93 9,66 2,31 

8,79 9,99 1,2 11,05 2,26 11,7 2,91 11,72 2,93 11,02 2,23 

9,89 11,11 1,22 12,15 2,26 12,8 2,91 12,82 2,93 12,22 2,33 

4 

7,82 9,04 1,22 10,08 2,26 10,74 2,92 10,76 2,94 10,15 2,33 

9,15 10,35 1,2 11,4 2,25 12,06 2,91 12,08 2,93 11,47 2,32 

10,18 11,38 1,2 12,43 2,25 13,08 2,9 13,11 2,93 12,5 2,32 

8 

11,4 12,6 1,2 13,63 2,23 14,32 2,92 14,34 2,94 13,73 2,33 

12,72 13,93 1,21 14,97 2,25 15,63 2,91 15,65 2,93 15,04 2,32 

13,74 14,95 1,21 16,02 2,28 16,65 2,91 16,68 2,94 16,07 2,33 
 

Расчеты показывают, что на вероятность ошибки когерентного приема ОФM-сигналов при 

воздействии гармонической помехи влияют: объем алфавита M, расстройка частоты Δω и амплитуда помехи. 
При этом в отсутствие расстройки частоты помехи влияние помехи на вероятность усредненной по 

начальной фазе помехи ошибки приема для различных объемов алфавита увеличивается с увеличением ее 

амплитуды. А при наличии расстройки влияние возрастает только при h < 0,7.  
При дальнейшем увеличении амплитуды помехи ее влияние на вероятность ошибки приема 

уменьшается. Например, при малых значениях ε для M=2 усредненная вероятность ошибки уменьшается в 

5,3 раза, а для M=4 и M=8 в 6,3 и 6,4 раза соответственно. Разность Δε отношений энергии бита к 

спектральной плотности мощности шума при воздействии и в отсутствие помехи не зависит от вероятности 
ошибки в отсутствие помехи и объёма алфавита, а определяется уровнем помехи.  

Результаты работы могут использоваться при проектировании систем передачи сообщений с 

цифровой обработкой сигналов. 
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INFLUENCE OF HARMONIC INTERFERENCE ON THE PROBABILITY OF ERRORS OF 
COHERET RECEPTION OF SIGNALS WITH DIFFERENTIAL PHASE SHIFT KEYING 

 

Poeluev S.S., Bryukhanov Yu. A., Sozaev A.S. 
 

P.G. Demidov Yaroslavl State University 
 

The influence of harmonic noise on the error probability of coherent reception of signals with relative phase shift 

keying is studied. A comparative analysis of the influence of interference on the reception of phase-shift keyed 
signals: 2-DPSK, 4-DPSK, 8-DPSK is performed. The scheme of the inertialess phase demodulator is used. 

Dependences of the reception error probability and energy losses averaged over the initial phase of the interference 

on the ratio of the interference amplitude to the signal amplitude when receiving radio signals are established. It is 

shown that the difference between the ratio of the bit energy to the power spectral density under the influence and in 
the absence of interference does not depend on the probability of erroneous reception and the volume of the alphabet, 

but is determined by the level of interference. 
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ОБОБЩЕННАЯ МОДЕЛЬ MIMO РАДИОКАНАЛА В УСЛОВИЯХ  
РАДИОЭЛЕКТРОННОГО ПРОТИВОДЕЙСТВИЯ 

 
к.т.н. Тоискин В.Е. 

 
Филиал Военной академии РВСН имени Петра Великого  

 
В статье решается задача по математическому моделированию радиоканалов, построенных по технологии MIMO в условиях 
радиоэлектронного противодействия. В общем виде получены выражения для оценки принимаемых комплексных символов при 
наличии сосредоточенной помехи. 
 

В настоящее время технология MIMO применяется, как правило, в системах связи общего назначения. Её 

внедрение в специальные системы радиосвязи должно осуществляться с учетом возможного 

радиоэлектронного противодействия. Такое противодействие подразумевает постановку преднамеренных 
помех с использованием станций радиоэлектронного подавления (СтРЭП). Следовательно, требуется 

проведение оценки помехозащищенности MIMO радиоканала, что влечет за собой необходимость 

проведения соответствующего моделирования. 
С целью моделирования MIMO радиоканала в условиях радиоэлектронного противодействия приняты 

следующие исходные положения. 

Радиоэлектронное противодействие MIMO радиоканалу осуществляется СтРЭП, под которой понимается 

техническое устройство, которое включает в состав передатчик помеховых сигналов и совокупность 
подсистем, осуществляющих обнаружение сигналов, передаваемых по MIMO радиоканалу, измерение и 

анализ их параметров, а также контроль за эффективностью радиоподавления [1,2]. 

Радиосигнал обнаруживается с вероятностью 
обнP , которая определяется превышением на входе 

приемника разведки напряженности поля сигнала свыше некоторого порогового значения пор

Р РE E . При 

моделировании предполагается, что СтРЭП осуществит постановку радиопомех в случае достоверного 

обнаружения сигнала при выполнении условия  пор тр

обн Р Р обнP E E P  . Если время, затраченное на 

обнаружение, измерение и анализ сигнала, превысит время информационного обмена по MIMO радиоканалу, 

то радиоподавления не происходит, так как необходимым условием подавления радиоканала является 

ненулевая вероятность совпадения во времени излучения помехи станцией РЭП и времени передачи сигнала 
в радиоканале [1]. 

Считается, что взаимное расположение передающей (ПРД) и приемной станций (ПРМ) MIMO 

радиоканала и СтРЭП таково, что условия распространения радиоволн в направлениях ПРД-ПРМ, ПРД-

СтРЭП и СтРЭП-ПРМ различны. В таком случае рассматриваемую ситуацию можно представить в виде 
следующей схемы (рисунок 1). 

На рисунке 1 использованы следующие обозначения: 

nz  – комплексный информационный символ, передаваемый через антенну n  в момент времени  ; 

T1,n N  – номер передающей антенны; 

TN  – количество передающих антенн; 

ПВК1,T   – номер временного интервала передачи пространственно-временного кода (ПВК); 

ПВКT  – количество временных интервалов в реализованном ПВК; 

my  – сигнал, принимаемый на антенну m  в момент времени  ; 

R1,m N  – номер приемной антенны; 

RN  – количество приемных антенн; 

,n mh  – комплексный множитель канала между передающей антенной n  и приемной антенной m ; 

,рnh  – комплексный множитель канала между передающей антенной n  и СтРЭП; 

п,mh  – комплексный множитель канала между СтРЭП и приемной антенной m ; 

m  – комплексный случайный гауссовский шум на входе приемной антенны m  с нулевым средним и 

дисперсией 2

m . 
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Рисунок 1 - Схема взаимодействия MIMO радиоканала и СтРЭП 

 

Наиболее общее выражение для определения взаимосвязи передаваемого и принимаемого сигналов для 

каналов с одной передающей и одной приемной антеннами имеет вид [3,4]: 

       y t z t h t t  , (1) 

где  z t  – переданный комплексный информационный символ,  y t  – принятый сигнал,  h t  – 

комплексный множитель канала,  t  – шумовая составляющая (комплексный случайный гауссовский шум). 

Для случая реализации схемы MIMO выражение (1) будет иметь вид [5-8]: 

 y Hz η , (2) 

где, 1 2, ,..., ,...,j my y y yy  – вектор принимаемых сигналов, η  – комплексный случайный гауссовский вектор 

шумов размерности 
R 1N  , с нулевым средним и корреляционной матрицей 

2

 R 1 , где 1  – единичная 

матрица размером 
R TN N , H  – прямоугольная комплексная матрица канала 

R TN N . 

Для оценки комплексных множителей канала 
,n mh  при вхождении в связь передаются заранее известные 

пилотные сигналы п

nz , затем в приемнике решается система линейных уравнений, где в качестве 

неизвестных выступают комплексные множители канала 
,n mh  [7,8]. За счет указанной процедуры на 

приемной стороне комплексная матрица канала H  считается известной (с некоторой точностью), и она 

используется для дальнейшего приема информационных символов 
nz  путем решения системы 

алгебраических уравнений [7]: 
1 1 1 1 1

1, 1 2, 2 ,

2 2 2 2 2

1, 1 2, 2 ,

1, 1 2, 2 ,

...

...

.....................................................

...

m m m n m n m

m m m n m n m

m m m n m n m

y h z h z h z

y h z h z h z

y h z h z h z    







     


    


     

 (3) 

В результате решения системы уравнений (3) и понимая, что каждый символ 
nz  сформирован путем 

пространственно-временного блочного кодирования (ПВБК) исходного последовательного потока символов 

1 2, ,..., ..., sz z z zz , где s  количество исходных информационных символов на выходе модулятора, общее 

выражение для оценки принятого информационного символа на выходе приемника можно представить так 

[7]: 

 2 2 2 * 1* * 2* * *

1, 2, , 1, 2, ,

1

... ...
m

s i i n i s i i i i n i i

i

z h h h z h h h   


        
  

 , (4) 
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где знак (*) означает, что в ходе решения системы уравнений (3) отмеченные элементы преобразовываются 

тем или иным образом в зависимости от реализованного ПВБК и известных комплексных множителей 

каналов [7,8]. 

Необходимо отметить, что при реализации технологии MIMO на передающей стороне общая мощность 

передатчика прд  распределяется между передающими антеннами. Тогда мощность, подаваемая на каждую 

антенну в общем случае определяется так: 

прд T, 1, , 0...1n n nn N      . (5) 

Для случая неизвестной комплексной матрицы канала H  на передающей стороне коэффициенты 

распределения мощности 
n  принимаются одинаковыми и равными 

T1n N  . В таком случае уравнение 

(2) можно записать в следующем виде [7,8]: 

прд

TN


 y Hz η , (6) 

при этом сигнал на входе каждой m-ой приемной антенны в момент времени   может быть описан 

выражением вида: 

прд

прд , ,

1 1T

n n

m i i m i m i m i m

i i

y h z h z
N

      
 


      . (7) 

Из выражений (5), (6) и (7) следует, что напряженность поля 
nmE , поступающего на вход каждой 

приемной антенны от одной передающей антенны уменьшается в зависимости от коэффициентов 

распределения мощности 
n . Однако этот факт не оказывает отрицательного влияния на качество MIMO 

радиоканала за счет известных на приемной стороне комплексной матрицы канала H  и структуры ПВБК. 
Способность системы радиосвязи противостоять влиянию преднамеренных помех есть 

помехозащищенность. В [1] в качестве показателя помехозащищенности определена соответствующая 

вероятность: 

 пз пд пу0 пд пу11P P P P P    (8) 

где 
пдP  - вероятность подавления радиосредства преднамеренной помехой, пу0P  - вероятность выполнения 

требований по помехоустойчивости в условиях отсутствия преднамеренной помехи, пу1P  - вероятность 

выполнения требований по помехоустойчивости при наличии преднамеренной помехи. 

Вероятность подавления 
пдP  определяется через вероятности разведки параметров сигналов рзP , 

вероятности использования помех 
испP  и вероятности 

ппP  того, что помеха СтРЭП действует на приемник, 

при условии, что параметры приемника разведаны и используются при организации подавления: 

пд рз исп ппP P P P . 

Таким образом, можно считать, что СтРЭП выполняет свою задачу по подавлению радиоканала в 
следующем порядке – обнаружение излучения радиосредства, распознавание параметров передаваемых 

сигналов, определение направления на подавляемое радиосредство, выбор и постановка наиболее 

эффективной преднамеренной помехи. Каждый из перечисленных этапов можно оценить соответствующей 
вероятностью.  

Как отмечено выше, обнаружение сигнала происходит при выполнении требования  пор тр

обн Р Р обнP E E P 

. Известно [9-11], что напряженность поля в точке приема зависит от характеристик антенно-фидерных 

трактов передатчика и приемника, излучаемой мощности, множителя ослабления и расстояния до точки 

приема. Территориальное расположение СтРЭП в большинстве случаев определяет необходимость ведения 

радиоразведки на таких расстояниях рr  от источника излучения, которые превышают расстояние прямой 

видимости прr  и расстояния ведения радиосвязи 
свr  [9-11]. Вместе с тем изменяются и условия 

распространения радиоволн, что приводит к иным значениям комплексного множителя канала ,рnh  между 

передающей антенной n  и СтРЭП, относительно комплексных множителей канала 
,n mh  между передающими 

и приемными антеннами.  
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Тогда в момент времени   на входе приемника разведки имеется сигнал вида: 

р прд ,р р

1

n

i i i

i

y P h z   


  . (9) 

В отличие от случая приемной станции MIMO радиоканала приемник радиоразведки СтРЭП не обладает 

сведениями о значениях комплексных множителей канала ,рnh . В реальных условиях распространения 

радиоволн такие множители являются случайными величинами, подчиняющимися определенному закону 

распределения, который зависит от механизма распространения радиоволн. Флуктуации комплексных 

множителей канала ,рnh  совместно с неизвестными параметрами передаваемых сигналов 
iz  приводят к 

изменению разности фаз в каждом отдельном подканале, что, в свою очередь, определяет некогерентность 

слагаемых под знаком суммы сигналов в выражении (9). Указанное обстоятельство приводит к снижению 
принимаемой мощности относительно случая излучения всей мощности передатчика через одну антенну. В 

таком случае снижается вероятность обнаружения излучения 
обнP  СтРЭП. Повысить указанную вероятность 

до требуемого значения при условии неизменных характеристик подсистемы обнаружения СтРЭП возможно 
путем сокращения расстояния до передатчика MIMO радиоканала, что в большинстве случаев не 

представляется возможным. 

Обнаружив излучение радиосредства, СтРЭП осуществляет распознавание параметров передаваемых 
сигналов. В случае MIMO радиоканала подсистеме распознавания необходимо определять параметры 

сигнала по нескольким комплексным информационным символам, принятым одновременно на интервале 

времени  . Это объясняется следующим. При формировании ПВБК изменяется интервал времени, в течение 

которого осуществляется выдача очередного символа в канал связи через одну из антенн. Значение 

указанного интервала зависит от количества передающих антенн 
TN  и реализуемого варианта ПВБК и 

определяется скоростью ПВБК – отношением количества символов s  на входе пространственно-временного 

кодера к количеству временных интервалов 
ПВКT . В качестве примера можно рассмотреть случай MIMO 2х2 

с ПВБК Аламоути [5,6,8], для которго СтРЭП необходимо провести распознавание принятых одновременно 

двух сигналов на одной частоте за меньшее время. При этом необходимо учитывать и различные пути 

прохождения радиоволн от двух антенн. В таком случае вероятность разведки параметров сигналов рзP  есть 

[1]: 

рз рз

1

n

i

i

P P


 , (10) 

где рзiP  - вероятность разведки параметров i-го сигнала. 

Из изложенного следует, что в общем случае вероятность разведки параметров сигналов при 

использовании технологии MIMO за одинаковый интервал времени по сравнению с каналом SISO снижается. 

Предположим, что, осуществив обнаружение излучения и разведку параметров сигнала, СтРЭП 
осуществила выбор вида помехи и приступила к этапу подавления радиоканала MIMO. Рассмотрим вариант 

приема сигналов в таких условиях на примере MIMO 2х2 - прием осуществляется на две антенны в течении 

двух тактовых интервалов.  

В условиях воздействия преднамеренной помехи принимаемая смесь полезного сигнала, помехи и АБГШ 
может быть описана следующим образом. 

Передаваемая матрица комплексных информационных символов имеет вид: 

1 2

2 2

2 1

z z

z z



Z , (11) 

где 
 0 1

1 1

j t
z U e

 
 , 

 0 2

2 2

j t
z U e

 
 , 

 0 1

1 1

j t
z U e

  
 , 

 0 2

2 2

j t
z U e

  
   . 

Тогда для m-ой приемной антенны имеем следующие уравнения наблюдения: 
1) для первого тактового интервала:  

1 1 1

1, 1 2, 2 п, пm m m m my h z h z h z     , 

где 
п,mh  - комплексный множитель канала между СтРЭП и m-ой приемной антенной, 1

пz  - сигнала помехи 

на первом тактовом интервале. 

2) для второго тактового интервала:  
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2 2 2

2, 1 1, 2 п, пm m m m my h z h z h z     , 

или в матричной форме для двух тактовых интервалов можно записать: 
11 1

1 2 п, п

1, 2, 22 2
2 1 п, п

mm m

m m

mm m

z z h zy
h h

z z h zy






   . (12) 

Если выражение для второго тактового интервала принять комплексно сопряженным, то получим: 

2 2 2

2, 1 1, 2 п, пm m m m my h z h z h z     , 

тогда выражение (12) запишем в виде: 
11 1

1, 2, п, п1

22 2
22, 1, п, п

m m mm m

m m mm m

h h h zy z

zh h h zy




  


. (13) 

Считая, что прямоугольная комплексная матрица канала MIMO известна на приемной стороне, получим 
эрмитову канальную матрицу [12]: 

1, 2,

2, 1,

m mH

m m

h h

h h



H . 

Умножим обе части выражения (13) на 
H

H : 
11 1

1, 2, п, п1, 2, 1, 2, 1, 2, 1, 2,1

22 2
22, 1,2, 1, 2, 1, 2, 1, 2, 1,п, п

m m mm mm m m m m m m m

m mm m m m m m m mmm m

h h h zyh h h h h h h hz

zh hh h h h h h h hh zy




  

   
; 

 
1 2 1 2 1 2

2 21, 2, 1, п, п 2, п, п 1, 2,1

1, 2,
1 2 1 2 1 2

2
2, 1, 2, п, п 1, п, п 2, 1,

m m m m m m m m m m m m

m m

m m m m m m m m m m m m

h y h y h h z h h z h hz
h h

zh y h y h h z h h z h h

 

 

  
   

  
1  

Следовательно, для первого тактового интервала имеем: 

 2 21 2 1 2 1 2

1, 2, 1, 2, 1 1, п, п 2, п, п 1, 2,m m m m m m m m m m m m m mh y h y h h z h h z h h z h h        , 

а для второго имеем: 

 2 21 2 1 2 1 2

2, 1, 1, 2, 2 2, п, п 1, п, п 2, 1,m m m m m m m m m m m m m mh y h y h h z h h z h h z h h        . 

Таким образом, из выражения для первого тактового интервала исключен неизвестный на приемной  

стороне символ 
2z , а для второго – символ 

1z .  

Тогда выражение для оценки принятого информационного символа 
1z  на выходе приемника можно 

представить так: 

 2 2 1 2 1 2

1 1, 2, 1 1, п, п 2, п, п 1, 2,m m m m m m m m m mz h h z h h z h h z h h       , (14) 

а для оценки символа 
2z : 

 2 2 1 2 1 2

2 1, 2, 2 2, п, п 1, п, п 2, 1,m m m m m m m m m mz h h z h h z h h z h h       . (15) 

На основе анализа выражений (14) и (15) вытекает общее выражение для оценки принятого 

информационного символа на выходе приемника в условиях преднамеренных помех при приеме на m антенн, 

при этом по аналогии с выражением (4) его можно представить так: 

 2 2 * * 1* * * * * 1* * *

1, , 1, п, п , п, п 1, ,

1

... ... ...
m

s i n i s i i n i i i i n i i

i

z h h z h h z h h z h h  


         
  

 . (16) 

Из выражения (16) следует, что в технологии MIMO за счет известной на приемной стороне матрицы 

канала H , реализация алгоритма обработки принимаемых информационных символов позволяет повысить 

вероятность выполнения требований по помехоустойчивости при наличии преднамеренной помехи пу1P  по 

сравнению с радиоканалами типа SISO. 
Таким образом, предложена обобщенная модель MIMO радиоканала в условиях радиоэлектронного 

противодействия, дальнейшая доработка и детализация которой позволит проводить исследования 

помехозащищенности MIMO радиоканалов различной конфигурации при воздействии разных видов помех.  
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          In article the problem of mathematical modeling of the radio channels constructed on MIMO technology in the 

conditions of radio-electronic counteraction is solved. In a general view expressions for assessment of the accepted 

complex symbols in the presence of the concentrated hindrance are received. 
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В статье рассмотрены подходы к постановке задачи повышения эффективности функционирования сети подвижной УКВ 

радиосвязи, действующей в районе чрезвычайной ситуации при реализации в сети многостанционного доступа с временным 
разделением каналов и с учетом возможностей по организации дополнительных каналов передачи за счет ретрансляции. 
Представлена структура временной последовательности кадра системы, приведены основные соотношения связывающие показатели 
эффективности и атрибутивные параметры элементов системы, сформулирован ряд частных подзадач, требующих решения. 

 

Для обеспечения оперативного решения различных задач в районах (зонах) чрезвычайных ситуаций 

(РЧС(ЗЧС)), на основе средств УКВ радиосвязи и телекоммуникационного оборудования МЧС России, 
разворачиваются сети УКВ радиосвязи с подвижными объектами радиально-узловой структуры [1]. В 

качестве подвижных объектов выступают подвижные пункты управления с размещенным на них 

оборудованием абонентских станций (АС) к которому имеют доступ основные абоненты сети. Типовым 
(базовым) сегментом (ТС(БС)) такой сети является соединение типа «точка-многоточка», его структура 

представлена на рисунке 1. Подобные сети радиосвязи УКВ диапазона широко применяются там, где 

отсутствует возможность оперативной организации других видов проводной и радиосвязи, например, при 

подвижности абонентов и узлов сети в малонаселенной местности со слабо развитой инфраструктурой связи. 
Относительно недорогие, надежные радиосредства УКВ радиосвязи во взаимодействии с 

телекоммуникационным оборудованием АС и главного телекоммуникационного узла (ТКУ) сети, позволяют 

организовать каналы со скоростями порядка 19,2 Кбит/с.  

 

 
Рисунок 1 – Структура типового (базового) сегмента сети радиосвязи УКВ диапазона с подвижными 

объектами в РЧС типа «точка-многоточка». 
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Особенностью рассматриваемой сети является потенциальная возможность организации дополнительных 

каналов между АС, потерявшей связь с главным ТКУ, через соседние АС за счет ретрансляции [2]. 

Необходимо отметить, что в рассматриваемой сети УКВ радиосвязи, реализован многостанционный доступ 

АС к канальному ресурсу главного ТКУ с временным разделением каналов (МД с ВРК). При этом все время 
функционирования сегмента сети делится на временные отрезки (кадры, окна и т.д.) определенной структуры 

(рисунок 2).  

Каждой АС в структуре кадра выделяются интервалы времени – временные окна, которые на рисунке 

пронумерованы цифрами от 1 до n. По сути, временные окна являются элементарными каналами со 

скоростями 1200, 2400 бит/с. Число двоичных символов (Lво), которые передаются в одном временном окне 

может быть найдено по формуле (1). 

 во пи воL V   ,      (1) 

где Vпи – скорость передачи в канале [дв.с./с]; 

 во  – длительность временного окна в секундах; 

    – операция округления к наименьшему целому.  

Для ведения информационного обмена в сегменте сети, при реализации в ней МД с ВРК, необходимо 

обеспечить кадровую синхронизацию между главным ТКУ и всеми АС. Решение данной задачи 

обеспечивается подсистемой кадровой синхронизации (ПКС). В отличии от других подобных ПКС [3, 4], 

рассматриваемая ПКС имеет ряд особенностей. В частности, можно выделить два режима ее 

функционирования: 

1. Начальное установление кадровой синхронизации. 

2. Поддержание кадровой синхронизации. 

Режим начального установления кадровой синхронизации в ТС сети реализуется в случае начального 
развертывания элементов ТС сети на местности или после периода «радиомолчания», во время которого 

излучение в эфир радиосредствам ТС запрещено. Для решения данной задачи в начале суперкадра 

предусмотрена передача сигнала кадровой синхронизации (СКС) пуска, параметры которого 

устанавливаются таким образом, чтобы обеспечить минимальное время вхождения в синхронизм всеми АС 
(2) при обеспечении требуемой вероятности установления кадровой синхронизации в ТС не ниже требуемого 

значения  (min( ))пуска пуска пуска треб

уст кс ТС уст кс ТС уст кс ТСР T Р . 

 0min ( , , , )пуска пуска пуска

уст кс ТС скс сксT f L р П  ,   (2) 

где 
пуска

сксL  – длина синхропоследовательности пуска [дв.с.]; 

 0р  – вероятность искажения одного двоичного символа; 

 
пуска

сксП  – дискретный порог обработки синхропоследовательности пуска в ПКС; 

1 … 

Кадр 1 

Суперкадр (Тск) 

Преамбула Постамбула 
Информационная 
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t 

Рисунок 2 – Структура временного разделения при реализации МД с ВРК 
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  – вид синхропоследовательности пуска, определяющий способ ее формирования и обработки в 

ПКС.  

Режим поддержания кадровой синхронизации реализуется во время ведения информационного обмена 

для обеспечения подстройки положения временных меток границ кадров в ПКС АС. Для этого в преамбуле 

каждого временного окна кадра на строго установленных позициях и через определенный период 
поддержания (Тподд) главным ТКУ будут передаваться двоичные символы специальной двоичной 

последовательности для поддержания кадровой синхронизации (СКС поддержания). ПКС АС, обрабатывая 

ее смогут не терять кадровый синхронизм во время информационного обмена и потенциально смогут 
восстановить кадровый синхронизм при его потере, не мешая информационному обмену в ТС сети. При этом 

также необходимо определить параметры СКС поддержания, чтобы обеспечить требуемую вероятность 

поддержания кадровой синхронизации в ПКС АС не ниже требуемого значения 
треб

подд кс подд ксР Р , а при 

восстановлении кадрового синхронизма при его потере АС минимизировать время его восстановления (3). 

Период поддержания (Тподд) подлежит оптимизации ввиду того, что величина защитного интервала (τз) 

определяется исходя из подвижности АС и относительной нестабильности задающих генераторов (γ) [3].  

 0min ( , , , )АС подд подд

восст кс скс сксT f L р П  ,   (3) 

где 
подд

сксL  – длина синхропоследовательности поддержания кадровой синхронизации [дв.с.]; 

 0р  – вероятность искажения одного двоичного символа; 

 
подд

сксП  – дискретный порог обработки синхропоследовательности поддержания кадровой 

синхронизации в ПКС; 

  – вид синхропоследовательности поддержания кадровой синхронизации, определяющий способ 

ее формирования и обработки в ПКС АС.  

На рисунке 2 показано, что в структуре временного окна часть двоичных символов имеет служебное 
назначение (преамбула и постамбула), доля служебной информации влияет на кадровую эффективность МД 

с ВРК, причем на значение коэффициента кадровой эффективности (ККЭ) накладывается ограничение 

(например ККЭ≥0,95) [3]. Таким образом понятно, что объем служебной информации ограничен и только 

его часть может быть использована для передачи СКС.  

Тогда для формализации и последующего нахождения решения задачи повышения эффективности 
функционирования сети подвижной УКВ радиосвязи, действующей в районе чрезвычайной ситуации, и её 

подсистемы кадровой синхронизации, с учетом возможностей по организации дополнительных каналов 

передачи за счет ретрансляции, необходимо провести ее декомпозицию на ряд частных подзадач, требующих 
решения: 

1. Провести анализ принципов построения и функционирования сети подвижной УКВ радиосвязи, 

действующей в РЧС, ее ПКС, а также внутренних и внешних возмущающих воздействий. 
2. Определить показатели для оценки эффективности функционирования ПКС и атрибутивные 

параметры, оказывающие существенное влияние на данные показатели. 

3. Провести обоснование структуры СКС пуска и поддержания, для обеспечения заданных показателей 

функционирования ПКС. 
4. Разработать математические модели функционирования ПКС для различных режимов ее 

функционирования с учетом установленных допущений и выявленных ограничений. 

5. Разработать методику повышения эффективности функционирования ПКС в сети подвижной УКВ 
радиосвязи. 

6. Разработать технические предложения по построению ПКС в сети подвижной УКВ радиосвязи. 

Таким образом ясно, чтобы повысить эффективность функционирования сети подвижной УКВ 
радиосвязи, действующей в РЧС, необходимо обеспечить эффективность функционирования ее ПКС. Чтобы 

повысить эффективность функционирования ПКС, необходимо провести исследование условий и режимов 

ее работы при реализации в сети МД с ВРК, с учетом ретрансляции и в условиях внутренних и внешних 

возмущающих воздействий. 
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In article approaches to statement of a problem of increase of efficiency of functioning of a network of mobile 

VHF of the radio communication operating around an extreme situation at realisation in a network of multistation 
access with time division of channels and taking into account possibilities on the organisation of additional channels 

of transfer at the expense of relaying are considered. The structure of time sequence of a shot of system is presented, 

the basic parities connecting indicators of efficiency and attributive parametres of elements of system are resulted, a 
number of the private subtasks demanding the decision is formulated. 
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НЕЛИНЕЙНЫЕ ИСКАЖЕНИЯ ГАРМОНИЧЕСКИХ СИГНАЛОВ В  
ВЫХОДНОМ УСИЛИТЕЛЕ С КОМПЕНСАТОРОМ 
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Ярославский государственный университет им. П.Г. Демидова 
 

Рассматриваются нелинейные искажения гармонического сигнала при прохождении через мощный нелинейный усилитель с 
компенсатором искажений. Характеристика нелинейного элемента (НЭ) задана при помощи аппроксимирующей функции вида 
гиперболический тангенс. Рассмотрены режимы работы НЭ без отсечки и с отсечкой тока. Искажения сигнала оцениваются с 

помощью коэффициента нелинейных искажений КНИ. Приведены рассчитанные зависимости КНИ от амплитуды входного сигнала, 
угла отсечки для различных параметров компенсатора. 
Ключевые слова: нелинейный усилитель, искажения, коэффициент нелинейных искажений, угол отсечки, компенсатор. 

 

Введение. 
Основным звеном передающего тракта радиостанции, влияющим на искажение сигнала, является 

оконечный мощный усилитель. Для обеспечения высокого коэффициента полезного действия этот каскад 

работает в нелинейном режиме, обусловливающем искажения выходного сигнала. Нелинейные искажения 

сигналов в выходных мощных усилителях, исследованы в работах [1-7]. Для улучшения качества приема 

сигнала, нелинейные искажения, создаваемые усилителем, должны быть минимальны. 

Ц е л ь   р а б о т ы –исследование нелинейных искажений гармонических сигналов в выходном 

безынерционном усилителе с компенсатором. 
Упрощенная структурная схема усилителя с компенсатором искажений приведена на рисунке 1. 

 

 
 

Рисунок 1. Структурная схема усилителя с компенсатором искажений 

П – перемножитель, С – сумматор 

 

 
 

Сигнал на входе усилителя выражается функцией 

𝑢c(𝑡) = 𝑈 cos(ω𝑡 + φ). 
В отсутствие отсечки усилитель с безынерционной нагрузкой представим как нелинейный четырехполюсник 

с характеристикой вход-выход [8] 

                        uнл= 𝑓(𝑢) = 𝑡ℎ(𝑢),   (1) 

где напряжение на входе четырехполюсника равно u=uс+U0, U0 - напряжение смещения. 

 В режиме с отсечкой имеем 

uнл = 𝑓(𝑢) = {
𝑡ℎ(𝑢)при 𝑢 [0;  1],

0 при 𝑢 [−1; 0).
     (2) 

Для оценки величины искажений гармонического сигнала используем коэффициент нелинейных 

искажений [9]: 
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Kни  =  

√∑ |𝐶�̇�|
2𝑁

𝑘=2

|𝐶1̇|
× 100%, 

 

где N – исходный параметр, |Ck| – амплитуды спектральных составляющих выходного напряжения усилителя 

uвых(t) 

�̇�𝑘 =
1

𝜋
∫ 𝑢вых(ξ)
𝜋

−𝜋
𝑒−𝑗𝑘ξ𝑑ξ, 

ξ = (ω𝑡 + φ) 

Режим без отсечки 
 При этом величина напряжения смещения составляет U0 = 0,5. В отсутствие компенсации 

искажений имеем uвых =uнл. Для выявления закономерностей, используя выражение (1), выполнены расчеты 

Kни при N = 10для ряда значений амплитуды входного сигнала Uв отсутствие и при наличии компенсации 

искажений. Результаты расчета коэффициента нелинейных искажений усилителя без компенсации 

представлены на рис. 2 в виде кривой 1. Расчеты показывают, что при амплитуде входного сигнала U=0,5 

имеем 𝐾ни =10,6%. 

 При наличии компенсации искажений выходное напряжение усилителя   

равно uвых =uнл(1–K) + uс, К> 0. Результаты расчета коэффициента нелинейных искажений  𝐾ни  усилителя с 

компенсацией представлены на рисунке 2  в  виде кривых 2 –6 и в таблице 1. 

Таблица 1 

Зависимость коэффициента нелинейных искажений (%) от амплитуды сигнала и         
коэффициента компенсации. 

 Коэффициент компенсации К Без 

компенсации U,В 0,2 0,4 0,6 0,8 1,0 

0,1 0,89 0,74 0,55 0,31 0 2,30 

0,2 1,76 1,46 1,09 0,62 0 4,56 

0,3 2,58 2,14 1,59 0,91 0 6,72 

0,4 3,35 2,78 2,07 1,17 0 8,75 

0,5 4,04 3,35 2,49 1,41 0 10,62 

 

 
Рисунок 2. Зависимость коэффициента нелинейных искажений от амплитуды сигнала без компенсации с 

компенсацией. 

(кривая 1 – без компенсации искажений, кривая 2 – K = 0,2), кривая 3 – K = 0,4, кривая 4 – K = 0,6, кривая 5 – K = 
0,8, кривая 6 – K = 1,0). 
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Расчеты показывают, что при коэффициенте К=1 выходной сигнал практически не имеет искажений.  
 

Режим с отсечкой 

 Режим с отсечкой используется, например, в двухтактном усилителе мощности. При этом 
напряжение смещения выбирается из условия U0 +U = 1. Следовательно,  

U0= - 
cosθ

1−cosθ
 

где θ – угол отсечки. 

Для выявления закономерностей, используя выражение (2), выполнены расчеты Kни при N = 10 для ряда 

значений амплитуды входного сигнала U и угла отсечки θ в отсутствие и при наличии компенсации 

искажений. 

 Результаты расчета Kниусилителя без компенсации и с компенсацией искажений для углов 

отсечки θϵ[900, 1800] представлены в виде кривой 1 и кривых 2 – 6 соответственно на рисунке 3 и в таблице 2. 

 
 

Рисунок 3. Зависимость коэффициента нелинейных искажений от угла отсечки без компенсации и с 

компенсацией 
(кривая 1 – без компенсации и искажений; кривая 2 – K = 0,2; кривая 3 – K = 0,4; кривая 4 – K = 0,6; кривая 5 – K = 

0,8; кривая 6 – K = 1,0) 

Таблица 2. 

Зависимость коэффициента нелинейных искажений (%) от угла отсечки и коэффициента компенсации. 

 Коэффициент компенсации К Без 

компенсации θo 0,2 0,4 0,6 0,8 1,0 

90 9,9 8,0 5,7 3,0 0 40,7 

100 8,8 7,1 5,1 2,8 0 31,2 

110 7,3 5,9 4,3 2,4 0 23,2 

120 5,7 4,6 3,4 1,9 0 16,7 

130 4,2 3,5 2,6 1,4 0 11,9 

140 3,5 2,9 2,1 1,2 0 9,4 

150 3,5 2,9 2,1 1,2 0 9,2 

160 3,8 3,1 2,3 1,3 0 9,9 

170 4,0 3,3 2,5 1,4 0 10,5 

180 4,0 3,3 2,5 1,4 0 10,6 
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Таким образом, и в усилителе с отсечкой при соответствующем выборе коэффициента компенсации 

достигается получение выходного сигнала без нелинейных искажений. 

Результаты работы могут использоваться при проектировании передающих трактов радиотехнических 

систем передачи информации. 
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NONLINEAR DISTORTION OF HARMONIC SIGNALS IN THE OUTPUT AMPLIFIER WITH A 

COMPENSATOR 
 

PHD stud. Shklyar A.F., Prof., Dr. Sc. Bryukhanov Yu. A.,  

 
P.G. Demidov Yaroslavl State University 

 

  Nonlinear distortions of a harmonic signal passing through a powerful nonlinear amplifier with a distortion 

compensator are considered. The characteristic of a nonlinear element (NE) is specified using an approximating 
function of the hyperbolic tangent type. The operating modes of NE without cutoff and with current cutoff are 

considered. Signal distortions are estimated using the THD distortion factor. The calculated dependences of THD on 

the amplitude of the input signal, the cutoff angle for various parameters of the compensator are presented. 
  Keywords: non-linear amplifier, distortion, non-linear distortion factor, cutoff angle, compensator. 
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И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ. 
 

 

РЕКОМЕНДАЦИИ ПО ИСПОЛЬЗОВАНИЮ ТЕХНОЛОГИИ БЛОКЧЕЙН  

В ПРОЦЕССЕ СУДЕБНОГО ДЕЛОПРОИЗВОДСТВА 

студ. Василевич П.А. 

Национальный исследовательский университет «Московский институт электронной техники» 

В данной в статье рассматривается использование технологии Блокчейн в судебном делопроизводстве. Изучается принцип 
работы данной технологии и ее преимущества. Определены основные уязвимости существующей системы судебного 
делопроизводства и был сделан вывод о несовершенстве таковой. На основе этого была построена примерная схема реализации 

данной системы для достижения максимальной безопасности рассматриваемых судебных дел. И сделаны выводы о целесообразности 
использования технологии Блокчейн в данном направлении. 

Технология Блокчейн была создана в 2008 году анонимной группой или лицом, создателем Биткойна, 

Сатоши Накамото.  Блокчейн — это набор технологий, которые создают зашифрованный, 
распределенный/децентрализованный реестр. «Децентрализованный» реестр означает отсутствие 

центральной власти. То есть, информация передается и распространяется на тысячи компьютеров («узлов») 

в одноранговой сети, расположенных по всему миру.   
Децентрализованный реестр позволяет, например, реализовать точную систему платежей и квитанций для 

криптовалюты, связанной с блокчейном. Центральные органы, такие как банк, который ведет учет всех 

транзакций своих пользователей, являются выгодными целями для киберпреступников.   Поскольку 
блокчейн не существует в одном месте, он предлагает два явных преимущества перед централизованными 

органами: более широкий доступ и безопасность.   

Блокчейн, как следует из названия, состоит из «блоков», представляющих собой записанные в цифровом 

виде данные, которые связаны друг с другом в хронологическом порядке в одну «цепочку». Как только 
«блок» данных будет связан с другими существующими данными в цепочке блоков, данные нельзя будет 

изменить без изменения всех последующих блоков данных, что потребует сговора со стороны большинства 

компьютеров сети, расположенных по всему миру. Иными словами, практически невозможно изменить 
данные после того, как они зашифрованы в блокчейне. Таким образом, технология «Блокчейн» может 

использоваться в качестве надежного и защищенного от несанкционированного доступа способа 

структурирования, хранения и защиты данных. [1] 

Внедрение технологии блокчейн в нашу повседневную жизнь неизбежно. И это повлечет за собой 
огромные преимущества в правовом поле для частных и государственных секторов. В том числе и система 

судебного делопроизводства.   

Наиболее очевидным преимуществом технологии блокчейна является ее неизменяемая возможность 
ведения записей в режиме реального времени. Зарубежные судебные системы уже внедрили технологию 

блокчейна в качестве инструмента для наблюдения за условно-досрочно освобожденными.  Например, в 

Китае сотрудники правоохранительных органов создали программу исправительных учреждений для 
отслеживания местонахождения осужденных преступников в режиме реального времени.    Условно-

досрочно освобожденные должны постоянно носить электронные браслеты, оснащенные программой 

шифрования с отслеживанием.    Поскольку система использует технологию блокчейн для отслеживания 

результатов, собранные данные полностью защищены от несанкционированного доступа и искажения.  [2] 
Судебные системы Российской Федерации, наоборот, используют ручную проверку, чтобы отслеживать 

своих условно-досрочно освобожденных преступников. Внедрение технологии блокчейн упростит весь 

процесс условно-досрочного освобождения, а также сделает его более надежной системой. 
Постоянное ведение записей в режиме реального времени также будет иметь ключевое значение для 

выдачи ордеров и ведения уголовных дел. https://jolt.richmond.edu/2022/01/06/blockchain-as-best-practice-
the-benefits-of-the-criminal-justice-system-implementing-blockchain-technology/ - _ftn10   Суды выдают ордера 

на обыск и арест нескольким различным ведомствам, таким как правоохранительные органы, прокуратура и 

сотрудники службы пробации и условно-досрочного освобождения. После выдачи ордера огромному 

https://jolt.richmond.edu/2022/01/06/blockchain-as-best-practice-the-benefits-of-the-criminal-justice-system-implementing-blockchain-technology/#_ftn10
https://jolt.richmond.edu/2022/01/06/blockchain-as-best-practice-the-benefits-of-the-criminal-justice-system-implementing-blockchain-technology/#_ftn10
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количеству людей, участвующих в уголовном делопроизводстве, требуется доступ к нему для записи и 

чтения. От сотрудников правоохранительных органов часто требуется обращаться в суд, выдавший ордер, 

для подтверждения ордера, в то время как другие сотрудники правоохранительных органов могут дополнять 

ордер новой информацией о подсудимом.  Количество участников, вовлеченных в выдачу и исполнение 
ордеров, делает его отличной областью для использования технологии блокчейна. 

То же самое касается ведения точного учета криминального прошлого человека. Прокуратура, суды и 

архивы уголовных дел несут ответственность за обновление уголовных обвинений. Ежегодно в России 
ложно обвиняют, осуждают и заключают в тюрьму тысячи человек. [3] На сегодняшний день в сфере 

уголовного правосудия используют ручной ввод данных, постоянные проверки и меры по контролю качества 

для ведения своих соответствующих баз данных. Но с технологией блокчейна суды, прокуроры и сотрудники 
правоохранительных органов могут вносить изменения в первоначальную запись об аресте блокчейна, 

протекающую на протяжении всего судебного процесса, связывая обвинения с окончательными 

решениями. Каждый раз, когда вносится поправка, блокчейн записывает сторону, внесшую 

поправку. Помимо этого, люди могут вносить поправки только тогда, когда им делегированы такие 
полномочия. 

Технология блокчейн также значительно улучшит цепочку поставок в уголовных делах. Существующие 

системы управления доказательствами подвержены краже, фальсификации и, в худшем случае, 
манипулированию доказательствами в рамках системы управления доказательствами.   Но если 

доказательства будут регистрироваться с помощью технологии блокчейн, надежность хранения данных 

значительно бы улучшилась. При представлении доказательств в полицию сотрудники должны будут 

сообщать о состоянии доказательств по мере их представления. Затем любой человек, удаляющий улики, 
должен будет подтвердить, что улики находятся в том же состоянии, что и были записаны до этого в 

блокчейн. Кроме того, любое лицо, получающее доказательства в цепочке хранения, сможет немедленно 

сравнить «состояние» доказательств в том виде, в каком оно было записано в системе, с текущим, 
записанным в блокчейне. Если есть в подлинности доказательств, получатель может отказаться принять их 

и немедленно сообщить о проблеме, вместо того, чтобы получать их, не зная об их истории. [4] 

Внедрение технологии блокчейна в уголовное право значительно повысит эффективность и целостность 
нашей нынешней системы уголовного права. Более того, технология легкодоступна, поскольку разработчики 

создают приватизированные блокчейны для компаний и агентств, стремящихся извлечь выгоду из 

повышенной эффективности и целостности. 

Примерная структура реалиазации данной системы приведена на рисунке 1. Она включает в себя три 
этапа: предварительное расследование, ведение дела, и судебную фазу. 

 

 
Рисунок 1 ‒ Примерная структура внедрения технологии блокчейн в судебный процесс 

 
Первый этап подразумевает сбор всем необходимых материалов и улик с превращением их в хеш значения 

и загрузкой в блокчейн. Помимо этого, происходит авторизация лица, запрашивающего доступ в систему. 

Второй этап необходим для передачи и совместного использования полученных материалов, а также 
сотрудничество между правоохранительными органами. Это имеет очень большое значение, так как 

некоторая часть преступлений может быть трансграничной, или затрагивать различные судебные инстанции. 

Далее после авторизации у каждого сотрудника есть свои полномочия. Так, например, можно выделить роль 

следователя, который может добавлять необходимую информацию в сеть, в то время как остальные лица, 
имеют право только на просмотр. Третий этап призван доказать судье, что все полученные в результате 

расследования материалы не были подделаны. Любой пользователь может проверить подлинность и 

неизменность доказательств. Если хэш-значения текущих доказательств в суде совпадают с хэш-значением 
тех, которые были загружены до этого, тогда мы можем считать цифровые данные в суде подлинными. 
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Поэтому, применение блокчейна к управлению цифровыми доказательствами может обеспечить целостность  

цифрового контента, и не прибегать к использованию традиционных методов передачи информации, таких 

как бумажные или цифровые носители информации, что особенно актуально для передачи информации за 

пределы даже одного помещения. [5] 
Таким образом, был изучен принцип работы технологии «Блокчейн» и выявлены уязвимости процесса 

судебного делопроизводства. Так же были сделаны выводы о целесообразности и необходимости перехода 

на цифровое хранение и передачу данных в судебных разбирательствах, что позволит добиться 

максимальной прозрачности ведения дел, честности и справедливости суда.  
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Предложена последовательность выбора условий и разработки проекта ресурсосберегающего алгоритма блочного шифрования. 

Приводятся требования к алгоритму с позиции его реализации на базе микроконтроллера ATMEL. На основании выдвинутых 
требований предложена последовательность модулей преобразования данных, объединённых в блоки. Представлены подробные 
характеристики каждого из модулей преобразования. Приведена последовательность использования модулей и организации циклов 

алгоритмических вычислений при выполнении зашифрования / расшифрования блока данных.  

 

Насыщение социальной и бытовой сфер жизнедеятельности общества техникой, использующей 

встроенные вычислительные системы и/или элементы, приводит к широкому распространению 
компьютерных технологий, что вызывает и потребность обмена информацией между такими системами. В 

частности, увеличение количества автомобилей в городах приводит к уплотнению транспортного потока и, 

как следствие, к возникновению заторов на улицах. Для уменьшения времени простоя автомобилей в заторах 

организуется процесс управления светофорными объектами, но эффективное управление проездом 
автотранспорта через перекрёстки в режиме реального времени требует обмена информацией между 

светофорными объектами города. Такой обмен, наиболее простым способом, можно организовать с 

использованием сети интернет. Следовательно, использование сети интернет в качестве среды передачи 
информации, требует выполнять защиту информации передаваемой между светофорными объектами и 

центром обработки. Учитывая, что управление работой светофорного объекта обеспечивается одноплатным 

компьютером и/или микроконтроллером, у которого ограничены вычислительные ресурсы, поэтому, для 

защиты обмена информацией целесообразно использовать ресурсосберегающий алгоритм шифрования. 
Требования к алгоритму ресурсосберегающего шифрования формируются только при конкретизации 

выбора вычислительного средства для его реализации. Предложим реализацию такого алгоритма на базе 

микроконтроллеров серии ATMEL. 
Во-первых. Память программ микроконтроллеров серии ATMEL определяется объёмом в пределах 

4…256 кБайт следовательно, программный код алгоритма ограничивается длиной, например, в 500 Байт. 

Во-вторых. Энергонезависимая память констант, у микроконтроллеров, определяется объёмом в 
пределах 0,256…4 кБайт следовательно, константы, использующиеся при алгоритмических вычислениях, 

ограничиваются длиной, например, в 100 Байт. 

В-третьих. Оперативная память микроконтроллеров, определяется объёмом в пределах 0,512…8 кБайт 

следовательно, количество ячеек памяти использующихся при алгоритмических вычислениях, 
ограничиваются длиной, например, в 100 Байт. 

Учитывая основное предназначение алгоритма, а именно, обмен информацией по сети интернет между 

светофорными объектами и центром управления и обработки данных в режиме реального времени, 
следовательно, требование к скорости обработки ограничим, например интервалом времени 0,1 с. 

Предложенные основные требования к алгоритму и области использования определяют и направление 

реализации такого алгоритма, а именно – область «легковесной криптографии» (LWС – lightweight 
cryptography), в которой создаются лёгкие и быстрые алгоритмы шифрования, причём, лёгкость алгоритма – 

простота программной реализации, а быстрота – высокая производительность в режиме реального времени 

[1 и 2]. 

Учитывая приведённые выше условия и, соответствующую условиям, область реализации, приведём, на 
рисунке 1, проект лёгкого алгоритма ресурсосберегающего шифрования. 

Представим основные характеристики ресурсосберегающего алгоритма. 

1. Задаются, на уровне программных констант, максимальная длина, как исходного текста, так и 
зашифрованного сообщения. 
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Рисунок 1. Алгоритм формирования информационного блока, где сплошными линиями показан алгоритм 

зашифрования, а пунктирными – расшифрования. На рисунке обозначены:  

ФУ – формирование условий зашифрования/расшифрования  блока; ФЦК – формирование циклового ключа; 

ППФ – преобразование покомпонентными функциями; SS – модуль подстановки; S+ – модуль 
расширенной подстановки; ПКА – преобразование командами ассемблера; n – количество циклов; N – 

количество полных преобразований;  

индексы ,, – блоки преобразований 
 

2. Применяется техника многократного шифрования – зашифрование одного сообщения выполняется 

любое количество циклов (N), при этом, как в зашифрованном сообщении, так и в программе шифрования 

отсутствуют прямые указания на количество циклов шифрования. Расшифрование выполняется до тех пор, 
пока длина зашифрованного сообщения превышает максимально допустимую длину исходных данных. 

3. Используются три основных блока преобразования: 
 – преобразование покомпонентными функциями (₪) реализуется модулем ППФ и подстановкой 

двухзначных (пятиразрядных) шифров замены – модуль SS; 
 – подстановка четырёхзначных (шестиразрядных) шифров замены (), использует истинные и 

избыточные значения, реализуется модулем S+; 
 – преобразование машинными командами ассемблера () реализуется модулем  
ПКА и подстановкой двухзначных (пятиразрядных) шифров замены – модуль SS. 

4. Формируются условия зашифрования/расшифрования блока (модуль ФУ), где вычисляются 
используемые ключи и количество вложенных циклов (n). 

5. Формируются ключи вложенных циклов применяемые модулями ППФ и SS. 

Представим более подробные пояснения характеристик модулей алгоритма. 

Модуль ППФ. Суть использования покомпонентных функций заключается в обладании функциями трёх 
и более аргументов свойством восстановления исходного значения для одного из аргументов, при 

выполнении только логического действия функции над операциями прямого и обратного преобразования, 

аналогичного использованию операции сложение по модулю два (СМД). Обобщение функций булевых 
алгебр и принципы формирования покомпонентных функций в виде утверждений, справедливых для любого 

количества аргументов приведены в [3 и 4]. Покомпонентные функции трёх аргументов использующиеся в 
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проекте ресурсосберегающего алгоритма шифрования приведены в таблице 1, где также указано количество 

команд ассемблера (ККА), требующихся для выполнения одного преобразования данной функции. 

Таблица 1 

Покомпонентные функции, используемые для преобразования данных 

№ 

п/п 

Вектор 
значений 

функции 

Функции представлены в 
минимальной дизъюнктивной  

нормальной форме (МДНФ) 

ККА 

Функции 

представлены 

полином 
Жегалкина 

ККА 

1. 00011110 АBC АBАC 9 АВС 2 

2. 00101101 АBC АBАC 9 АВС 3 

3. 01001011 АBАCАBC 9 АВС 3 

4. 01101001 АBCАBCАBCАBC 17 АВС 2 

5. 01111000 АBАCАBC 10 АВСВ 4 

 

В общем случае используются пять прямых функций, приведённых в таблице 1 и пять им инверсных, 

причём количество команд ассемблера, при реализации полиномом Жегалкина, увеличивается на одну 

команду для каждой инверсной функции. 
В качестве утверждения, где сказано, что совместное использование двух покомпонентных функций 

исключает эквивалентность преобразования одной из оставшихся функций, приведено последовательное 

поразрядное функциональное преобразование одного и того же числа «15», что и показано в таблице 2.  
 

Таблица 2 

Результат покомпонентного преобразования числа «15» 

 
В таблице 2 получились десятичные эквиваленты преобразования числа «15», которые отображают числа 

«30; 60; 119; 126; 120». Отсутствие одинаковых чисел, а также исходного числа «15» независимость 

поразрядного преобразования покомпонентными функциями. 

Следовательно, циклическое использование модуля ППФ выполняет задачу независимого 

зашифрования/расшифрования информации. 
Модуль SS. Суть преобразования заключается в замене и левой и правой тетрад (ЛТ, ПТ) байта 

исходных данных пятиразрядным словом, причём каждому символу алфавита исходных данных 

соответствует два символа алфавита замены. Выбор и тетрады, и одного из двух символов замены 
определяется значением разряда ключа замены (см. рисунок 2). 

Используемые значения разрядов ключа (К), определяющие значения вектора данных в таблице 

подстановки (см. рисунок 2, таблица Б), однозначно определяют замену одной из тетрад байта исходных 

данных (таблица А) пятиразрядным словом из таблицы Б. При этом, три старших разряда в таблице вектора 
замены (таблица В) остаются «пустыми», следовательно, для устранения «пустых разрядов» выполним 

уплотнение вектора замены (таблица В) методом поразрядного рассеивания, результат которого показан на 

рисунке 3. 

 

 

 

Номер 
разряда 

Данные для 
преобразования 

Значение функции 

F1 F2 F3 F4 F5 

7 0 0 0 0 0 0 

6 0 0 0 1 1 1 

5 0 0 1 1 1 1 

4 0 1 1 1 1 1 

3 1 1 1 0 1 1 

2 1 1 1 1 1 0 

1 1 1 0 1 1 0 

0 1 0 0 1 0 0 

 15 30 60 119 126 120 
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Рисунок 2. Алгоритм формирования таблицы подстановки, где А – соответствует адресу размещения символа 

алфавита замены; К – ключ, определяющий вектор замены 

 

 

 

 

 

 

 

 
 

Рисунок 3. Реализация метода поразрядного рассеивания 

На рисунке 3 приведён результат поразрядного рассеивания вектора замены таблицы В, причём таблица 

В1 отображает порядковые номера исходных разрядов байта, а таблицы В2 и В3 отображают простейшее и 

алгоритмическое рассеивание. В общем случае подстановка в модуле SS реализует шифры замены. 
Модуль S+. Суть преобразования данного модуля реализовать подстановку исходного четырёхразрядного 

слова в четырёхзначное шестиразрядное и, аналогично модулю SS, выполнить рассеивание разрядов вектора 

замены.  

Модуль ФУ. Суть вычислить вектор ведущего ключа для текущего преобразования при многократном 
шифровании. Вектор ведущего ключа определяет начальный адрес цепочки адресов всех ключей при 

выполнении шифрования данных в текущем блоке. 

Модуль ФЦК. Суть, используя вектор ведущего ключа, вычисляет для текущего цикла преобразований: 
а)  вектор основного ключа – определяет исходные данные для выбора функций покомпонентных 

преобразований; 

б)  вектор дополнительного ключа – определяет исходные данные для выбора  

в)  вектор подстановочного ключа – определяет адреса двухзначных слов таблицы подстановки; 
г)  вектор ключа рассеяния – определяет алгоритм рассеяния; 

д)  вектор замещающего ключа – определяет адреса двухзначных слов истинных и ложных байтов 

подстановки. 
Модуль ПКА. Суть, используя команды ассемблера, обладающие зеркальностью вычислений при их 

повторном применении, выполняется преобразование данных. К парам зеркальных команд ассемблера 

относятся команды: обмена тетрадами, циклического сдвига влево-вправо, инверсии, арифметического 
сложения-вычитания, СМД. 

Учитывая приведённые основные характеристики ресурсосберегающего алгоритма представим, для 

одного цикла, коэффициент преобразования данных (таблица 3), 

    

А 
Поразрядные 
данные (байт) 

7 6 5 4 3 2 1 0 

0 (ЛТ2) * * * 0 1 1 0 1 

1 (ПТ0) * * * 0 0 1 1 1 

2 (ЛТF) * * * 0 0 1 1 0 

3 (ПТ2) * * * 0 0 0 0 0 

4 (ЛТА) * * * 1 1 0 0 1 

5 (ПТ2) * * * 0 0 0 1 1 

… … … … … … … … … 

 

Исходные данные Вектор замены Таблица подстановки  

А 
Данные  

ЛТ ПТ 

0 2 0 

1 F 2 

2 А 2 

3 7 3 

4 0 A 

5 1 D 

… …. … 

 

 

А 
Данные  

ЛТ ПТ 

0 
11 7 

17 0 

1 
А D 

1F 2 

2 
0 13 

3 E 

3 
8 C 

B 18 

… …. … 

F 
6 6 

C B 

 

К 

К 

К 

К 

К 

Таблица А Таблица Б Таблица В 

 
  

Таблица В1 Таблица В2 Таблица В3 
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Таблица 3 
Коэффициент преобразования ресурсосберегающего алгоритма 

№ 
п/п 

Наименование модуля Количество байт  Коэффициент 
преобразования на входе на выходе 

1. ППФ 1 1 1 

2. SS 8 9 1,125 

3. S+ (основное) 4 5 1,25 

4. S+ (внесение избыточности) 4 6 1,5 

5. ПКА 1 1 1 

Считая, что основное предназначение ресурсосберегающего алгоритма выполнять обмен данными при 

организации процесса управления светофорными объектами города, где сообщение определяется длиной 

1…30 байт, выполним подсчёт дины зашифрованного сообщения, если длина исходного – 30 байт; 
количество циклов n=2 (для каждого преобразования); количество полных преобразований N =1. Используя 

данные таблицы 3 получим длину сообщения 133 байта, что определяет коэффициент преобразования 

ресурсосберегающего алгоритма – 4,4. 
В качестве заключения скажем, что представленный проект ресурсосберегающего алгоритма использует 

многократное, циклическое блочное шифрование данных с избыточностью. В дальнейшем будет выполнен 

анализ устойчивости алгоритма и произведена его полная реализация на базе микроконтроллера ATMEL. 
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The sequence of selecting conditions end developing resource-saving block encryption algorithm is proposed. 

The requirements for the algorithm from the position of its implementation on the basis of the ATMEL 
microcontroller are given. Based on the requirements put forward, a sequence of data conversion modules combined 

into blocks is proposed. Detailed characteristics of each of the conversion modules are presented. The sequence of 

using modules and organizing cycles of algorithmic calculations when performing encryption / decryption of a data 
block is given. 
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В данной статье рассматриваются различные виды атак, которые позволяют вредоносной виртуальной машине (ВМ) 

компрометировать гипервизор, а также методы, используемые вредоносными виртуальными машинами для кражи большего, чем 
выделенная им доля физических ресурсов, и способы обхода изоляции между виртуальными машинами с помощью побочных 
каналов для кражи данных. Также обсуждаются требования к безопасности и архитектуры гипервизоров для успешной защиты от 
таких атак. 

 

Облачные вычисления – это предпочтительная платформа для многих веб-сервисов. Ключевой базовой 

технологией, которая делает возможным использование облака, является виртуализация, возможность 
запуска нескольких виртуальных машин (ВМ) на одной аппаратной платформе. Преимущество этого 

заключается в снижении затрат для заказчика и возможности быстро изменять конфигурацию сервера для 

удовлетворения спроса на свои веб-сервисы. Но при этом существует возможность ряда факторов 
негативного воздействия на гипервизоры [1-9]. Проведем анализ основных видов нарушений безопасности 

гипервизоров. 

Первым шагом к запуску атаки на целевую ВМ является одновременное размещение вредоносной 

виртуальной машины на том же физическом оборудовании, что и ее целевая виртуальная машина. Один из 
способов, которым это может быть достигнуто, – через боковой канал. Боковой канал – это способ связи с 

использованием среды, изначально не предназначенной для передачи данных. Боковой канал обычно 

использует общие ресурсы, такие как кэш процессора, память, сеть, энергопотребление и т.д., для извлечения 
информации. Анализируя поведение аппаратного обеспечения, можно получить информацию о том, что 

происходит в программном обеспечении. Затем вредоносные виртуальные машины могут извлекать 

информацию из других «совместно проживающих» виртуальных машин путем мониторинга оборудования. 
Обычно это принимает форму анализа задержки памяти и кэша для передачи информации [10]. 

В [11] было использовано время отклика кэша ЦП для того чтобы определить, является ли целевая 

виртуальная машина резидентной. Также можно использовать препроцессор загрузки с использованием 

кубического сплайна и предиктор загрузки с использованием линейной регрессии для анализа поведения 
кэша. Сначала вредоносная виртуальная машина использует как можно большую часть кэша процессора, 

затем она загружает целевую виртуальную машину, генерируя множество обычных запросов данных к веб-

службе. Затем на вредоносной виртуальной машине выполняется этап измерения нагрузки для определения 
времени доступа к кэшу. Чем больше время доступа к кэшу, тем больше активности можно предположить со 

стороны других «совместно проживающих» виртуальных машин, поскольку данные, которые 

использовались для заполнения кэша, будут удалены. Этот метод будет работать даже при наличии третьей 
зашумленной виртуальной машины, «совместно проживающей» как со вредоносной, так и с целевой 

виртуальной машиной [11]. 

Помимо определения «совместного проживания» ВМ с помощью времени доступа к кешу, побочные 

каналы также можно использовать для скрытой кражи информации с целевой ВМ. В [12] было выдвинуто 
предположение, что целевая виртуальная машина была заражена вредоносным ПО из-за уязвимости в 

программном обеспечении, работающем на этой виртуальной машине, и вредоносной виртуальной машины, 

которая находится совместно с целью. Затем цель злоумышленников состояла в том, чтобы тайно украсть 
информацию с этой виртуальной машины, не оставляя следов. Это можно сделать с помощью конкуренции 

за шину памяти. Чтобы отправить 1 бит, целевая виртуальная машина выдаст атомарную команду ЦП для 

блокировки шины памяти, тем самым увеличивая время доступа к памяти с задержкой для других 

процессоров. Если шина памяти разблокирована, то время доступа с задержкой сокращается, и это передает 
бит 0. Другие побочные каналы могут быть построены аналогичным образом, используя конкуренцию в кэше 

для управления временем задержки [9]. 
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В этой атаке продолжительность перекрывающегося времени выполнения целевой и вредоносной 

виртуальных машин важна для определения пропускной способности побочного канала. Чем дольше 

виртуальные машины работают одновременно, тем больше пропускная способность бокового канала [12].  

От этой атаки можно защититься, внеся некоторые изменения в планировщик в гипервизоре. Для 
успешной защиты планировщик может попытаться ограничить перекрывающееся время выполнения любых 

двух виртуальных машин в системе, сохраняя при этом приемлемый уровень производительности. 

Планировщик по-прежнему должен поддерживать справедливость, поскольку он не знает, какая виртуальная 
машина является вредоносной. Чтобы поддерживать приемлемый уровень производительности, 

планировщик должен ограничить частоту переключения виртуальных машин, что снижает 

производительность [12]. 
Поскольку ограничение по времени выполнения с перекрытием может снизить производительность, 

другой возможной защитой для нарушения работы бокового канала является то, что гипервизор вводит шум 

в боковой канал. Это увеличивает частоту ошибок и уменьшает эффективную полосу пропускания. Шум 

реализуется посредством атомарного доступа к памяти для защиты от бокового канала, конкурирующего с 
шиной памяти. При переключении между виртуальными процессорами гипервизор будет выдавать 

случайные команды доступа к атомной памяти, чтобы добавить шум к любому побочному каналу [12]. 

Другие способы защиты от побочных каналов представлены в работах [10, 13]. 
В [10] было предложено решение для устранения побочного канала на основе кеша. Данная атака 

основана на методе Prime-Trigger-Probe, когда проверяющая виртуальная машина пытается заполнить кеш, 

обращаясь к как можно большему количеству строк, и записывает базовое время доступа к кешу. Затем 

целевая виртуальная машина запускается и кодирует сообщение, получая доступ к частям кэша. Как только 
цель завершит выполнение, исследующая виртуальная машина обращается к кэшу; и каждая строка кэша, к 

которой обращалась цель, приведет к пропуску кэша и будет иметь более высокое время доступа, чем 

базовое. Схема бокового канала на основе кэша с первичным триггером и зондом показана на рисунке 1. 
 

 
 

Рисунок 1 - Метод Prime-Trigger-Probe 

 

Чтобы защититься от этого побочного канала, нужно отключить перекрывающийся аспект кэша для 
арендаторов виртуальных машин на компьютере. Другим вариантом является очистка кэша при 

переключении между доменами виртуальных машин. Это увеличивает накладные расходы на 

производительность на 15% [10]. 
В [13] представлен XenPump, как дополнение к гипервизору Xen, которое предназначено для ограничения 

эффективности каналов синхронизации. XenPump добавляет в систему случайные задержки, чтобы 
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ограничить пропускную способность каналов синхронизации. Это сбивает с толку виртуальную машину на 

принимающей стороне побочного канала, потому что она не может определить, возникает ли задержка от 

передающей виртуальной машины или от гипервизора. Это приводит к снижению производительности 

системы. 
В дополнение к краже информации по побочным каналам, для замедления работы целевых виртуальных 

машин, вредоносная виртуальная машина также может попытаться скомпрометировать гипервизор. Это 

проявляется как выход из виртуальной машины. 

Целостность потока управления гипервизором 

HyperSafe [14] предназначен для обеспечения целостности потока управления гипервизором. Доверенный 

платформенный модуль (TPM) – это аппаратный модуль, который обеспечивает безопасное хранение и 
безопасную сертификацию в дополнение к криптографическим хэшам и подписям [15]. TPM может 

обеспечить целостность гипервизора во время загрузки, но задача состоит в том, чтобы обеспечить 

целостность во время выполнения. В HyperSafe предлагаются два метода для решения проблемы проверки 

целостности среды выполнения. 
Первый метод в HyperSafe заключается в реализации непроходимой блокировки памяти. Эта блокировка 

страниц памяти предотвращает любые несанкционированные записи на страницы. Процесс разблокировки 

разработан таким образом, что он предотвращает любые изменения кода и данных гипервизора. Этот метод 
предотвращает внедрение любого вредоносного кода в поток управления гипервизора и реализован как 

расширение гипервизора Xen [12]. 

Второй метод в HyperSafe называется ограниченным индексированием указателей, чтобы по существу 

добавить уровень косвенности ко всем указателям. Он использует ранее рассмотренный метод блокировки 
памяти и предварительно вычисляет цели потока управления, а затем сохраняет их в таблице. Это 

гарантирует, что цели вызова и возврата следуют графику потока управления. Он реализован как расширение 

компилятора, поэтому не требует внесения изменений в код гипервизора [14]. 

Проверка целостности гипервизора 

Другое решение для защиты гипервизора называется HyperSentry [16]. HyperSentry использует 

программный компонент, изолированный от гипервизора, для обеспечения скрытой и контекстной проверки 
целостности гипервизора. Это решение не вводит более высокий и привилегированный уровень, а вместо 

этого использует существующее оборудование и встроенное ПО для компонента целостности программного 

обеспечения и изолирует его от гипервизора с помощью TPM. Ключом к работе HyperSentry является 

скрытность, так что он не будет уязвим для атаки очистки, которая удаляет все доказательства атаки при 
обнаружении измерения более высоким программным уровнем. Это делается с помощью внеполосного 

канала для запуска гиперсхождения. Внеполосный канал, используемый HyperSentry, включает 

Интеллектуальный интерфейс управления платформой (IMPI), Режим управления системой (SMM) и 
Контроллер управления базовой платой (BMC). 

IMPI – это интерфейс управления платформой, реализованный в аппаратном и программном обеспечении. 

Все его функции работают полностью независимо от центрального процессора и всего программного 
обеспечения в системе. BMC устанавливается на материнской плате и является интерфейсом между 

удаленным верификатором и компонентом управления оборудованием. IMPI запускает SMM, который 

обеспечивает безопасную среду, которой не может управлять программное обеспечение, работающее на 

компьютере [16]. На рисунке 2 показано графическое представление взаимодействия между этими 
компонентами. HyperSentry также предоставляет агент измерения, который поддается проверке, 

детерминирован и не прерывается. Агент измерения находится в контексте, поэтому он сохраняет состояние 

процессора и восстанавливает его позже, что позволяет проверить текущее состояние процессора. Наконец, 
HyperSentry обеспечивает подтверждение подлинности результатов измерения целостности [16]. 
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Рисунок 2 – Архитектура HyperSentry 

 

Программная атака, ориентированная на возврат, на гипервизоры 

Атака с использованием return oriented programming (ROP) может быть использована для организации 

успешной атаки на гипервизор Xen [17]. Атаки на программирование, ориентированное на возврат, 
используют существующий код. Путем объединения последовательностей, заканчивающихся оператором 

return, можно создать язык, полный по Тьюрингу. Это позволяет обойти предотвращение выполнения данных 

(DEP), реализованное сегодня во многих системах в качестве меры безопасности. Целью ROP-атаки является 
изменение данных в гипервизоре, который управляет уровнем привилегий виртуальной машины. Таким 

образом, злоумышленник может перевести свои виртуальные машины в привилегированное состояние. 

Защита от ROP представлена в [18], в которой они непрерывно анализируют стек, ища возможные атаки 
ROP, а затем помещают в карантин для дальнейшего расследования. Они используют ключевую функцию 

ROP, которая требует большого количества адресов в диапазоне программы и ее библиотек для поиска таких 

атак. 

Изменение неконтролируемых данных 
Другие атаки, направленные на изменение неконтролируемых данных гипервизора, описаны в [19]. 

Существует три типа неконтролируемых данных, которые злоумышленник может попытаться изменить. 

Первый – это данные уровня привилегий, которые могут перевести виртуальную машину в более 
привилегированное состояние. Второй – это данные об использовании ресурсов, которые могут позволить 

злоумышленнику получить больше, чем их справедливая доля физических ресурсов. Третий – это данные 

политики безопасности, которые могут позволить конфиденциальной виртуальной машине работать на 

компьютере с другими виртуальными машинами, которые затем попытаются украсть ее данные по побочным 
каналам. 

Чтобы успешно выполнить неконтролируемую атаку на данные, необходимо знать номер версии 

гипервизора. Это позволяет злоумышленнику более точно рассчитать смещения памяти для 
неконтролируемых данных, которые он хочет изменить. Чтобы сохранить целостность неконтролируемых 

данных, предлагается использовать аппаратные средства, позволяющие только определенным функциям 

записывать ячейки памяти, в которых находятся неконтролируемые данные. Для этого может использоваться 
блокировка памяти, не подлежащая обходу, как ранее обсуждалось в HyperSafe [19]. 

Атака отката виртуальной машины 

Атака отката виртуальной машины [20] предполагает, что гипервизор уже был скомпрометирован. Затем 

скомпрометированный гипервизор запускает виртуальную машину из более старого моментального снимка. 
Это происходит без ведома владельца виртуальной машины. Эта атака приводит к потере части истории 

выполнения целевой виртуальной машины, что может позволить злоумышленнику обойти системы 

безопасности или отменить исправления и обновления безопасности, примененные к целевой виртуальной 
машине. Злоумышленник пытается взломать пароль с помощью грубой силы. Когда целевая виртуальная 

машина запускает предупреждение безопасности, скомпрометированный гипервизор откатывается к 

предыдущему моментальному снимку, чтобы позволить ему продолжить атаку методом перебора [20]. 
Первое требование к решению проблемы отката атаки заключается в том, что оно должно сохранять 

функции приостановки/возобновления. Сохранение функций приостановки/возобновления усложняет 

задачу разработки решения, поскольку решение должно быть способно различать обычную 

приостановку/возобновление и атаку с откатом. Второе требование заключается в том, что решение не 
должно ложиться тяжелым бременем на владельца виртуальной машины [20]. 

Одним из решений является безопасное протоколирование всех действий отката и возможность проверки 

журнала пользователем по своему усмотрению. TPM будет использоваться для защиты целостности 
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журнала. Это требует нескольких гиперзвонков для загрузки виртуальной машины, завершения работы 

виртуальной машины, приостановки работы виртуальной машины и возобновления ее работы, которые бы 

надежно регистрировали соответствующие действия. Другим решением является использование 

защищенной памяти для изоляции и шифрования страниц памяти виртуальной машины от гипервизора, тем 
самым предотвращая изменение или чтение страниц гипервизором [20]. 

В заключение следует отметить, что виртуализация – это ключевая технология облачных вычислений, 

позволяющая многим гостевым машинам совместно использовать одно и то же физическое оборудование. 
Предполагается, что гипервизор защищен от атак и эффективно изолирует виртуальные машины, однако 

потенциальные недостатки безопасности очевидны. Выход из виртуальной машины – самая серьезная из всех 

обсуждаемых атак, потому что вышедшая виртуальная машина может свободно скомпрометировать все 
другие совместно находящиеся виртуальные машины. Решение проблемы выхода из виртуальной машины 

потенциально может потребовать смены парадигмы в архитектуре и проектировании гипервизоров. Другие 

атаки, направленные на кражу данных по побочным каналам, могут быть смягчены путем добавления шума 

в боковой канал. Решение проблемы безопасности гипервизора является важным шагом в обеспечении 
безопасной облачной среды для использования предприятиями и потребителями. 
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This article discusses various types of attacks that allow a malicious virtual machine (VM) to compromise the 

hypervisor, as well as methods used by malicious virtual machines to steal more than their allocated share of physical 
resources, and ways to bypass isolation between virtual machines using side channels for data theft. Security 

requirements and hypervisor architectures for successful protection against such attacks are also discussed. 
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В данной статье нами был рассмотрен один из основных компонентов, необходимых для эффективной работы систем 

обнаружения вторжений – сигнатурный анализатор трафика, который выявляет компьютерные атаки. Для защиты от сетевых атак 
он может быть представлен в виде алгоритма машинного обучения. Но для правильного функционирования таких систем требуется 
её обучение на основе наборов данных. Нами был выбран один из эталонных датасетов и проведён его анализ в части состава 
признаков. Обнаружение аномальных запросов на основе признаков является принципиально важной задачей с точки зрения 
применения подобных подходов на практике. Однако возникает вопрос о том, какие признаки аномальных запросов могут указывать 
на их аномальность и какая их эффективность. 

 

С развитием информационных технологий проблема обнаружения компьютерных атак (КА) не 

разрешилась, а, напротив, становилась всё более сложной в решении задачей. Глобальная информатизация 

таких сфер жизнедеятельности человека, как наука, производство и экономика, как раз способствовала в 
этом. В итоге, на сегодняшний день существует острая необходимость обеспечения надежной защиты 

локальных сетей (LAN) и сети Интернет, а именно, в тщательном контроле и фильтровании входящих и 

исходящих информационных потоков. В первую очередь это относится к хранению, обработке и передаче 
большого объема данных. 

Для обеспечения достаточной защиты сетей, как правило, используются технические, организационные, 

программные и программно-аппаратные методы. К ним можно отнести межсетевые экраны, виртуальные 

частные сети (VPN), средства антивирусной защиты, а также системы обнаружения и предотвращения 
вторжений (IDS/IPS). Каждое из приведённых средств предполагает использование сигнатурных 

анализаторов сетевого трафика. Сигнатурный анализ является наиболее широко используемым методом в 

области защиты информации, однако его эффективность ограничена определением только лишь известных 
атак. Несигнатурные же, или эвристические, методы обнаружения являются более актуальными, так как 

позволяют определять ранее неопределённые атаки. Особое место среди них можно отнести методам, 

основанных на технологиях искусственного интеллекта (ИИ) и машинного обучения (МО), которые имеют 
определенное преимущество при реализации систем обнаружения вторжения (СОВ) в сравнении с 

имеющимися классическими подходами [1]. 

 

Использование искусственного интеллекта и машинного обучения в области информационной 

безопасности 

В настоящее время всё больше происходит процесс внедрения и использования технологий ИИ и МО для 

повышения защиты в области информационной безопасности (ИБ). Важно достичь правильного 
структурирования и обработки большого количества входных данных для эффективной работы 

автоматизированных инструментов защиты. Однако следует заметить, что использование ИИ в ИБ, в части 

касающейся автоматизации, упрощения процессов и снижения потребности в ручной обработке больших 

объемов данных, находится на начальной стадии и по большей части затрагивает именно МО. 
Под машинным обучением понимают класс методов ИИ, характерной чертой которых является не прямое 

решение задачи, а обучение за счёт применения решений множества сходных задач. В МО изучаются 

компьютерные алгоритмы, которые могут автоматически улучшаться с помощью опыта и использования 
данных [2]. Целью МО является создание моделей, которые могут принимать входные данные и 

использовать статистический анализ для прогнозирования выходного значения в необходимом диапазоне.  

Существует множество различных методологических подходов в области алгоритмов МО, куда входят 
традиционные методы, как Байесовская модель (Naive Bayes), дерево принятия решений (Decision Trees), 

метод опорных векторов (SVM), метод k-ближайших соседей (k-NN) и ансамблевые методы, и более 

сложные, как искусственные нейронные сети (ИНС). Однако, несмотря на большое разнообразие методов 

МО, для достижения целей ИБ в основном используется ИНС. Главным преимуществом ИНС перед 
традиционными методами обработки информации заключается в лучшем принятии решений по итогам 

работы алгоритма и в более высокой производительности. У неё имеется возможность самостоятельно 

оценивать важность различных видов входной информации (отбор информативных признаков), а также 
работать с ещё необработанными данными, которые необходимо сократить для лучшей работы с ними [3]. 
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Использование наборов данных, или датасетов 

Процесс обучения алгоритма МО может происходить как «с учителем», так и «без учителя». Обучение с 

учителем заключается в формировании выходных данных по заранее известным входным данным, т. е. 
алгоритмы данного типа «обучаются» на данных, содержащих правильные ответы. К задачам данного типа 

обучения относится задача классификации, которая является первоочередной для анализа сетевого трафика 

и определения аномалий в нём, чтобы знать, является ли трафик заражённым или же нет [4]. 
По этой причине, в процессе создания и тестировании СОВ, использующих алгоритмы МО, необходимо 

использовать готовые наборы данных сетевого трафика, включающего как «нормальное» поведение сетевой 

информационной системы, так и «аномальное» – сетевые атаки. Поэтому для этих целей используются 
соответствующие наборы данных, или датасеты (Datasets). Они, как правило, образуются в результате сбора 

фактической информации об атаках в компьютерных вычислительных сетях. Они из себя представляют 

таблицу, столбцами которой являются признаки данного датасета, а строками – объекты (записи сетевого 

трафика).  
Существует множество международных датасетов, повсеместно принятых как наиболее востребованные. 

Для анализа сетевого трафика, как правило, используются следующие наборы данных [5]: KDD99, NSL-

KDD, Enron Dataset, ADFA Intrusion Detection Datasets, CSIC 2010, ISCXIDS2012, CTU-13, UNSW-NB15, CIC-
IDS2017, CSE-CIC-IDS2018 и другие. Каждый из этих наборов применим для тестирования систем анализа 

сетевого трафика и СОВ и имеет свой набор признаков, характеризующий сетевой трафик.  

  

Формирование признакового пространства 
Остаётся вопрос того какие обучающие данные можно считать качественными и какие атрибуты из набора 

признаков могут эффективно указывать на то, была атака или нет. 

Для подробного рассмотрения состава признаков датасетов и формирования своего собственного был 
выбран один набор данных из приведённых выше – CIC-CSE-IDS2018. Выбор датасета был основан с учётом 

его эффективности и актуальности в области защиты информации. CSE-CIC-IDS2018 был предоставлен 

Канадским институтом кибербезопасности (CIC) на Amazon Web Services (AWS), и является одним из 
наиболее полных и практически применимых наборов данных. Основными достоинствами данного набора 

являются большой спектр атак, большой размер «сырых» данных и наличие возможности выделения 

признаков них (pcap-файлов) [3, 6Error! Reference source not found.].  

Датасет включает 7 различных сценариев атак: Брутфорс, Ботнет, DoS, Heartbleed, DDoS, веб-атака, 
проникновение в сеть изнутри [7]. В его наборе признаков насчитывается 80 атрибутов, которые были 

получены при помощи программного обеспечения CICFlowMeter. 

По аналогии с CIC-CSE-IDS2018 нами предварительно был подготовлен уже готовый датасет, в котором 
было реализовано 2 класса КА: DoS и DDoS. Соотношение количества экземпляров классов «нет атаки» и 

«есть атака» в данном датасете составляет 60% / 40%. 

Для уменьшения времени вычислений и лучшей показательности работы в целом набор признаков был  
уменьшен до 22 наиболее значимых признаков для дальнейшей проверки их эффективности. Каждая запись 

в датасете представляет собой сетевую сессию и характеризуется этими 22 признаками. Выбор значимых 

признаков был выполнен с помощью встроенного механизма метода sklearn.ensemble.RandomForestClassifier 

языка программирования Python 3.10. Результаты значимости представлены на рисунке 1. 
После этого каждый признак был рассмотрен с точки зрения взаимной зависимости друг от друга. Была 

построена корреляционная матрица на основе коэффициентов корреляции Пирсона. Она представлена на 

рисунке 2. 
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Рисунок 1 – Результаты анализа важности признаков 

 

 
Рисунок 2 – Результаты корреляционного анализа 

 

Как видно из рисунка, некоторые пары признаков имеют сильную корреляцию, а потому их следует 

убрать для дальнейшего анализа. Конечный список отобранных признаков приведён в таблице 1. 
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Таблица 1 

Список выбранных атрибутов датасета 

№ Атрибут Описание 

1 Dst Port Номер порта назначения 

2 Protocol Протокол 

3 Flow Duration Продолжительность потока 

4 Tot Fwd Pkts Всего пакетов в прямом направлении 

5 Fwd Pkt Len Max Максимальный размер пакета в прямом направлении 

6 Fwd Pkt Len Min Минимальный размер пакета в прямом направлении 

7 Bwd Pkt Len Max Максимальный размер пакета в обратном направлении 

8 Flow IAT Mean Среднее время между двумя потоками 

9 Bwd IAT Std Время стандартного отклонения между двумя пакетами, 

отправленными в обратном направлении 

10 Bwd Header Len Общее количество байтов, используемых для заголовков в обратном 

направлении 

11 Pkt Len Max Максимальная длина потока 

12 Bwd Seg Size Avg Средний размер сегмента, наблюдаемый в обратном направлении 

13 Init Fwd Win Byts Количество байтов, отправленных в начальном окне в прямом 

направлении 

14 Init Bwd Win Byts Количество байтов, отправленных в начальном окне в обратном 

направлении 

15 Fwd Seg Size Min Минимальный размер сегмента, наблюдаемый в прямом направлении 

 

Критерий оценки эффективности признаков 

Качество применения того или иного признака даже в качестве логической переменной может быть 
разное, одни признаки лучше, другие хуже. Применять и оценивать их тоже можно по-разному: по 

отдельности или в совокупности. В данной статье мы ограничились рассмотрением признаков по 

отдельности.  

Для дальнейшего рассмотрения оценки эффективности параметров нам необходимо определить критерий 
эффективности, по которому можно с определённой точностью судить о значимости признака в наборе. В 

нашем случае оценка признака будет строиться только на вычислении ошибок обнаружения классификатора. 

При определении значений метрик качества используются элементы матрицы ошибок, соответствующие 
количеству правильных и неправильных ответов по результатам тестирования классификатора (таблица 2).  

Таблица 2  

Матрица ошибок классификатора 

 Реальный трафик/состояние системы 

Наличие КА Отсутствие КА 

Решение классификатора 
Наличие КА TP (true positive) FP (false positive) 

Отсутствие КА FN (false negative) TN (true negative) 

Здесь TP (true positive) означает правильное решение об обнаружении КА; FP (false positive) – ложное 
решение об обнаружении КА («ложная тревога»); FN (false negative) – ложное решение об отсутствии КА, 

несмотря на то что атака была («пропуск цели»); TN (true negative) – правильное решение об отсутствии КА 

[3]. 
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Довольно распространенными метриками для сравнения СОВ являются вероятности истинно-

положительных (True Positive Rate, TPR) и ложно-положительных результатов (False Positive Rate, FPR). FPR 

является вероятностью получения оповещения, даже если система ведет себя нормально. С другой стороны, 

вероятность ложно-отрицательных результатов (False Negative Rate, FNR) является вероятностью, не 
дающей сигнала тревоги, даже если поведение системы является вредоносным. А потому необходимо 

рассматривать их совместно. Следующие уравнения представляют FPR и FNR [8]: 

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 

𝐹𝑁𝑅 =
𝐹𝑁

𝐹𝑁 + 𝑇𝑃
 

Следовательно, вероятности TPR и истинно-отрицательных результатов (True Negative Rate, TNR) могут 

быть определены как: 

𝑇𝑃𝑅 = 1 − 𝐹𝑁𝑅 
 

𝑇𝑁𝑅 = 1 − 𝐹𝑃𝑅 
 

Проведение оценки эффективности признаков и её анализ 
Как уже было сказано ранее, методы сигнатурного контроля трафика используются  в процессе сетевого 

мониторинга. Они используют предварительно накопленные сведения об облике событий сетевой 

безопасности. В качестве сигнатур могут выступать как произвольные двоичные комбинации и их сочетания, 

так и условия появления в потоке данных. Диапазон сигнатур охватывает события безопасности от очень 
простых проверок значений полей заголовка до сложных условий, которые могут формироваться в 

результате контроля состояния подключения или анализа протокола.  

Для проведения экспериментов над набором признаков нами заранее были подготовлены сигнатуры атак, 
присутствующих в нашем наборе данных (DoS, DDoS). Они были собраны путём анализа распределения 

значений признаков на «эталонном» датасете CIC-CSE-IDS2018 с помощью программного обеспечения для 

анализа данных «Weka» и с помощью анализа статистических характеристик признаков в самом датасете, 
полученных с помощью языка программирования Python 3.10.  

На основе полученных сигнатур была создана библиотека программ, в которой сигнатуры хранятся в виде 

условий срабатывания, результаты которых принимают вид определённого значения, порога или множества 

возможных принимаемых значений.  
Используя заранее подготовленный датасет, мы прогоняем его по нашим сигнатурам и определяем 

значения эффективности признака на основе метрик FPR и FNR. Результаты проведённых исследований 

приведены в таблице 3. 
Таблица 3 

Результаты оценки эффективности признаков 

№ Атрибут FPR FNR 

1 Fwd Seg Size Min 0.1702 0.2083 

2 Dst Port 0.1129 0.00014 

3 Init Fwd Win Byts 0.0039 0.7901 

4 Init Bwd Win Byts 0.4230 0.0141 

5 Bwd Seg Size Avg 0.1781 0.4556 

6 Flow IAT Mean 0.2783 0.3524 

7 Bwd Header Len 0.9385 0 

8 Fwd Pkt Len Max 0.7575 0.4301 

9 Flow Duration 0.5272 0.8543 

10 Bwd Pkt Len Max 0.0149 0.4556 

11 Fwd Pkt Len Min 0.1903 0.9898 

12 Tot Fwd Pkts 4.1043e-06 0.9957 

13 Pkt Len Max 0.8634 0 

14 Bwd IAT Std 0.1191 0.9055 

15 Protocol 0.7968 0.0044 

 

Выводы 

Как видно из таблицы, некоторые атрибуты имеют низкие значения при определении ошибок 
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обнаружения классификатора, а значит могут более явно выявить, произошла атака или нет. Эти признаки 

являются более эффективными. Другие же признаки, наоборот, имеют очень высокие значения ошибок и 

являются менее эффективными. В большинстве же случаев значения распределяются в таком соотношении, 

что если одна из метрик имеет большее значение, то другая будет иметь меньшее. Это говорит о том, что 
написанные нами сигнатуры имеют перевес в сторону определения ошибок первого рода, либо ошибок 

второго рода. Также не стоит исключать тот факт, что такое распределение возникло из-за неправильно 

настроенной сигнатуры на этапе её определения.  
Как уже было сказано ранее, для правильного функционирования систем обнаружения вторжений с 

помощью алгоритмов МО требуются данные, на которых они будут обучаться, а значит существует и 

проблема качества этих данных. В данной работе нами был рассмотрен набор признаков и проведена оценка 
эффективности элементов этого набора. Как было выяснено из наблюдений одни признаки являются 

эффективнее других для правильного обнаружения компьютерных атак.  
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EVALUATION OF THE EFFECTIVENESS OF SIGNS OF DETECTION OF  

COMPUTER ATTACKS IN MACHINE LEARNING DATASETS 
 

stud. Veretennikov I.V., stud. Silantev E.A. 

 
National Research University "Moscow Institute of Electronic Technology" 

 

In this article, we have considered one of the main components necessary for the effective operation of intrusion 

detection systems – a signature traffic analyzer that detects computer attacks. To protect against network attacks, it 

can be represented as a machine learning algorithm. But for the proper functioning of such systems, its training based 
on data sets is required. We selected one of the reference datasets and analyzed it in terms of the composition of the 

features. Detection of abnormal requests based on features is a fundamentally important task from the point of view 

of applying such approaches in practice. However, the question arises about what signs of abnormal requests may 

indicate their anomaly and what their effectiveness is. 
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ОБ АКТУАЛЬНОСТИ ПРИМЕНЕНИЯ ПРОГРАММНОГО СРЕДСТВА MAXPATROL 8  
ДЛЯ ЦЕЛЕЙ АУДИТА АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

к.т.н. Воеводин В.А., студ. Ганенков Д.С., студ. Королев С.Д. 

 

Национальный исследовательский университет «Московский институт электронной техники» 
 
В статье рассмотрена актуальность применения программного сканера уязвимостей MaxPatrol 8 для целей аудита по выявлению 

уязвимостей в автоматизированных системах. Для выявления уязвимостей применяются методы тестирования: «черного ящика», 
«белого ящика» и «серого ящика». При проведении аудита по выявлению уязвимостей в ручном режиме к аудиторам предъявляются 

большие требования к их квалификации, а также несет в себе большие временные затраты. Сканер уязвимостей MaxPatrol 8 позволяет 
снизить данные требования к аудиторам и автоматизировать их деятельность, уменьшив общее время проведения аудита. 

 

Современные автоматизированные системы представляют собой сложную систему, которая может 
насчитывать большое число элементов управления. Каждый из элементов управления базируется на 

системном и прикладном программном обеспечении (ПО). Каждое ПО может содержать в себе уязвимости, 

допущенные программистами при его разработке, которые могут быть использованы злоумышленниками 
для достижения своих целей: известность, нанесение ущерба, получение прибыли или отстаивания взглядов. 

Совокупность уязвимостей и злоумышленников порождают угрозы, которые необходимо преждевременно 

выявлять и ликвидировать путем принятия организационных и технический мер защиты. Но прежде, чем 

принимать меры, необходимо установить факт наличия уязвимостей. С этой целью целесообразно проводить 
аудит информационной безопасности. 

Для проведения аудита автоматизированных систем используются три основных метода тестирования: 

1. тестирование по методу «черного ящика»; 
2. тестирование по методу «белого ящика»; 

3. Тестирование по методу «серого ящика». 

Тестирование по методу «черного ящика» заключается в отсутствии у тестирующей стороны каких-либо 

знаний о внутренней структуре и конфигурации объекта аудита (ОА). При этом в отношении ОА 
реализуются всевозможные известные типы атак и проверяется устойчивость самой системы и ее защиты в 

отношении этих атак. Применяемые методы тестирования схожи с действиями реальных злоумышленников, 

пытающихся взломать систему защиты. Основными средствами тестирования при таком подходя являются 
сетевые сканеры, содержащие базы данных известных уязвимостей. 

При применении метода «белого ящика» составляется программа тестирования на основании знаний о 

внутренней структуре и конфигурации исследуемого объекта. При тестировании проверяется наличие и 
работоспособность предусмотренных механизмов защиты, соответствие средств защиты требованиям 

безопасности и существующим рискам. Предположения о наличии возможных уязвимостей делаются на 

основании анализа состава используемых средств защиты, а также системного и прикладного ПО, а затем 

проверяются на практике. Основным инструментом анализа в данном случае являются программные агенты 
средств анализа защищенности системного уровня. Отдельно стоит отметить, что метод «белого ящика» 

также подразумевает анализ исходного программного кода. 

Тестирование по методу «серого ящика» представляет собой комбинацию методов «черного ящика» и 
«белого ящика». 

Эффективность метода тестирования «черного ящика» зависит от полноты составления тестов аудитором. 

К основным методам тестирования черного ящика [1, 4] относят: 

1) тестирование функциональности на соответствие эксплуатационным документам. 
2) стрессовое и нагрузочное тестирование; 

3) тестирование граничных значений; 

4) тестирование производительности; 
5) тестирование совместимости с другими средствами; 

6) тестирование входных параметров или рандомизированное тестирование; 

7) тестирование работы с окружением; 
8) тестирование подсистем безопасности. 

Тестирование методом «белого ящика» является наиболее эффективным с точки зрения выявления 

всевозможных уязвимостей, имеющихся в автоматизированной системе. Его эффективность обусловлена 

исходной обстановкой, в соответствии с которой тестирование проводится с наличием всевозможных 
исходных данных о системе. К недостаткам рассматриваемого метода относится большие трудозатраты 
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аудиторов и высокие требования к их квалификации. К основным методам тестирования «белого ящика» [1, 

2, 3] относят: 

1) статическое тестирование; 

2) модульное тестирование; 
3) интеграционное тестирование; 

4) сигнатурное тестирование; 

5) системное тестирование; 
6) динамическое тестирование; 

7) трассировочное тестирование. 

Стоит заметить, что тестирование методами «ящиков» не обеспечивает снижение рисков до нуля, а лишь 
снижает их до приемлемого уровня (рисунок 1). Данный уровень устанавливается экспертным методом на 

основе анализа затрат и риском реализации актуальной угрозы, при которых стоимость защиты данных 

сопоставляется с риском потери или компрометации данных, а также репутационных потерь, и принимается 

обладателем информации. Однако остается ещё и некий остаточный риск, который может быть принят. 
 

 
Рисунок 1. Контроль уровня рисков подсистем автоматизированной системы 

 
Так же не стоит забывать и о существовании типов уязвимостей нулевого дня. На ряду с уже 

существующими уязвимостями, так же существуют новые ранее не появлявшиеся уязвимости, которые 

никак не задокументированы и как следствие против них не срабатывают ранее разработанные защитные 

механизмы. Уязвимости нулевого дня представляют собой серьёзную опасность, так как вовремя 
обнаружить и предотвратить их возникновение зачастую является трудной задачей. Лучшей практикой 

защиты от атак с использованием уязвимостей нулевого дня является внедрение эвристического анализа или 

обнаружения на основе сигнатур. 
Выделим типовые факторы возникновения угроз безопасности и необходимости в проведении 

тестирования. К таким факторам относятся [5]: 

 беспроводные локальные сети. Очень просты в использовании, однако так же легко восприимчивы к 

разного рода вмешательствам со стороны; 

 сложность топологии сети. Возможность использования большой сети как положительно, так и 

негативно сказывается на компании. Одними из проблем с которыми сталкиваются администраторы данной 

сети является наличие большого числа средств защиты и сетевого оборудования (несколько межсетевых 

экранов, шифровальных средств, кластеры с балансировкой нагрузки, серверные базы данных и 

динамические интерфейсные веб-сайты). Вследствие чего администраторам затруднительно обеспечивать 

должную защиту; 
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 частота обновлений программного обеспечения. Как следует из пункта выше, помимо повышения 

сложности всей системы ещё и требуется поддерживать актуальность ПО, что в результате может привести 

к появлению уязвимости для атак; 

 открытость ПО. Доступность исходных кодов, несомненно, является преимуществом с точки зрения 

обнаружения уязвимостей, однако злоумышленники также могут читать исходный код и могут быстро 

обнаруживать уязвимости, такие как переполнение буфера, позволяющие нарушить работу программы или 

приводящие к выполнению произвольного кода; 

 доступность инструментов взлома. Существует множество программных средств для осуществления 

атак на сети, которые не только бесплатны и находятся в открытом доступе, но и максимально легки в 

освоении; 

 неконтролируемые удаленные пользователи. На данный момент очень большое распространение 

получает удаленная работа что, как и описывалось ранее является объектом атак злоумышленников. 

Все вышесказанное позволяет сделать вывод о том, что для проведения аудита автоматизированных 

систем на предмет уязвимостей, необходимо иметь большое количество высококвалифицированных 

аудиторов в аудиторской группе для выполнения аудита с требуемым качеством и в установленные сроки. 
Существуют инструментальные средства для проведения подобного аудита, но, они, как правило, 

применяются для решения узкого круга задач. В то же время существуют комплексные программные 

средства, относящиеся к классу сканеров уязвимостей. Одним из таких программных средств является 
MaxPatrol 8. 

MaxPatrol 8 может проводить сканирование в трех режимах: Compliance, PenTest и Audit. 

PenTest (Penetration Test) представляет собой метод оценки защищенности компьютерной системы или 
сети методом «черного ящика», в основе которого лежит моделирование действий потенциального внешнего 

(не обладающего правами на доступ к системе) или внутреннего (обладающего определенным уровнем 

доступа) нарушителя. Характерными особенностями пентеста являются наличие минимальных знаний об 

объекте атаки (адреса цели и его доменного имени) и наличие минимальных прав в системе. Пример 
результата сканирования MaxPatrol 8 в режиме PenTest приведен на рисунке 2. 

 

 
Рисунок 2. Результаты сканирования в режиме PenTest 

 

Режим Audit представляет собой режим белого ящика, который проводит полное сканирование всей 

инфраструктуры сети. На основе собранных данных, сканером уязвимостей MaxPatrol 8 формируются 
выводы о наличии или отсутствии уязвимостей в сканируемой автоматизированной системе.  Также режим 

Audit проверяет систему на присутствие слабых и ненадежных паролей в ней. Пример результата 

сканирования MaxPatrol 8 в режиме Audit приведен на рисунке 3. 
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Рисунок 3. Результаты сканирования в режиме Audit 

 

Практический опыт показывает, что сканирование двух сетевых узлов на базе операционной системы 

Windows занимает у MaxPatrol 8 около 5 минут. 

Таким образом, применение сканера уязвимостей MaxPatrol 8 позволяет аудиторам автоматизировать 
свою деятельность в ходе проведения аудита, имея всего лишь знания и навыки работы с данным сканером 

уязвимостей. 
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ON THE RELEVANCE OF THE SOFTWARE TOOL MAXPATROL 8 FOR THE AUDIT  

OF AUTOMATED SYSTEMS 
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The article considers the relevance of using MaxPatrol 8 software vulnerability scanner for audit purposes to 

detect vulnerabilities in automated systems. The following testing methods are used for vulnerability detection: 
"black box", "white box" and "gray box". Manual vulnerability detection auditing makes great demands on the 

auditors' qualification and is time-consuming. MaxPatrol 8 Vulnerability Scanner allows you to reduce these 

requirements for auditors and automate their activities, reducing overall audit time. 
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АНАЛИЗ СРЕДСТВ ОБНАРУЖЕНИЯ СИСТЕМ СКРЫТОГО  
ВИДЕОНАБЛЮДЕНИЯ МЕТОДОМ ОПТИЧЕСКОЙ ЛОКАЦИИ 

 

Студ. Галиев С.А. 

 

Национальный исследовательский университет «Московский институт электронной техники» 
 

Данная статья посвящена сравнительному анализу средств обнаружения систем скрытого видеонаблюдения методом оптической 
локации. Будут рассмотрены основные принципы, на которых основан метод, произведено его сравнение с другими способами 
поиска закладных устройств. Принцип работы скрытых камер с объективом типа pin hole и отдельных элементов, представлены 

вероятные места установки. В статье приводятся основные характеристики оптических обнаружителей из разных ценовых сегментов 
и проведен их сравнительный анализ. 

 
Информация в современном мире является одним из самых ценных активов, который необходимо 

защищать, сохранять конфиденциальность, целостность и доступность. Существует несколько технических 
каналов утечки информации (ТКУИ), среди которых внедрение закладных устройств (ЗУ) один из самых 

простых в реализации при этом обладет высокой эффективностью. Использование систем скрытого 

видеонаблюдения в защищаемых помещениях (ЗП), является одной из наиболее опасных угроз, приводящей 

к утечке информации. Такие системы представляют собой закладные устройства, скрытно внедряемые в ЗП. 
Развитие технологий позволило замаскировать камеры, сделав их практически невидимыми для 

человеческого глаза, а низкая цена и простота использования еще больше повышает вероятность такой 

угрозы. Существует несколько методов обнаружения систем скрытого видеонаблюдения: 
1. Метод оптической локации (позволяет обнаружить камеру даже в выключенном состоянии) 

2. Радиолокация (позволяет обнаружить только камеры, которые передают данные по 

радиоканалу) 

3. Анализ электромагнитного поля (позволяет обнаружить только включенную камеру) 
4. Использование тепловизоров (обнаруживает только включенную или недавно активную 

камеру) 

Скрытая камера конструктивно состоит из нескольких основных узлов. Объектив, приемник оптического 
сигнала, систему обработки сигнала.  

Приемник оптического сигнала, он же матрица – высокочувствительное устройство, предназначенное для 

преобразования оптического сигнала в электрический сигнал. Существует два основных типа матриц по 
применяемой технологии. 

1. ПЗС состоит из светочувствительных фотодиодов, выполнена на основе кремния. Такие сенсоры 

имеют большую светочувствительности за счет большего размера пикселя и меньше подвержены 

«цифровому шуму». За счет более простой электрической схемы и меньшего количества элементов 
дешевле КМОП матриц. Рисунок 1(а). 

2. КМОП) выполнена на основе КМОП технологии. Имеют большую, по сравнению с ПЗС матрицами 

пропускную способность, позволяет реализовать 8 и 16 канальное считывание. Более сложная 
электрическая схема привела к удорожанию и уменьшению светочувствительности сенсора, зато позволила 

сократить потребление энергии в десятки раз. Рисунок 1(б). 

 

 
а)       б)  

Рисунок 3 - Схемы ПЗС (а) и КМОП (б) матриц. 

К объективам для систем скрытого видеонаблюдения предъявляются особые требования. Главной 

характеристикой становится уже не качество оптики или скорость фокусировки, а размер. Подавляющее 
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большинство закладных устройств используют объективы типа pin hole (игольное ушко) представлен на 

рисунке 2. Этим термином описываются объективы, в которых плоскость диафрагмы совпадает с 

вынесенным перед передней линзой объектива входным зрачком, диаметр которого от 0,8 до 4 мм. Вынос 

зрачка – расстояние от главной линзы объектива, до его передней кромки. Внешний вид таких камер 
представлен на рисунке 3. 

 

 
Рисунок 4 - Схема камеры с Pin hole объективом. 

 

 
Рисунок 5 - Внешний вид скрытых камер с pin hole объективом. 

При правильной и аккуратной установке такую камеру практически невозможно заметить без 

использования специальных технических средств.  
Благодаря малым размерам системы скрытого видеонаблюдения можно устанавливать не только в 

ограждающих конструкциях помещения, камуфлировать под предметы интерьера или электроприборы, но и 

размещать на одежде человека, в личных вещах, таких как наручные часы, ручки, зажигалки т.д. Пример 
установки представлен на рисунке 4. 

 

 
а)       б) 

Рисунок 6 - Скрытая камера в часах (а) и в галстуке (б) 

Метод оптической локации основан на эффекте «световозвращения» или «обратного блика». При 

облучении поверхностей излучением в видимом диапазоне длин волн происходит отражение по диффузному 
или зеркальному закону, рисунок 5. Соответственно какое-то количество излучения отразиться в сторону 

источника. 
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Рисунок 5 - Типы отражения света 

Камеры оснащены светочувствительным элементом, например ПЗС матрицей, которая отлично отражает 
излучение. Поэтому если расположить источник на оптической оси камеры, то часть лучей отразятся от 

оптики и светочувствительного элемента обратно. При применении специальных фильтров, отсекающих 

побочные отражения от остальных поверхностей излучение закладного устройства будет отлично заметно 
через видоискатель обнаружителя. Пример работы оптического обнаружителя представлен на рисунке 6. 

Главным плюсом метода оптической локации можно считать, что с его помощью камеру можно 

обнаружить даже в неактивном состоянии, от него практически невозможно защититься с помощью 
фильтров на объективах камер. Так же для применения не требуется специального образования и особых 

знаний. Технические средства, основанные на данном методе, не требуют лицензии для использования, не 

занимают много места и сравнительно недороги. 

 

 
 

Рисунок 6 - Пример работы оптического обнаружителя 

 
Прибор для поиска систем скрытого видеонаблюдения выполнен в виде бинокуляра (рисунок 7 а) или 

монокуляра (рисунок 7 б) и состоит из двух основных частей, оптической, через которую оператор наблюдает 

область пространства и устройства подсветки.  

 
а)     б) 

Рисунок 7 - Оптические обнаружители СОКОЛ-М (а) и Ворон (б) 

В качестве источника обычно применяют лазер или светодиоды, излучающие в зеленых или красных 

спектрах. К плюсам лазеров можно отнести большую мощность, соответственно большую дальность работы, 
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но такое устройство имеет меньший угол облучения и может нанести вред зрительному аппарату человека. 

Светодиоды, наоборот, имеют меньшую мощность, больший угол и отлично показывают себя при работе в 

помещениях. Пример работы подсветки обнаружителя с красным светодиодом представлена на рисунке 8. 

 

 
 

Рисунок 8 - Пример работы обнаружителя 

Некоторые камеры могут быть защищены фильтром, блокирующих работу обнаружителей, которые 

излучают только зеленый или красный свет, поэтому рекомендуется подсветка сразу двух цветов. Так же для 
более точного обнаружения и сведения к минимуму возможно человеческой ошибки, рекомендуется 

функция импульсной подсветки, потому что мерцающую точку гораздо легче различить на фоне. Так же в 

зависимости от условий эксплуатации большую роль играет угол обзора прибора и его увеличение.  
Таблица 1. 

Характеристики оптических обнаружителей. 

Название 

прибора 

ВОРОН СОКОЛ-М Оптик-2 BugHunter Dvideo 

Дальность 

обнаружения 

объектива 

pin hole  1 

мм, м 

1-20 (зависит от 

условий 

освещенности) 

0,5-20 (зависит от 

условий 

освещенности) 

0,5-50 (зависит от 

условий 

освещенности) 

1-10 (зависит от 

условий 

освещенности) 

Вид 
подсветки 

Светодиодная, 
красно-зеленая 

Светодиодная, 
красно-зеленая 

Светодиодная, 
красно-зеленая 

Светодиодная, 
красная 

Режим 

работы 
подсветки 

Непрерывная Непрерывная Непрерывный, 

импульсный 

Непрерывная 

Угол обзора, 

 

12 7,5 7,5 15 

Время 

непрерывной 

работы от 
одного 

элемента 

питания, ч 

6 15 В импульсном режима 

– 3 

В непрерывном 
режиме - 6 

2 

Масса, г 330 450 450 90 

Цена 70 000 45 000 96 000 7 500 

Внешний 

вид 
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Таким образом для поиска систем скрытого видеонаблюдения метод оптической локации является самым 

эффективным. На рынке представлено большое количество устройств, в разных ценовых сегментах. 

Средства, совмещенные с детектором поля, позволяющие обнаруживать закладные устройства сразу двумя 

методами. Так же существуют бюджетные устройства, созданные для личного использования, проверки 
съемных квартир или номеров отелей, позволяющие обезопасить себя от наблюдения. Среди рассмотренных 

мною профессиональных обнаружителей лучше всего себя показывает Оптик-2, он выполнен в форме 

бинокуляра, что положительно сказывается на усталости оператора, поскольку нет необходимости закрывать 
один глаз. Обладает возможностью импульсной подсветки разных цветов, что позволит обнаружить камеру 

на расстоянии до 50 метров. Характеристики средств представлены в таблице 1. 
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This article revealed the identification of means of detecting covert video surveillance systems using the optical 
location method. The main principles based on methods created for comparison with other methods of searching for 

embedded devices will be considered. The principle of operation of hidden cameras with a pinhole type lens and 

common elements located in significant installation areas. The article uses the main characteristics of optical detectors 

from different price segments and conducts their comparative analysis. 
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МОДЕЛЬ ИСПОЛЬЗОВАНИЯ ТЕХНОЛОГИИ БЛОКЧЕЙН В  
СУДЕБНОМ ДЕЛОПРОИЗВОДСТВЕ 

студ. Мельник Е.В.  

Московский политехнический университет 

В данной работе анализируется возможность использования технологии блокчейн в государственной структуре власти, а именно 
в судебной системе на примере делопроизводства. Приведена структура формирования уголовного дела и продвижения его на разных 

этапах. Также рассмотрен ряд причин использования данной технологии в этой сфере. В заключении приведена модель внедрения 
данной технологии в существующую структуру. В этой статье демонстрируются перспективные направления, которые могут 
улучшить уровень доверия граждан на уровне работы государственного органа власти. 

 

Исследователи и практики продемонстрировали, что преимущества блокчейна и распределенных 
реестров не ограничиваются криптовалютами.  Технология блокчейн также может изменить деятельность 

государства или иных структур. Данная тема актуальна, так как в настоящее время почти в каждой сфере 

внедрена цифровизация всех отраслей промышленности и других сфер деятельности человека, а многие 

государственные структуры все еще используют бумажные носители для взаимодействия с различными 
данными. Такая позиция позволяет усомниться в корректной деятельности государственных органов власти . 

В ноября 2019 года стала известна ситуация о том, что Шаосинский суд впервые вынес приговор, 

используя доказательства, которые хранятся в блокчейн-системе. Народный суд района Шанюй успешно 
использовал технологию распределенного реестра, чтобы удостовериться в подлинности доказательств и 

ответить на иск.  Наличие различных проблем в судебной системе Российской Федерации, такие как: 

 Коррупция 

 Отсутствие прозрачности 

 Затянутые и отложенные сроки регистрации и продвижения заявления 

 И др. 

могут быть решены аналогичным способом – при помощи технологии блокчейна, которая успешно 

применяется в различных проектах и государственных структурах. Прозрачность процесса формирования 

дел, повышение уверенности в неподдельных доказательствах, а также повышение надежности хранения 
вынесенных приговоров судами Российской Федерации являются верным условием увеличения доверия 

граждан к судебной системе, а также упрощения работы соответствующих структур. Если бы 

документооборот в судебной системе осуществлялся при помощи блокчейна, который обеспечивает 

достоверность и неизменность записей, ситуация могла бы изменится. 
Существует ряд особенностей, с которыми сталкивается судебная система: 

1. Подделка документов. 

2. Информация на бумажных носителях выходит за пределы системы. 
3. Информация по делу доступна множеству различных «уровней» и «инстанций» в 

судебной системе РФ. Отсюда возникает проблема по отслеживанию информации, внесенной 

в дело. 

4. Отсутствие точной информации о сотрудниках, кто участвует в деле  
Одним из путей решения выделенных проблем является блокчейн [Error! Reference source not found.] 

Блокчейн – это метод хранения данных. Элементы блокчейна, а именно его блоки – криптографически 

связаны друг с другом. Невозможно изменить данные после того, как они были записаны в блок. В этом и 
заключается ценность блокчейна. Это неизменяемый реестр, в котором можно безопасно хранить данные, 

работая в недоверенной среде. 

Но прежде, чем моделировать внедрение подобной технологии, необходимо доказать значимость такого 
внедрения. Для этого стоит провести оценку значимости технологии, ответив на некоторые важные вопросы.  

1. Необходимость в хранении данных 

Блокчейн — распределенная база данных, цель которой хранение данных, а также предоставление 

доступа к информации, содержащейся в ней. В процессе формирования дела  повседневно участвует 
огромный обмен потоками данных на разных стадиях его продвижения. Каждый этап сопровождается 

занесением новых и новых данных, учитывая, что старые данные не утилизируются, а также подшиваются в 

общее дело. Соответственно, по данному вопросу можно однозначно ответить положительно. 

2. Запись данных производится одним человеком 

Основной и главной целью распределённой базы данных можно назвать избежание несоответствий. Если 

данные будут занесены одним сотрудником, то несоответствий в подобной с ситуации быть не может, и в 
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подобных случаях в блокчейне нет необходимости. Однако, согласно инструкции по судебному 

делопроизводству, данные записываются разными сотрудниками, в процессе регулярно участвуют много 

сторон, соответственно, появляется необходимость в наличии реестра. В ином случае можно столкнуться с 

несоответствиями, потому что в одно дело может быть вовлечено много разных уровней и инстанций, что 
позволяет сделать вывод о необходимости использования блокчейна для устранения вышесказанных 

недостатков или уменьшения возможной степени их влияния. 

3. Существует ли необходимость в третьей стороне 
В блокчейне нет потребности, в случае если существует необходимость доверять третьей    стороне, 

выступающей посредником. Так как в судебном делопроизводстве нет нужды в третьем лице, то применение 

технологии может позволить сэкономить временной ресурс  на установление фактов, подтверждение и их 
перепроверку, а также пересылку информации о них третьим лицам. 

4. Существование анонимности/прозрачности данных 

В блокчейне есть потребности, в случае, если необходима защита анонимности сотрудников вносящих 

записи или необходимо установить прозрачность сотрудников, решение данных задач состоит лишь в выборе 
типа применяемого блокчейна. В случае с судебным делопроизводством у сотрудников нет нужды 

оставаться анонимными, это позволит установить прозрачность людей, работающих с нужной информацией, 

поэтому тут тоже положительный ответ. 

5. Доверие сотрудников 

Одной из важных задач блокчейна является решение проблемы доверия. Например, в централизованной 

базе данных управляющий орган может изменять данные для тех, кто их просматривает. Данная ситуация 

довольно нестандартна. С одной стороны, в судебном делопроизводством сотрудники находятся почти в 
одном «доверенном круге лиц». И, казалось бы, что после ответа на данный вопрос, можно сказать, что в 

блокчейне нет необходимости. Однако у некоторых сотрудников не должно быть доступа по положению к 

некоторым делам. А соответственно необходимо исключить вопросы, которые будут строиться на доверии: 
«Я это точно не буду смотреть». Соответственно, вновь возвращаемся к необходимости в применении данной 

технологии. 

6. Необходимость публичной проверки 
Необходимо задать последний вопрос. В случае с судебным делопроизводством данные не должны 

хранится в открытом доступе, они должны предоставляться только определенным сотрудником, и не 

выходить за пределы внутреннего контура до их персонализации.  

Необходимо понимать, что неуместное применение блокчейна приводит к излишним затратам денежных 
средств, потому что блокчейн — это очень медленная база данных, для обработки которой необходимо 

значительно больше времени, чем тратят SQL-сервера для обработки базы данных. Но в данном случае 

использование блокчейна может привести к эффективной работе органов судебной власти. 
Ответы на вышеперечисленные вопросы прозрачно дают понять, что корректную работу судебного 

делопроизводства  можно основать на блокчейне, что позволит хранить данные в «закрытом виде» и 

предоставлять данные нужным сотрудникам, записи смогут вести множество людей без третьих лиц, будет 
видна прозрачность работы каждого сотрудника. 

Ответив на вопросы о необходимости внедрения данной технологии в имеющуюся действующую 

структуру судебного делопроизводства, стоит рассмотреть процесс формирования дела. 

Как только гражданин обращается с заявлением в полицию по факту совершения против него 
противоправного деяния, начинается производство по уголовному делу. Такой процесс делится на два этапа:  

1. Досудебный; 

2. Судебный. 
Досудебный этап включает в себя сбор следователем разного рода документов и проведения ряда 

процедур, после чего полученные данные консолидируются в одну «книгу». Таким образом, конец 

досудебной стадии является концом производства предварительного расследования, которое 

осуществляется, например МВД, ФСБ. Уголовное дело может быть направлено в суд только после 
ознакомления с ним прокурора. Далее бумажные носители направляются в специальной технике в 

сопровождении Росгвардии. С этого момента подключается электронный документооборот.  

При получении дела, сотрудники его регистрируют, в результате которого назначается уникальный ID. 
Далее назначают судью и ряд иных сотрудников, которым перенаправят это дело. Бумажный носитель 

передается помощнику судье. Любые изменения в деле отображаются в электронном документообороте, сам 

бумажный носитель только дополняется приговором, после чего его направляют в архив. Дело в электронном 
документообороте дополняется только сканом приговора, после чего все персональные данные 
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обезличиваются и дело публикуется в открытых источниках[Error! Reference source not found.]. Ниже 

представлен  (рисунок 1) процесс формирования уголовного дела: 

 

 

 
 

Рисунок 1. Схема процесса формирования судебного дела 

 

 

В процессе формирования дела участвуют 3 структуры: МВД, прокуратура и суд. На рисунке 2 показана 
зона ответственности каждой структуры. 
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Рисунок 2. Зона ответственности каждой структуры, участвующих в деле 

 

Такая действующая система имеет ряд недостатков: 

1. Все этапы  проведения дела достаточно непрозрачны. 

2. Есть возможность подмены доказательств или изменения дела 

3. До передачи дела в суд вся информация хранится и передается исключительно на бумажных 

носителях. 

4. В случае компрометации данных не будет понятно на каком этапе это произошло.  

Обычно нормальной структурой для организаций является структура клиент-сервер, которая уже 
устарела. В сети клиент-сервер есть централизованный сервер для всех. Любой, кто подключится к серверу, 

должен будет отправить ему запрос, чтобы получить дополнительную информацию. Но существует ряд 

недостатков этой структуры. 
Поскольку все в сети зависят исключительно от сервера, то могут возникнуть ситуации, когда  что-то 

пойдет не так, таким образом, все пострадают в равной степени. Возможно, сервер по какой-то причине не 

работает, тогда все в сети не смогут получить к нему доступ. Подобная проблема может привести к остановке 
деятельности судебной структуры.  И самое главное, сервер будет иметь дело с большим количеством 

конфиденциальной информации лиц, конфигурирующий в деле. 

Если хакер получает доступ к серверу, он может легко получить оттуда всю конфиденциальную 

информацию, а также узнать о ходе дела, как и в равной степени повлиять на наличие приговора или иных 
доказательств. Таким образом, солидная часть бюджета уходит на защиту такой структуру от возможных 

утечек данных. 

Для устранения вышеизложенных проблем стоит присмотреться к корпоративному блокчейну[Error! 

Reference source not found.]. Блокчейн носит децентрализованный характер, сотрудники могут пользоваться 

преимуществами однорангового соединения. Поскольку нет центрального сервера, нет единой точки отказа. 

Тем более что взломать систему становится намного сложнее, так как контроль остается за клиентами сети. 

Как только новый блок данных будет добавлен в реестр, никто не сможет изменить или изменить его. Таким 
образом, исключается возможность фальсификации данных. 

Чтобы иметь фактор неизменности, блокчейн использует специальную хеш- функцию, которая позволяет 

использовать криптографию и шифровать информацию в блоке. Хеширование всегда приводит к конечному 
числовому значению. Каким бы ни был ввод данных, он всегда будет генерировать фиксированное 

удлиненное случайное число. Это очень важно, дело содержит блоки с большим количеством информации 



 
СЕКЦИЯ № 6. Защита информации, в т.ч. кодирование, и информационная безопасность. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 254 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
  

разной длины. Новый блок в блокчейне всегда будет содержать хеш-функцию предыдущего блока. Если кто-

то попытается изменить информацию блока, хэш-функция этого блока изменится, следовательно, изменится 

хеш-функция следующего блока в строке, в котором хранилась его функция. Это изменит блок данных и 

хэш, что также изменит другие блоки. 
 

Таким образом, нарушается вся концепция цепочки, поэтому никто не может изменить информацию, не 

разорвав цепочку. Прозрачность достигается путем отслеживания действий других узлов.  
На основании изученных минусов существующей системы, а также преимуществ внедрения 

корпоративного блокчейна в существующую государственную структуру была разработана модель нового 

процесса. На рисунке 3 представлена модель процесса формирования уголовного дела с применением 
технологии блокчейн. 

 

 
Рисунок 3. Модель процесса формирования уголовного дела при помощи технологии блокчейн 

 

Влияние технологии блокчейн весьма велико. Однако на рынке не так много экспертов, которые могут 
полностью понять варианты использования его многочисленных возможностей. Использование 

корпоративного блокчейна в государственной структуре позволит снизить попытки кражи и компрометации 

данных. Таким образом, повысится доверие граждан к деятельности государственного органа власти. 
 

Литература 

 

1. Andrej Zwitter and Jilles Hazenberg. Decentralized Network Governance: Blockchain Technology and the 

Future of Regulation [Электронный ресурс] / 2020. – Режим доступа:  

https://www.frontiersin.org/articles/10.3389/fbloc.2020.00012/full, свободный. 

2. Поиск по судебным делам [Электронный ресурс] /. – Режим доступа:  https://mos-gorsud.ru/search, 

свободный. 

3. Хасиб Анвар. Enterprise Blockchain: The Industrial Transformation [Электронный ресурс] /  2019. – 

Режим доступа:  https://101blockchains.com/enterprise-blockchain/#9, свободный. 



 
СЕКЦИЯ № 6. Защита информации, в т.ч. кодирование, и информационная безопасность. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 255 - 
 

 

THE MODEL OF USING BLOCKCHAIN TECHNOLOGY IN COURT PROCEEDINGS 

stud. Melnik E.V.  

Moscow Polytechnic University 

This article analyzes the possibility of using blockchain technology in the state structure of power, namely in the 

judicial system on the example of record keeping. The structure of the formation of a criminal case and its promotion 

at different stages is given. The authors also considered a number of reasons for using this technology in this area. In 

conclusion, a model of the implementation of this technology into the existing structure is given. This article 
demonstrates promising areas that can improve the level of trust of citizens at the level of the work of the state 
authority. 
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ПРИМЕНЕНИЕ МЕТОДА ОБНАРУЖЕНИЯ РАЗЛАДКИ ПРИ ОБЕСПЕЧЕНИИ 

НЕПРЕРЫВНОСТИ ДЕЯТЕЛЬНОСТИ БИЗНЕСА 
 

студ. Игнатов С.Д. 

 
Национальный исследовательский университет «Московский институт электронной техники» 

 
В настоящей статье рассматривается возможность применения метода обнаружения разладки и использования карт Шухарта при 

мониторинге ИТ систем. В случае выхода из строя критичных для бизнеса систем и, как следствие, нарушения установленного SLA 

(Service Level Agreement) происходят простои, влекущие за собой бизнес-потери, такие как: финансовые, репутационные и т.д. В 

связи с этим всё более актуальной становится потребность в обеспечении непрерывности бизнеса. Применение метода обнаружения 

разладки позволит построить качественную систему менеджмента непрерывности бизнеса для своевременного реагирования при 

выходе контролируемых параметров из стабильного состояния, своевременного выявления и устранения причин с целью 

предотвращения прерываний работы критичных ИТ систем и бизнес-процессов в целом. 

 

С каждым годом, по мере развития информационно-коммуникационных технологий, всё большее 

количество бизнес-процессов компаний завязано на ИТ системах. В случае выхода из строя критичных для 

бизнеса систем и, как следствие, нарушения установленного SLA (Service Level Agreement) происходят 

простои, влекущие за собой бизнес-потери, такие как: финансовые, репутационные и т.д. В связи с этим всё 

более актуальной становится потребность в обеспечении непрерывности бизнеса. Ключевыми элементами 

системы менеджмента непрерывности бизнеса являются: планирование, действие, оценка, мониторинг и 

развитие. Таким образом, методика применения метода обнаружения разладки при мониторинге ИТ систем 

является актуальной для организаций, которые хотят построить качественную систему менеджмента 

непрерывности бизнеса для своевременного реагирования при выходе контролируемых параметров из 

стабильного состояния, своевременного выявления и устранения причин с целью предотвращения 

прерываний. 

Разладка – термин, обозначающий любое изменение вероятностных характеристик в системе 

(процессе), за которым производится наблюдение. 

Контрольные карты Шухарта – это визуальный инструмент индуктивного решения проблем реального 

мира [1]. Как правило применяется в управлении бизнес-процессами, однако графическое представление и 

контроль за параметрами процесса во времени является удобным инструментом контроля стабильности IT 

систем. Основной целью использования карт является выявление выхода отслеживаемых параметров из 

стабильного состояния (контрольных границ) для последующего выявления, анализа причин и их 

устранения. Основной задачей при построении карт является определение границ вариативности параметров 

на основании прошлых данных для прогноза поведения в ближайшем будущем. Логика работы контрольных 

карт приведена на рисунке 1. 

Для применения контрольных карт Шухарта в организации, первоочередной задачей является 

определение перечня систем, недоступность которых ведет к критичным последствиям. На данном этапе 

удобным является метод анализа воздействия на бизнес (Business Impact Analysis [4]) в связи со взглядом на 

процессы и ресурсы с точки зрения бизнеса и влияния недоступности вне зависимости от причин 

возникновения, что способствует объективной оценке критичности системы. Одним из результатов 

проведения BIA является реестр критичных ресурсов, требующихся для функционирования процессов. 

Такими ресурсами могут быть сервера, приложения, базы данных, средства защиты информации (СЗИ) и т.д. 
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Рисунок 1 – Логика работы контрольных карт Шухарта 

 

После определения критичных ресурсов и принятии решения о необходимости (возможности) контроля с 

помощью контрольных карт Шухарта следует определить перечень информативных данных, способных, при 
заданных параметрах, отслеживать состояние критичных систем для выявления нестабильности и принятия 

последующих действий по предотвращению прерывания бизнес-процессов. 

К контролируемым параметрам могут относиться: загрузка ЦП, загрузка оперативной памяти, загрузка 
сети, количество потребляемых мощностей каждым процессом/клиентом (в т.ч. применимо и актуально для 

облачных дата-центров) и т.д.  

 При расчете границ предполагается, что исследуемый ресурс стабилен на протяжении некоторого 
времени, необходимого для сбора первоначальных данных. Это предположение позволяет использовать 

среднее значение из групповых средних и средний размах для расчета контрольных пределов. После этого, 

опираясь на полученные значения среднего средних и среднего размаха рассчитываются пределы ожидаемой 

вариации групповых средних и групповых размахов.  
Опираясь на полученные значения среднего средних и среднего размаха, делается предсказание того, как 

мог бы вести себя ресурс. В частности, это предсказание проявляется в форме рассчитанных пределов 

ожидаемой вариации групповых средних и групповых размахов. 
Наконец, наблюдаемые групповые средние и групповые размахи сопоставляются с предсказанными 

пределами. При этом возможны два варианта: 

1. Если наблюдения хорошо согласуются с предсказаниями, ресурс может быть стабилен. 
2. Если ресурс не попадает в пределы, он нестабилен. Этот вывод следует из методики вычисления 

контрольных пределов. Несоответствия между наблюдениями и предсказаниями свидетельствует скорее о 

неверности предположения о стабильности, чем о нарушении принципов их вычисления. 

Если к некоторому моменту времени сделано несколько измерений, их результаты можно сгруппировать 
и рассматривать как отдельное множество данных. Если подгруппы демонстрируют устойчивое поведение, 

то логично предположить, что ресурс не меняется во времени. А если нет, то ресурс имеет неуправляемую 

вариацию. По каждой подгруппе вычисляются статистические свертки — групповое среднее и групповой 
размах. Эти итоговые статистики наносятся затем на контрольные карты, которые представляют собой 

графики хода с отмеченными на них контрольными пределами. 

Заметим, что вместе с предложенным Шухартом выделением подгрупп мы получаем две дополнительные 

переменные — групповое среднее и групповой размах. Фактически именно эти переменные используются 
для мониторинга процесса. Индивидуальные измерения используются в первую очередь именно для их 

расчета. 

Контрольные пределы для данных, сгруппированных в k подгрупп по n элементов в каждой, вычисляются 
следующим образом: 
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1. Рассчитывается среднее значение (вычисляется как сумма всех значений, разделенная на их количество) 

и размах (определяется как разность между наибольшим и наименьшим значениями) для каждой из k 

подгрупп. 

2. Рассчитывается среднее средних значений (усреднением k групповых средних). 
3. Усреднением групповых размахов рассчитывается средний размах. 

4. Центральной линией для карты средних значений (X-карты) будет среднее средних, а для карты 

размахов средний размах (R-карты). 
5. Определяются значения констант A2, D3 и D4, соответствующих объему подгрупп, равному n (таблица 

1). 

6. Рассчитывается произведение A2 и среднего размаха. 
7. Величина, рассчитанная на шаге 6, добавляется к среднему средних, чтобы получить верхний 

контрольный предел Х-карты. 

8. Величина, рассчитанная на шаге 6, вычитается из среднего средних, чтобы получить нижний 

контрольный предел Х-карты. 
9. Средний размах умножается на D4, чтобы получить верхний контрольный предел R-карты. 

10. Средний размах умножается на D3, чтобы получить нижний контрольный предел R-карты. 

Таблица 1 

n А2 D3 D3 

2 1.880 – 3.268 

3 1.023 – 2.574 

4 0.729 – 2.282 

5 0.577 – 2.114 

6 0.483 – 2.004 

7 0.419 0.076 1.924 

8 0.373 0.136 1.864 

9 0.337 0.184 1.816 

10 0.308 0.223 1.777 
 

Ниже, на рисунке 2, представлен пример построенной карты среднего значения и размаха исследуемого 
ресурса. 

 

 

Рисунок 2 – Пример построенной карты среднего и размаха исследуемого ресурса 
 

Построенные вручную контрольные карты среднего и размаха исследуемого ресурса – простой и 

эффективный способ представления данных для последующего использования. Исходные данные сохраняют 
свой временной порядок совместно с контекстом, нужным для понимания. В то же время карты среднего и 

размаха служат эффективным инструментом свертки данных и позволяют отделить естественную вариацию 

от неожиданных изменений в результате действия особых причин. 
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Ресурс начинает вызывать беспокойство, как только теряется его управляемость. Контрольные карты 

дают определение присутствия особых причин потери управляемости. За пользователем остается принятие 

решения на основе этих знаний, поиск особых причин и шаги к улучшению. 

Таким образом, применение метода обнаружения разладки и контрольных карт Шухарта позволит 
построить качественную систему менеджмента непрерывности бизнеса и мониторинга критичных ИТ систем 

для своевременного реагирования при выходе контролируемых параметров из стабильного состояния, 

своевременного выявления и устранения причин с целью предотвращения прерываний работы критичных 
ИТ систем. 
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APPLICATION OF THE METHOD OF DETECTION OF THE DISORDED TO  
BUSINESS CONTINUITY MANAGEMENT 

 
stud. Ignatov S.D. 

 

National Research University of Electronic Technology  
 

This article discusses the possibility of using the method of detecting the disorder and use Shuhart cards in 

monitoring IT systems. In case of failure of business-critical systems and, as a result, violations of the established 

SLA (Service Level Agreement), downtime occurs, entailing business losses, such as: financial, reputational, etc. In 
this regard, the need to ensure business continuity is becoming increasingly urgent. The application of the disorder 

detection method will allow building a high-quality business continuity management system for timely response 

when controlled parameters exit from a stable state, timely identification and elimination of causes in order to prevent 
interruptions of critical IT systems and business processes in general. 
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КЛАССИФИКАЦИЯ АВТОРМАТИЗИРОВАННОЙ СИСТЕМЫ ЭЛЕКТРОННОЙ  
ТОРГОВОЙ ПЛОЩАДКИ ZAKUPKI.GOV И ВАРИАНТ АРХИТЕКТУРЫ ЕЁ  

СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ 
 

д.т.н., проф. Щербаков В.А., студ. Ишелина М.С., Гуреев А.В. 

 

Национальный исследовательский университет «Московский институт электронной техники» 

 
Особенности электронных торговых площадок состоят в том, что они являются распределенными системами, а их компоненты 

доступны из открытых сетей. Поэтому вопрос безопасности при построении электронных торговых площадок всегда будет актуален. 
В данной работе рассматривается вопрос информационной безопасности электронной торговой площадки Zakupki.gov. На основе 

анализа особенностей функционирования электронных торговых площадок, а также анализа требований по безопасности 
информации предлагается вариант архитектуры системы защиты информации рассматриваемой электронной торговой площадки.  

 
Электронная торговая площадка (ЭТП) Zakupki.gov предназначена для организации проведения процедур 

закупок товаров, работ, услуг в электронной форме [1]. Именно эта форма предоставляет возможность 

третьим лицам реализовать вредоносные программные воздействия на государственный сектор экономики с 
целью снижения её эффективности, формирования негативной политической и экономической атмосферы в 

государстве и т.д. 

Результаты проведенного анализа показали, что основной угрозой в настоящее время являются DDoS-

атаки [2, 3]. DDoS представляет собой распределенную атаку на вычислительную систему, которая создает 
чрезмерную нагрузку на сервер и приводит к отказу атакуемого сайта. 

Считается, что DDoS-атака – это один из самых распространенных приемов киберпреступников [2, 3, 4]. 

Их цель – нарушить доступ обычных пользователей к информационным системам. 
Злоумышленники могут выбрать любой доступный из интернета ресурс. За последнее время количество 

DDoS-атак на российские компании серьезно выросло. В «Лаборатории Касперского» подчеркивают, что в 

марте 2022 г. их число увеличилось в восемь раз по сравнению с аналогичным месяцем 2021 г. 
Активизировались хакеры и в сравнении с февралем 2022 г. – количество подобных киберинцидентов 

выросло на 54%. Треть нападений пришлись на госорганы [4]. 

Федеральное казначейство России собирается потратить 874,7 млн руб. на защиту портала 

Государственных закупок от хакеров. Тендер на «оказание услуг по эксплуатации Единой информационной 
системы (ЕИС) в сфере закупок» был размещен на портале Госзакупок 6 апреля 2022 г. «Центром по 

обеспечению деятельности Казначейства России» [5]. Таким образом, вопрос, рассматриваемый в статье, 

очевидно актуален. 
Любая ЭТП является распределенной автоматизированной системой (АС) с разграничением прав доступа 

пользователей, построенной на клиент-серверной архитектуре. Клиентом выступает веб-браузер, 

отображающий сайт zakupki.gov.ru. С помощью клиента пользователи обращаются к информации, 

расположенной в серверной части. Для построения ЭТП-агрегратора Zakupki.gov необходимы следующие 
системные компоненты:  

1) Серверная часть АС ЭТП Zakupki.gov в составе: 

 серверов приложений и систем управления базами данных; 

 системы хранения данных; 

 активного сетевого оборудования; 

 сети передачи данных; 

 серверов системы виртуализации. 

2) Офисная часть АС ЭТП Zakupki.gov в составе: 

 автоматизированных рабочих мест (АРМ) администраторов ЭТП Zakupki.gov (администратор 

системы, администратор безопасности, администратор виртуальной инфраструктуры); 

 серверов виртуализации; 

 серверов услуг (AD, DNS, DHCP, WSUS); 

 активного сетевого оборудования; 
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 сети передачи данных; 

АС ЭТП Zakupki.gov взаимодействует с Единой системой идентификации и аутентификации 
esia.gosuslugi.ru. 

Средой функционирования взаимодействия систем является сеть Интернет. Для обеспечения 

информационного взаимодействия ЭТП с внешними системами предусмотрены программные методы в виде 

веб-сервисов, опубликованных на сервере приложений АС, и доступных для вызова из сети Интернет по 
протоколу HTTPS. 

Архитектура аппаратного комплекса по обеспечению электронных торговых операций обеспечивает 

возможность взаимодействия ЭТП Zakupki.gov со смежными информационными системами посредством 
передачи информации в заданных форматах представления данных с использованием стандартизированного 

языка разметки XML. 

Информационный обмен между компонентами АС в пределах Серверной части и Офисной части 

несомненно осуществляется по локальной вычислительной сети (ЛВС). 
Обобщенная структурно-функциональная схема Автоматизированной Системы Электронной торговой 

площадки Zakupki.gov представлена на рисунке 1. 

АС предполагает хранение и обработку конфиденциальной информации. 
 

 АС ЭТП Zakupki.gov

 
Рисунок 7 – Обобщенная структурно-функциональная схема АС ЭТП Zakupki.gov 

 

На основании критериев, установленных п. 4 приложения № 1 к документу «Требования о защите 
информации, не составляющей государственной тайну, содержащейся в государственных информационных 

системах» (приказ ФСТЭК России № 17 от 12 февраля 2013 г.) [6], для АС ЭТП Zakupki.gov может быть 

установлен класс не ниже К2. На основании критериев Руководящего документа Государственной 
технической комиссии при Президенте Российской Федерации «Автоматизированные системы. Защита от 

несанкционированного доступа к информации. Классификация автоматизированных систем и требования по 

защите информации» от 30 марта 1992 г. [7] по классу защищенности для автоматизированных систем от 

несанкционированного доступа к информации для АС ЭТП Zakupki.gov может быть установлен уровень 
защищенности автоматизированной системы не ниже 1Г. 

В целях обеспечения выполнения требований по безопасности информации на исследуемом объекте 

должна быть сформирована система защиты информации (СЗИ) АС ЭТП Zakupki.gov., включающая в себя 
следующие подсистемы: 
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 комплекс средств межсетевого экранирования (МСЭ); 

 комплекс средств обнаружения вторжений (СОВ); 

 комплекс средств обеспечения антивирусной защиты (САЗ); 

 комплекс средств защиты информации от несанкционированного доступа (НСД); 

 комплекс средств контроля и анализа защищенности; 

 комплекс средств обеспечения криптографической защиты информации (СКЗИ); 

 комплекс средств защиты среды виртуализации. 

Общая архитектура СЗИ, соответствующая выявленным классу и уровню защищенности со своими 

компонентами представлена на рисунке 2. 
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Рисунок 8 – 

Общая архитектура СЗИ АС ЭТП Zakupki.gov 

 

В качестве средств идентификации и аутентификации, обеспечения целостности могут применяться 
Secret Net Studio и Secret Net LSP, входящие в подсистему защиты от НСД. Для обеспечения защиты от НСД 

к информационным ресурсам АРМ и серверов, функционирующих под управлением операционной системы 

(ОС) семейства Microsoft Windows, применяется Secret Net Studio. Для обеспечения защиты от НСД к 
информационным ресурсам серверов, функционирующих под управлением ОС семейства Linux, 

применяется Secret Net LSP. Безопасность виртуальной инфраструктуры может обеспечиваться средством 

защиты платформ виртуализации vGate R2.  

В качестве средств МСЭ и СОВ могут используется ПАК FortiGate 100E и ПАК FortiGate 501E, входящий 
в подсистему межсетевого экранирования (ПМЭ) и реализующий следующий функции: 

 осуществление разделения информационных ресурсов на сегменты ЛВС; 

 обеспечение маршрутизации сетевого трафика между сегментами ЛВС; 

 подключение информационных ресурсов в сегменты ЛВС; 

 обеспечение изоляции трафика в соответствии с политиками информационного взаимодействия 

между сегментами сети; 

 МСЭ с контролем состояний сессий протоколов транспортного уровня. 

Трафик между серверами, размещёнными в сегменте виртуальной инфраструктуры и сетью Интернет, 
разрешается только по ограниченному набору протоколов. 
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Средства ПМЭ обеспечивают возможность локализации защищаемой информации и ограничения доступа 

к защищаемой информации. Взаимодействие с внешними сетями должно осуществляться только через ПМЭ. 

ПМЭ обеспечивает контроль доступа и информационного взаимодействия для подключаемого сегмента 

виртуальной инфраструктуры в соответствии с политикой безопасности, описывающей разрешенные 
сетевые взаимодействия между различными сегментами. 

В качестве САЗ в АС предлагается Kaspersky Endpoint Security 11, входящий в подсистему защиты от 

вредоносного кода (ПЗВК) для серверов. ПЗВК поддерживает режим сканирования на наличие вредоносного 
кода в информации, хранимой на сервере. 

В качестве средства криптографической защиты конфиденциальной информации, при передаче ее по 

открытым каналам связи, целесообразно применять программно-аппаратный комплекс (ПАК) С-Терра, 
предназначенный для построения виртуальных защищённых сетей (VPN). 

Таким образом, в состав СЗИ АС ЭТП Zakupki.gov для обеспечения информационной безопасности и 

соответствия требованиям по защищенности предлагаются следующие средства защиты информации 

(СрЗИ): 

 Secret Net Studio и Secret Net LSP; 

 vGate R2; 

 ПАК FortiGate; 

 программный комплекс (ПК) Антивирус Касперского; 

 ПАК С-Терра. 

Указанная номенклатура СрЗИ в совокупности с уже применяемыми мерами по ограничению доступа к 

ресурсам ЭТП позволит исключить или же значительно снизить возможности третьих лиц по использованию 
средств программных воздействий. 
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Features of e-marketplaces are that they are distributed systems, and their components are available from 

open networks. Therefore, the issue of security in the design of e-marketplaces will always be relevant. 

In this paper, the issue of information security of the e-marketplace Zakupki.gov is considered. Based on the 
analysis of the features of the functioning of e-marketplaces, as well as the analysis of information security 

requirements, a variant of the architecture of the information security system of the considered electronic trading 

platform is proposed. 
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ПРИМЕНЕНИЕ СХЕМ РАЗДЕЛЕНИЯ СЕКРЕТА ДЛЯ ХРАНЕНИЯ 
КОНФИДЕНЦИАЛЬНЫХ ДАННЫХ 

 

студ. Кораблев А.И. 

 

Национальный исследовательский университет «Московский институт электронной техники» 
 

Проведен анализ использования способов безопасного хранения данных в сети. При этом необходимо учитывать, что данные 
будут физически доступны лицам, которые не должны иметь к ним доступ. Для решения такой задачи могут быть использованы 
различные криптографические методы. Кроме давно известного и получившего распространение шифрования могут быть 

использованы менее традиционные для решения этой задачи схемы разделения секрета. В работе рассмотрена схема реализации базы 
данных с применением схем разделения секрета, а также достоинства и недостатки такого подхода. 

 
Конфиденциальность – это ограничение доступа к сведениям определенного статуса, доступ к такой 

информации должны получать только доверенные лица, допущенные к ее обработке. Таким образом, 

посторонние лица не должны иметь к ней доступ, в то время как использование такой информации в 
процессах деятельности организаций не должно быть затруднено. 

Дополнительно с конфиденциальностью информации обычно рассматриваются доступность и 

целостность, факторы, составляющие защищенность информации. 
В соответствии с действующим законодательством определено множество видов конфиденциальной 

информации [1]: 

 государственная тайна;  

 служебная информация ограниченного распространения, хранимая в ИС органов государственной 

власти;  

 коммерческая тайна;  

 служебная тайна;  

 профессиональная тайна;  

 персональные данные граждан.  

Защита информации от несанкционированного доступа в информационных системах – нетривиальная 
задача, требующая применения организационных и технических мер. Также необходимо учитывать затраты 

на обеспечение этого процесса. Различные исследования и опросы показывают, что использование облачных 

технологий позволяет снизить затраты на хранение данных и поддержку оборудования [2-3]. Поэтому 
необходимо провести анализ способов использования таких сервисов и определить уровень защищенности 

информации. 

 

В рамках одного 
предприятия с 

резервным 
копированием (а)

В рамках нескольких отделов с 
резервным копированием (б)

 
Рисунок 1 – Схемы реализации хранения данных без использования криптографических методов  

 

Самый очевидный и простой способ хранения информации – без какой-либо защиты, в открытом виде 

(рисунок 1). Этот способ может подойти, когда защищаемая информация не слишком ценна, а ее потеря не 
будет стоить компании слишком много. К достоинствам можно отнести простоту реализации, скорость 

работы. Недостатками же являются возможность получить, модифицировать или удалить информацию 

злоумышленником при физическом доступе к носителям информации. Достаточный уровень защищенности 
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можно достичь лишь при хранении на собственном сервере с ограничением физического доступа как к 

носителю данных, так и к резервным копиям.  

Множество проблем предыдущего метода могут быть решены с помощью криптографических методов. 

Одним из таких методов является шифрование данных. При использовании современных алгоритмов 
блочного шифрования [4] можно хранить большие объемы данных с минимальными издержками. Так 

данные будут защищены от прямого доступа без знания ключа. Как показывает практика, такое решение не 

вносит слишком много издержек в систему, поэтому оно довольно распространено. 
Такое решение позволит передать конфиденциальные данные для хранения внешним сервисам без рисков 

утечки информации, что может снизить расходы на собственное оборудование и его обслуживание. Схемы 

реализации будут аналогичны приведенным на рисунке 1, однако добавится возможность переносить данные 
на внешние хранилища (рисунок 2). 

 

С использованием внешних хранилищ
 

Рисунок 2 – Схемы реализации хранения данных с применением сетевого хранилища 

 
Альтернативой же шифрованию в рамках представленной задачи могут служить схемы разделения 

секрета [5]. Суть схем разделения секрета заключается в том, что секрет разделяется на несколько частей 

таким образом, что его восстановление возможно при получении некоторого их набора.  
Такие схемы можно разделить на схемы разбиения секрета и пороговые схемы разделения секрета. При 

разбиении для восстановления нужны все части. Например, исключающее «или» секрета с несколькими 

случайными числами. Тогда долями секрета будут все случайные числа и результат их сложения по модулю 

два. Восстановлением будет сложение по модулю два всех обозначенных чисел. 
 

Секрет S Разделение

Доля 1

Доля 2

...

Доля n

Секрет S
Восстановле

ние

Доля i1

Доля i2

...

Доля ik

 
Рисунок 3– Схема работы пороговой СРС 

Однако существуют более сложные пороговые схемы разделения секрета. Называются они так, потому 

что для восстановления секрета S требуется не все его доли (n), а лишь их некоторое пороговое число (k, k<n) 

(рисунок 3). 

Хранимые данные вместо шифрования можно разделять на несколько долей и распределять по различным 
хранилищам (по различным внешним сервисам или между несколькими независимыми отделами, рисунок 

4). В совершенных схемах разделения секрета доли не несут никакой информации о секрете, так что их 

можно безопасно хранить на недоверенных серверах. Таким образом, утечка данных будет возможна либо 
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при утечке данных с k различных серверов, либо от внутренних нарушителей. Также таким образом будет 

реализовано встроенное резервирование, ведь все доли равнозначны и заменяемы. 

 

В рамках нескольких отделов (б)

С использованием нескольких независимых 
внешних серверов (а)

 
Рисунок 4 – Схемы реализации распределенного хранения 

 

Несмотря на то, что такой подход к реализации хранения данных известен давно, распространения он не 
получил. Это связано в первую очередь с ограничениями и дополнительными издержками, такими как 

сложность формирования запросов к распределенным базам данных, высокая вычислительная сложность и 

значительная нагрузка на каналы передачи информации, реализация политик доступа. Предпринимались 
попытки сформировать модели таких хранилищ [5, 6]. 

Распределенная база данных может быть сформирована из следующих элементов [6]: 

 Индексный сервер для поиска и выборки по данным. Хранит зашифрованные с сохранением порядка 

значения таблиц базы данных в B⁺-дереве [9] (структуре данных, оптимизированной для поиска). При 
обращении с запросом к индексному серверу получаются номера ячеек с искомыми данными на серверах с 

данными. Через него можно проводить запросы на поиск максимального и минимального значения, а также 

запрос количества. 

 Серверы с данными. Они независимы и хранят таблицы со значениями. 

Для разделения секрета используется схема Шамира [7]. Ее суть состоит в том, что в поле простого числа 

случайным образом выбирается полином 𝑓(𝑥) степени k-1 такой, что 𝑓(0) = 𝑆. Долями выступают точки 

полинома, а восстановлением будет интерполяция в точке x=0. Для этого достаточно k точек. Такой метод 

будет обладать гомоморфизмом по сложению, что позволит проводить запрос суммы, среднего по набору 
данных [8]. 

Такая схема предусматривает защиту от раскрытия данных, а также обеспечивает бесперебойную работу 

при неработоспособности некоторого числа серверов с данными. Однако не защищает информацию от 

намеренной или случайной модификации. Частичным решением будет проверка при помощи 
восстановления разделенных данных при помощи частей с различных серверов. 

Таким образом, было рассмотрено использование пороговых схем разделения секрета в качестве 

альтернативы шифрованию. Оба варианта обладают схожими функциями и принципами защиты 
информации и схемы разделения секрета могут быть использованы для защиты.  

К достоинствам такого решения относительно обычного шифрования можно отнести встроенное 

дублирование и полную невозможность теоретического дешифрования при доступе к части серверов. К 
недостаткам же повышенные требования к пропускному каналу и высокую вычислительную сложность. 
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The analysis of the use of methods of safe data storage in the network is carried out. At the same time, it must be 
taken into account that the data will be physically accessible to persons who should not have access to them. Various 

cryptographic methods can be used to solve this problem. In addition to the long-known and widespread encryption, 

less traditional secret sharing schemes can be used to solve this problem. The paper considers a database 
implementation scheme using secret sharing schemes, as well as the advantages and disadvantages of this approach. 
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ОСОБЕННОСТИ ВНЕДРЕНИЯ DLP-СИСТЕМЫ НА ОБЪЕКТЕ ИНФОРМАТИЗАЦИИ 
 

студ. Королев В.Н., д.т.н., проф. Щербаков В.А.  

 

Национальный исследовательский университет 

«Московский институт электронной техники» 
 

Рассматривается вопрос внедрения системы защиты информации класса DLP на объекте информатизации. Приводится перечень 
сертифицированных систем по требованию безопасности информации, описываются технологии, используемые DLP-системой для 
анализа конфиденциальной информации, а также приводится описание процессов внедрения DLP-системы. Описывается вариант 

тестирование системы на лабораторном стенде. Рассматриваются актуальные проблемы корректного использования DLP-системы 
на объекте информатизации, а также легитимность использования системы. 

 
DLP (Data Leak Prevention) – предотвращение утечки данных. Система класса DLP представляет собой 

программный продукт, целью которого является предотвращение утечки конфиденциальной информации. 

DLP-система не осуществляет непосредственно защиту серверов или рабочих станций, а проводит анализ 
информации, циркулирующей в пределах сетевой инфраструктуры и уходящей во вне. С помощью 

настроенных политик DLP-система позволяет блокировать несанкционированную передачу 

конфиденциальной информации третьим лицам.DLP-системы строятся на анализе потоков данных, 
пересекающих периметр защищаемой информационной системы. При детектировании в этом потоке 

конфиденциальной информации срабатывает активная компонента системы, и передача сообщения (пакета, 

потока, сессии) блокируется. 

На рынке представлен большой перечень DLP-систем. В настоящее время, с учетом военно-
политической обстановки, сложившейся в России использование иностранного программного обеспечения 

не целесообразно, т.к. присутствует возможность столкнутся с проблемой в отказе технической поддержки, 

блокировке лицензий и т.д. из-за введенных санкций. Ниже в таблице 1 приведен перечень наиболее 
известных отечественных DLP-систем, часть из которых внесена в государственный реестр 

сертифицированных средств защиты информации ФСТЭК России и может успешно применяться в условиях 

импортозамещения. 

 
Таблица 1 

Перечень отечественных DLP-систем 

Наименование системы Вендор Сертификат ФСТЭК 

Infowatch Traffic Monitor 7 ГК InfoWatch № 4340 до 16.12.2025 

Solar Dozor ООО "Солар Секьюрити" № 4459 до 30.09.2026 

Staffcop ООО "Атом Безопасность" № 4234 до 15.04.2025 

DLP Securetower ООО "Фалконгейз" № 4488 до 07.12.2026 

Zecurion АО "Секьюрит" № 4219 до 05.02.2025 

Сёрчинформ КИБ ООО "Серчинформ" №4144 до 28.11.2024 

Infowatch Person Monitor ГК InfoWatch №4206 до 23.01.2025 

 

Технологии DLP-систем рассмотрим на примере Infowatch Traffic Monitor 7:  
– лингвистический анализ, данная технология взаимодействует не с документами (их может быть 

больше миллиона в одной компании), а с категориями данных – их десятки, реже – сотни. InfoWatch Traffic 

Monitor автоматически классифицирует информационные потоки компании, распределяя их «по классам» – 

категориям и терминам. Например, могут быть заданы такие категории: гриф секретности, финансы, 
маркетинг, продажи, дата создания и др.  

Информационные потоки, собранные в такие категории, подкатегории и термины образуют  

контентное дерево компании – базу контентной фильтрации (БКФ); 
– детектор текстовых объектов InfoWatch Traffic Monitor содержит набор предустановленных 

текстовых объектов, а также позволяет создавать собственные текстовые объекты, уникальные для 

конкретного бизнеса. Данную технологию можно использовать, например, для транспортной организации, 
чтобы контролировать VIN-номера автомобилей, идентификаторы чипа флеш-памяти, установленного в 

USB-устройства, а для военной структуры – номер удостоверения личности военнослужащего; 

– детектор эталонных документов, данная технология автоматически обнаруживает в анализируемом 

тексте цитаты из эталонных документов (образцов), содержащих конфиденциальную информацию; 
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– детектор графических объектов, данная технология детектирует изображения паспорта гражданина 

РФ и кредитных карт (платежные системы VISA, Visa Electron, MasterCard, Maestro, МИР). Также есть 

возможность настроить технологию на детектирование технических чертежей (например, защита autocad-

файлов), географических карт и т.д.; 
– детектор выгрузок, данная технология фиксирует наличие эталонных выгрузок из баз данных в 

сетевом трафике, текстовых документах и вложениях. Технология делает возможным оперативно 

реагировать на передачу информации, скопированной из базы данных, выявлять нарушителя и использовать 
цифровые доказательства по инциденту в случае необходимости проведения расследования. Представитель 

службы безопасности может задавать критерии срабатывания технологии: определять, какая комбинация 

столбцов из базы данных будет детектироваться как утечка, а какая комбинация выгрузки не является 
критичной для бизнеса. Например, фамилии и имена клиентов сами по себе не будут определяться как утечка, 

а список клиентов с полными контактами уже относится к коммерческой тайне и детектироваться системой. 

Тайну могут составлять как один, так и несколько столбцов, а также сочетание одного столбца и любого из 

нескольких заданных (например, различное написание названия организации); 
– детектор заполненных банков, данная технология отслеживает передачу по различным каналам анкет 

и квитанций, содержащих персональные данные, и уведомляет Представителя службы безопасности и всех 

заинтересованных лиц. 
На рисунке 1 представлен процесс обработки исходящего письма DLP-системой InfoWatch с 

настройкой системы «в разрыв» с блокировкой, т.е. сначала осуществляется анализ письма DLP-системой, а 

потом уже происходит отправка письма получателю в случае отсутствия нарушения, также можно настроить 

систему в режиме «копия», в данном режиме отправка письма будет осуществлена получателю в любом 
случае, а копия письма отправится на сервер DLP-системы для анализа. 

 

 

Рисунок 1 – Режим работы системы «в разрыв» с блокировкой 

 

Процесс реализации защиты информации на объекте информатизации можно разделить на два 

основных блока: 
1. Внедрение организационных мер по защите информации. 

2. Внедрение программно-технических мер по защите информации. 

Если применение организационных мер по защите информации не позволяет должным образом 
обеспечить безопасность информации, то необходимо перейти к внедрению программно-технических 

средств защиты информации, поскольку применение мер в комплексе позволяет уменьшить возможность 

утечки конфиденциальной информации. 
К одной из программно-технических мер можно отнести внедрение DLP-системы. Внедрение системы 

можно разделить на три основных этапа. 
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Первый этап внедрения – это формирование требований к системе. На данном этапе необходимо 

произвести интервью с ответственными лицами от компании и выяснить следующее: 

– перечень имеющихся информационных систем; 

– перечень информации, относящейся к конфиденциальной; 
– топология сети; 

– схема информационных потоков в компании; 

– организационная структура. 
После того как проведено интервью и сформированы требования к системе, можно переходить к 

пилотному тестированию. Обычно пилотное тестирование занимает 1-2 месяца. В момент тестирования 

осуществляется настройка системы по необходимым для заказчика параметрам и тестирование системы в 
выбранных заранее отделах компании. 

Второй этап внедрения системы – это проектирование и установка. На данном этапе происходит 

полная подготовка внутренней инфраструктуры к внедрению, согласование плана внедрения систем, 

поставка компонентов системы и её развертывание, а также первичная настройка. 
Заключительный этап после внедрения – это аналитика и настройка системы под нужен заказчика. 

Помимо полноценного тестирования для уменьшения затрат можно разработать лабораторной стенд. 

Стенд позволит создать уменьшенную копию локальной сети компании и провести тестирование DLP-
системы. Для разработки лабораторного стенда необходимо наличие среды виртуализации. 

Среда виртуализации – это программно-аппаратная возможность оптимизации использования 

физических ресурсов компьютера/сервера (процессора, оперативной памяти, дискового хранилища и 

сетевых адаптеров) путем предоставления их в общий разделяемый доступ между логически 
изолированными друг от друга единицами – виртуальными машинами (ВМ) [1,2,3]. Рассмотрим 

лабораторный стенд для анализа утечки конфиденциальной информации с помощью DLP-системы 

«InfoWatch». Стенд состоит из пяти виртуальных машин. В таблице 2 приведен перечень необходимых 
виртуальных машин, а также указаны аппаратные требования к ним. 

 

Таблица 2 
Перечень виртуальных машин и аппаратные требования к ним 

Имя ВМ Процессор 
Память 

(ОЗУ) 

Жесткий 

диск 
ОС 

Сетевое 

соединение 

DC 8 CPU ≥ 12 Гб ≥ 200 Гб 
Windows Server 2012 
R2 и выше 

100 Мбит/с 

Exchange-

server 
4 CPU ≥ 12 Гб ≥ 200 Гб 

Windows Server 2012 

R2 и выше 
100 Мбит/с 

IW-server 8 CPU ≥ 16 Гб ≥ 300 Гб CentOS 7.9 и выше 100 Мбит/с 

АРМ-1 4 CPU ≥ 8 Гб ≥ 150 Гб Windows 7 и выше 100 Мбит/с 

АРМ-2 4 CPU ≥ 4 Гб ≥ 100 Гб Windows 7 и выше 100 Мбит/с 

 

Виртуальная машина DC – это сервер, выполняющий в сети роль контроллера домена. В качестве 

операционной системы используется OC Windows Server 2012 R2, поскольку данная версия операционной 

системы менее ресурсоемкая по сравнению с OC Windows Server 2016 или Windows Server 2019, что влечет 
экономию ресурсов на физическом сервере. 

В качестве операционной системы на почтовом сервере «Exchange – server» также, как и на 

контроллере домена используется OC Windows Server 2012 R2. На АРМ пользователей может быть 
установлена OC Windows 7, Windows 8, Windows 10 в зависимости от ресурсов физического сервера, на 

котором будет происходить разработка лабораторного стенда. АРМ-1 – это компьютера администратора 

информационной безопасности, АРМ-2 – компьютера пользователя. Для экономии ресурсов физического 
устройства рекомендовано использовать Windows 7. Для установки и настройки DLP-системы InfoWatch, 

необходимо использовать виртуальную машину «IW-server» с операционной системой OC CentOS 7.9 и 

выше. 

Разработка лабораторного стенда позволяет провести полное тестирование системы, не нанеся ущерб 
информационной системе компании, кроме того тестирование может быть начато заблаговременно, что 

позволит существенно сократить время тестирования непосредственно на объекте. 

Проблема, с которой можно столкнуться при внедрении – это легитимность использования DLP-
системы, поскольку система осуществляет анализ передаваемой конфиденциальной информации, а также 
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контроль отправленных писем, в связи с этим необходимо легализовать использование системы в 

информационной среде компании. 

С учетом проанализированных технологий, используемых в DLP-системах, очевидно, что 

предлагаемый стенд позволит разработать рекомендации для организации, при формировании БКФ, 
например, с использованием детектора эталонных документов и детектора графических объектов в 

организации могут быть рекомендованы типичные форматы разрешений текстовых (графических) 

документов (графических схем) и уникальные шаблоны, свойственные только документам (графическим 
схемам), содержащим конфиденциальную информацию. 

Таким образом, внедрение DLP-системы позволяет существенно уменьшить вероятность утечки 

конфиденциальной информации. Однако, не стоит забывать о юридическом аспекте использования системы. 
Применение системы должно предусматривать ознакомление сотрудников под роспись о политике 

информационной безопасности, в которой обязательно должно быть отмечено, что применяется система 

осуществляющая контроль электронной почты. Данную процедуру можно и целесообразно проводить при 

приеме сотрудника на работу, когда он (она) подписывают должностную инструкцию. Также важно 
понимать, что DLP-система – это инструмент, требующий постоянного обновления, настройки и адаптации 

под изменения политик компании. В связи с этим, для минимизации временных и экономических затрат, а 

также рисков, связанных с изменением параметров системы в организации может быть создан предлагаемый 
стенд, на котором будут отрабатываться все планируемые изменения. 
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The issue of implementing a DLP-class information security system at the object of informatization is considered. 
The list of certified systems according to the information security requirements is given, the technologies used by the 

DLP system for the analysis of confidential information and the DLP system implementation processes are described. 

A variant of testing the system on a laboratory stand is described. The current issues of the correct application of the 

DLP system at the object of informatization and the legitimacy of the system use are considered. 
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1Национальный исследовательский университет «МИЭТ» 

2Московский политехнический университет  
 

Технология блокчейн разрабатывалась как полностью децентрализованная технология хранения и обработки общедоступных 

данных. Тем не менее, в настоящее время технология блокчейн была адаптирована, в том числе и для обработки конфиденциальной 

информации. При этом, в результате подобной адаптации в технологии появились новые уязвимости. В ходе исследования будут 

рассмотрены эти уязвимости, а также предложены рекомендации по их устранению на примере технологии Hyperledger Fabric. 

В настоящее время цифровые технологии применяются в большинстве сфер жизнедеятельности человека. 

Блокчейн является одной из наиболее новых технологий. Тем не менее, в последнее время она набирает 
популярность в различных областях деятельности. Так, согласно исследованию [1], «блокчейн» является 

ключевым словом в 41% статей, посвященных финансовым транзакциям и содержащихся в базе данных 

Scopus (за период с 1935 до 2019 гг). Более того, согласно данным IBM, на 2017 год, 33% американских 

компаний либо уже внедрили данную технологию, либо собираются ее внедрять [2]. 
Одной из наиболее популярных для корпоративного использования блокчейн-систем является 

Hyperledger Fabric [3]. Данная система представляется частично централизованной и закрытой, а в качестве 

механизма консенсуса она использует разработанную специально для нее вариацию протокола Raft [4]. В 
следствие указанных особенностей, данная система не подвержена большинству угроз, характерных для 

открытых блокчейн-систем [5]. При этом, для системы становятся актуальными другие угрозы безопасности 

информации [6]. 
Для понимания основных угроз безопасности, в первую очередь, необходимо рассмотреть архитектуру и 

принципы работы системы согласно [4]. В общем случае, сеть на базе Hyperledger Fabric состоит из 

следующих логических компонентов: 

 сервис упорядочивания транзакций; 

 одноранговые узлы; 

 клиентские приложения; 

 удостоверяющие центры. 

Рассмотрим каждый компонент по отдельности. 

Сервис упорядочивания транзакций играет наиболее важную роль в сети. Его основной задачей является 

объединение транзакций в блоки и их распространение. Кроме того, на нем хранятся сетевые политики и 
конфигурации. На практике, он всегда представляет из себя кластер узлов. Это связано с тем, что от 

работоспособности сервиса зависит работоспособность всей сети. Генерация блоков происходит 

динамически выбираемым лидером кластера. 
Одноранговые узлы выполняют целый ряд задач. Конкретные задачи зависят от ролей, присвоенных узлу. 

Всего в системе существуют четыре роли: 

 фиксирующий узел, который отвечает за хранение данных (эта роль обязательна для всех узлов); 

 подтверждающий узел, который отвечает за непосредственное взаимодействие с пользовательскими 

приложениями и обработку их запросов при помощи смарт-контрактов; 

 опорный узел, который отвечает за обнаружение узлов сети другими узлами; 

 узел-лидер, который отвечает за получение блоков с сервиса упорядочивания транзакций и 

распространение их по другим узлам. Лидер может выбираться как статически, так и динамически. 

Для реализации описанных функций одноранговые узлы обмениваются между собой данными с 
использованием специфичного для системы протокола gossip. 

Клиентские приложения находятся на стороне конечных пользователей сети. Они не могут 

взаимодействовать с данными сети напрямую. Запись и чтение данных в блокчейн осуществляется ими через 
одноранговые узлы и сервис упорядочивания транзакций в качестве посредников. Данные приложения могут 

иметь любую реализацию, но наиболее распространенной является реализация в виде веб-приложения в виду 

большей универсальности. 
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Удостоверяющие центры отвечают за выпуск сертификатов, которые в дальнейшем будут использоваться 

для идентификации и аутентификации узлов сети, установления TLS-соединений между узлами, 

аутентификации транзакций и блоков, и т.д. 

Для разграничения доступа к данным внутри сети, сеть подразделяется на каналы, каждый из которых 
поддерживает свой собственный, изолированный от всей остальной сети, распределенный реестр. В общем 

случае, канал состоит из одного сервиса упорядочивания транзакций и неограниченного количества 

одноранговых узлов. При этом, любой узел, как и любое клиентское приложение может иметь доступ 
одновременно к нескольким каналам. Сервис упорядочивания транзакций также может обслуживать 

одновременно несколько каналов сети. К одному каналу могут принадлежать несколько организаций со 

своими узлами и удостоверяющими центрами. Пример схемы сети представлена на рисунке 1. 
 

 
Рисунок 1 – Пример схемы сети 

 
Работа сети регламентируется множеством конфигураций и политик. Наиболее примечательными 

являются следующие: 

 политика одобрения, которая регламентирует, какие подтверждающие узлы и в каком количестве 

должны одобрить запрос пользователя к системе, чтобы он считался валидным; 

 политика модификации, которая регламентирует, какие субъекты и в каком количестве имеют 

право на внесение изменений в политики и конфигурации системы; 

 MSP (membership service provider, провайдер услуг членства) – набор конфигураций, определяющий 

субъекта. В частности, MSP содержит секретный и открытый ключ субъекта и сертификаты, определяющие 

его цепочки доверия. MSP может определяться на уровне узла сети и на уровне канала. 

Жизненный цикл транзакций в системе упрощенно можно описать следующими этапами: 

 запрос клиентским приложением политики одобрения канала; 

 составление запроса транзакции и отправка его подтверждающим узлам согласно полученной 

политике; 

 получение подтверждений от узлов; 

 составление транзакции и ее отправка сервису упорядочивания транзакций; 

 включение транзакции в блок и распространение его по каналу; 

 получение блока фиксирующими узлами и отправка уведомления приложению. 

Из описания архитектуры системы становится ясно, что многие задачи выполняются централизованным 
образом, что, в свою очередь, упрощает различного рода атаки на нее. Кроме централизации существуют и 

другие факторы, являющиеся причиной угроз безопасности информации. Далее будут проанализированы 

основные связанные с архитектурой системы угрозы, описанные в [6] и предложены рекомендации по их 

устранению. Угрозы можно разделить на следующие группы: 
– угрозы, связанные с компрометацией удостоверяющего центра или MSP; 

– угрозы, связанные с компрометацией сервиса упорядочивания транзакций; 

– угрозы, связанные с компрометацией одноранговых узлов; 
– угрозы, связанные с клиентскими приложениями; 

– угрозы, связанные с протоколами (gossip, Raft, TLS); 
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– угрозы, связанные со смарт-контрактами. 

Угрозы первой группы являются наиболее опасными, так как могут привести к возникновению угроз 

других типов. Угрозы данной категории могут привести к следующим атакам: 

 создание поддельного субъекта, что в самом простом случае приведет к нарушению 

конфиденциальности реестра, а в более сложном, может дать злоумышленнику ограниченный контроль над 

системой; 

 атака Сивиллы, которая подразумевает создание множества поддельных узлов. Результатом данной 

атаки может стать подмена данных в реестре, т.к. выявление ошибок в нем происходит по мажоритарному 

принципу. Кроме того, данная атака может привести к компрометации сервиса упорядочивания 

транзакций; 

 атаки, связанные с модификацией цепочек доверия MSP таким образом, чтобы нарушить работу 

системы. 

Т.к. данные угрозы являются прямым следствием централизации системы, то для их нейтрализации 

следует, где это возможно, максимально децентрализовать систему, а где это не возможно, – вести 
журналирование и мониторинг событий безопасности как в самой системе, так и в смежных. Конкретные 

меры могут быть следующими: 

 введение журналирования и отслеживания событий, связанных с генерацией сертификатов, а также 

разделение обязанностей администрирования удостоверяющего центра и отслеживания событий; 

 настройка политик модификации каналов таким образом, чтобы для внесения изменений в 

конфигурации требовались подписи не менее двух администраторов; 

 ввести журналирование и отслеживание событий подключения и отключения узлов от канала на 

случай, если описанные атаки все-таки произойдут; 

 сделать удостоверяющий центр организации доступным только из внутренней сети предприятия. 

Таким образом, будут минимизирована вероятность атак со стороны внешних нарушителей. 

Угрозы, связанные с компрометацией сервиса упорядочивания транзакций, могут привести к следующим 
атакам: 

 саботаж или выборочный выпуск блоков. Данные атаки заключаются либо в игнорировании какой-

либо категории транзакций, либо в отбрасывании какой-либо категории блоков; 

 создание развилки путем создания нескольких версий одного и того же блока и отправки их разным 

лидерам, что может на некоторое время привести к неправильной работе системы; 

 атаки, основанные на манипуляции размером блока или таймаутом выпуска новых блоков, которые 

могут привести к снижению производительности системы вплоть до отказа в обслуживании. 

Т.к. данные угрозы могут являться следствием описанных ранее, то для их предотвращения следует, в 
первую очередь, применить рекомендации, предложенные ранее. Кроме того, рассмотренные угрозы могут 

быть вызваны особенностями протокола Raft, который подразумевает полное доверие аутентифицированных 

узлов друг к другу. Таким образом, если злоумышленнику удастся скомпрометировать хотя бы один узел 

сервиса, то он сможет попытаться скомпрометировать процесс выбора лидера. Таким образом, полностью 
нейтрализовать подобные атаки средствами самой системы достаточно сложно, но можно их оперативно 

выявлять путем отслеживания событий безопасности и возникающих ошибок в системе, а также интервала 

создания блоков. 
Последствия угроз, связанных с компрометацией одноранговых узлов, зависят от ролей и количества 

скомпрометированных узлов: 

 компрометация одного фиксирующего узла приведет только к нарушению конфиденциальности 

реестра и только в случае атаки со стороны внешнего злоумышленника; 

 компрометация нескольких узлов с любыми ролями может привести к попытке DDoS атаки на 

сервис упорядочивания транзакций путем отправки множества запросов на получение нового блока; 

 компрометация всех лидерских узлов может привести к задержкам распространения блоков вплоть 

до отказа в обслуживании. При этом, лидеры могут запрашивать блоки у сервиса упорядочивания 

транзакций, но, при этом, они не будут распространять их по сети; 
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 компрометация всех опорных узлов может привести к разделению сети, что, в свою очередь, может 

привести к рассинхронизации распределенного реестра в полученных подсетях; 

 компрометация подтверждающих узлов может привести к отказу в обслуживании клиентских 

приложений. Следует отметить, что для достижения подобного эффекта нужна компрометация не всех 

подтверждающих узлов, а того количества, которое необходимо для нарушения политики одобрения. 

Все описанные атаки, кроме первой, можно предотвратить путем правильной настройки политик системы 

и размещения ее компонентов, а именно: 

 динамический выбор лидера для каждой организации, либо статическое назначение, как минимум 

двух лидеров для каждой организации; 

 назначение, как минимум, двух опорных и подтверждающих узлов для каждой организации; 

 разделение сети внутри организаций на зоны ответственности разных администраторов таким 

образом, чтобы узлы с особыми ролями находились в разных зонах ответственности для предотвращения 

угроз со стороны внутреннего нарушителя; 

 составление политики одобрения таким образом, чтобы для подтверждения транзакций требовалось 

подтверждение не всех узлов, а только их части, при чем эти узлы должны находиться в разных зонах 

ответственности. При этом следует помнить, что слишком низкий порог подтверждений также может 

привести к компрометации системы, но, на этот раз, путем одобрения заведомо не валидных транзакций 

скомпрометированными узлами; 

 отслеживание частоты запросов блоков, задержек создания блоков, ошибок на одноранговых узлах. 

Клиентские приложения являются, по большей части, внешними компонентами сети, поэтому угрозы, 

связанные с ними, по большей части, не опасны для самой системы, но могут быть опасны для конечных 

пользователей. Наиболее актуальные атаки, связанные с этими угрозами, следующие: 

 MITM-атака на протокол SSL/TLS, которая актуальна в случае использования веб-приложений, и 

которая заключается в перехвате соединения с сервером и подмене протокола HTTPS на HTTP; 

 флуд некорректными транзакциями, который заключается в отправке на сервис упорядочивания 

неодобренных транзакций. Целью атаки является замедление работы сервиса и заполнение дискового 

пространства одноранговых узлов, т.к. финальная проверка политики одобрения осуществляется именно на 

них при добавлении блока. 

Для предотвращения первой атаки следует использовать механизм HSTS, который подразумевает 
включение в страницы специального заголовка, запрещающего дальнейшее подключение к сайту по 

незащищенному протоколу HTTP. При этом, в теории, злоумышленник может перехватить первый запрос к 

сайту, но вероятность этого пренебрежимо мала. Предотвратить вторую атаку почти невозможно, но можно 
ее вовремя обнаружить и нейтрализовать путем отслеживания ошибок проверки политики подтверждения 

на последнем этапе жизненного цикла транзакций. Данные ошибки в подавляющем большинстве случаев не 

являются нормальным поведением системы, а значит по ним можно выявлять такие атаки. 

Основные угрозы, связанные с протоколами Raft и gossip, входят соответственно в угрозы, связанные с 
компрометацией сервиса упорядочивания транзакций и одноранговых узлов. Кроме рассмотренных ранее 

угроз, в данной категории можно выделить следующие: 

 DoS/DDoS атака на одноранговые узлы или узлы сервиса упорядочивания транзакций; 

 уязвимости, характерные для протокола TLS. 

Первую атаку предотвратить сложно, но можно минимизировать ее последствия путем создания узлов-

дублеров для узлов с особыми ролями, правильной настройки политики одобрения, а также включения в 

сервис упорядочивания транзакций достаточного количества узлов исходя из того, что для 

работоспособности сервиса требуется присутствие большинства его узлов. Уязвимости протокола TLS 
устраняются путем использования последней версии протокола (TLS 1.3), в которой были закрыты все 

известные уязвимости [7]. 

Угрозы, связанные со смарт-контрактами, в основном, являются следствиями ошибок и упущений в коде 
смарт-контрактов, которые могут привести к множеству нежелательных последствий. В число последствий 

таких ошибок могут входить следующие: 

 нарушение логики выполнения смарт-контракта; 

 неопределенный результат выполнения смарт-контракта; 



 
СЕКЦИЯ № 6. Защита информации, в т.ч. кодирование, и информационная безопасность. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 277 - 
 

 работа смарт-контракта в нештатных режимах; 

 нарушение правил разграничения доступа к информации. 

Данные угрозы, по большей части, являются следствием человеческого фактора, а значит для их 

устранения требуется жестко регламентировать процесс разработки смарт-контрактов с обязательной 

процедурой их тестирования, в т.ч. без использования клиентских приложений. 
Таким образом, для обеспечения наилучшей защиты информации в системах на базе Hyperledger Fabric, 

следует внести в систему максимальную децентрализацию путем создания узлов-дублеров для всех важных 

одноранговых узлов, включения большого числа узлов в сервис упорядочивания транзакций, разделения 
сети на зоны ответственности и правильной конфигурации политик. Кроме того, следует вести мониторинг 

и реагирование на события безопасности информации и строго регламентировать работу персонала. Также 

не следует забывать о поддержании в актуальном состоянии сопутствующих технологий и защите самой 

сетевой инфраструктуры. 
Несмотря на сравнительную новизну, система Hyperledger Fabric используется или планируется к 

использованию в некоторых крупных российских компаниях, например S7 Airlines, Ренессанс Страхование, 

Сбербанк и т.п. Использование технологии в таких крупных компаниях явно говорит о ее перспективности 
и востребованности, а значит и о востребованности исследований в данной области 
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The blockchain technology was developed as a fully decentralized technology of public data storing and 

processing. However, nowadays the blockchain technology has been adapted for confidential information processing 

too. At the same time, as a result of such adaptation, new vulnerabilities appeared in the technology. The study will 

consider these vulnerabilities, as well as recommendations for their mitigation using Hyperledger Fabric technology 
as an example. 
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В статье рассматривается расширение традиционных функций систем обнаружения вторжений. Предлагается обнаруживать 

события безопасности, нарушающие политику безопасности сетевого уровня эталонной модели ISO/OSI. Для решения этой задачи 
предлагается расширить возможности межсетевых экранов, реализуя средства контроля всех потоков в программно-
конфигурируемых сетях. Такое средство контроля будет представлять собой систему обнаружения нарушений (Violation Detection 

System – VDS) политики безопасности сетевого уровня, что позволит прогнозировать возможность атак и возникновение инцидентов. 
 

Для обнаружения вредоносной активности, которая может нарушить безопасность компьютерной 
системы, используются системы обнаружения/предотвращения вторжений (IDS/IPS) [1]. К такой 

вредоносной активности относятся сетевые атаки против уязвимых сервисов, атаки, направленные на 

повышение привилегий, неавторизованный доступ к важным файлам, а также действия вредоносного 
программного обеспечения. Все системы обнаружения вторжений работают по принципу поиска угрозы 

путем анализа трафика. По методу обнаружения вторжений IDS можно разделить на 2 вида: сигнатурные - 
анализируют сигнатуры событий безопасности и сопоставляют их с базой; и основанные на аномалиях - 
система анализирует работу сети в текущий момент, сравнивает с профилем «нормального» состояния.  

Предлагается рассмотреть некоторое расширение состава событий безопасности анализируемых IDS - 

возникновения состояния системы (сети), указывающего на возможное нарушение политики 

информационной безопасности, которая может восприниматься как сбой средств контроля, или ранее 
неизвестную ситуацию, которая может быть значимой для безопасности системы [2].  

Для этого необходимо как можно детальнее описать политику безопасности сетевого уровня, чтобы было 

понятно какой поток в сети является легитимным. Такие возможности предоставляет система авторизации 
Kerberos, в мандатах которой непосредственно указаны разрешенные сетевые потоки [3]. Кроме того, в [4] 

описан процесс построения детальной политики сетевого уровня по заданным политикам прикладного. На 

основе такой детальной политики можно определять и контролировать разрешенные потоки и обнаруживать 
события безопасности, связанные с возникновением неописанных в политике потоков. Этот механизм можно 

охарактеризовать как систему обнаружения нарушений (Violation Detection System, VDS) политики 

безопасности. 

Традиционными средствами контроля потоков на соответствие политике безопасности сети являются 
межсетевые экраны и VLAN. Однако в первом случае возможен контроль только через периметр сети, а во 

втором происходит статичное разделение сети на сегменты. 

В настоящее время происходит переход от традиционных сетей к сетям, использующим технологии SDN 
(программно-конфигурируемые сети, ПКС) и NFV (виртуализация сетевых функций). В ПКС уровни 

управления сетью и передачи данных разделяются за счет переноса функций управления 

(маршрутизаторами, коммутаторами и т. п.) в приложения на центральном элементе – контроллере. Такой 

подход позволяет динамически не только контролировать, но и управлять всеми потоками в сети из 
контроллера. 

Наиболее часто используемый протокол для реализации программного управления коммутаторами с 

контроллера ПКС - OpenFlow [5]. Коммутаторы устанавливают между собой соединение через порты, на 
которые поступают и далее пересылаются пакеты. Контроллер используется для управления таблицами 

потоков коммутаторов, на основании которых принимается решение о передаче принятого пакета на 

конкретный порт коммутатора, либо осуществляется сброс пакета. Таблицы потоков состоят из записей 
потоков. Каждая запись таблицы потоков содержит: поля соответствия (match fields), приоритеты записи 

потока (priority), счётчики (counters), инструкции (instructions), значения тайм-аутов (timeouts), флаги (flags) 

и дополнительную информация для контроллера – cookie (эта информация не используется в процессе 

сопоставления пакета записи) (рисунок 1).  
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Рисунок 9 – Структура записи таблицы потоков протокола OpenFlow 

Особенно важными атрибутами при разработке механизмов защиты для ПКС являются поля 
соответствия. Они содержат в себе следующие атрибуты: входной порт коммутатора (на который пришел 

пакет), МАС-адреса отправителя и получателя, номер VLAN, IP-адреса получателя и отправителя, TCP или 

UDP порты получателя и отправителя. Эта информация позволяет контролировать параметры всех потоков 

сети и, следовательно, возникает возможность проверять все потоки сети на соответствие политике 
безопасности сетевого уровня. 

В программно-конфигурируемых сетях (ПКС) можно реализовать традиционные механизмы защиты 

традиционных сетей - межсетевые экраны, VLAN. Однако при использовании их в ПКС функционал этих 
механизмов защиты сокращается. В протоколе OpenFlow механизм сегментирования сети, работающий на 

канальном уровне, реализован по умолчанию. Межсетевые экраны в программно-конфигурируемых сетях 

несколько отличаются от межсетевых экранов в традиционных сетях. Предлагаемые решения можно 

поделить на две категории: централизованные и распределенные межсетевые экраны [6].  
В централизованных межсетевых экранах все пакеты пересылаются на контроллер, который действует 

как централизованный фильтр. Контроллер проверяет каждый пакет в соответствии с правилами, которые 

определяются в его таблицах, и решает, какой пакет разрешить, а какой пакет запретить. Поскольку 
контроллер является единственным объектом, участвующим в работе межсетевого экрана, этот подход очень 

прост и не требует ни настройки, ни обслуживания политик других устройств, кроме самого контроллера, 

коме того дополнительный функционал позволяет реализовать на контроллере функции IDS/IPS. Однако 
такие централизованные брандмауэры имеют недостатки, связанные с вычислительными накладными 

расходами и с масштабируемостью производительности на стороне контроллера. Также злоумышленники 

могут запускать атаки на контроллер, что нарушит правильную работу межсетевых экранов и 

функционирование сети. 
В распределенных межсетевых экранах используется другой подход - каждый коммутатор, 

осуществляющий пересылку пакетов, участвует в «построении» распределенного брандмауэра. После 

определения правил фильтрации контроллер устанавливает эти правила в таблицы потоков каждого из 
участвующих в пересылке устройств. Таким образом, сетевые устройства возьмут на себя всю работу по 

фильтрации, освободив контроллер от этой вычислительной нагрузки. В случае распределенных межсетевых 

экранов может возникнуть проблема выбора доверенных коммутаторов, на которых будут расположены 
правила фильтрации и которые будут участвовать в настройке изначального брандмауэра. Также необходимо 

учитывать процесс обновления правил в ходе функционирования межсетевого экрана. В таком случае 

контроллер, обновив правила фильтрации, должен обновить таблицы потоков в соответствии с новой 

конфигурацией в коммутаторах, которые затрагивает это изменение.  
Как было отмечено выше, наличие центрального элемента сети – контроллера – в программно-

конфигурируемых сетях создаёт возможность дополнительного контроля и наблюдения за потоками. Такой 

контроль осуществляется на сетевом уровне, поскольку коммутаторы соединены друг с другом на сетевом 
уровне, а информация с более высоких уровней недоступна по принципу инкапсуляции данных в сети. 

Используя сетевую политику безопасности и реализации и возможности распределенных сетевых экранов в 

ПКС, можно реализовать систему обнаружения нарушений (VDS) политики безопасности. 

Такую систему можно считать расширением IDS. В отличие от межсетевых экранов VDS и IDS 
пропускают потоки, не соответствующие политике безопасности, а не запрещают их. Однако далее за такими 

потоками происходит наблюдение и анализ для выявления подозрительной деятельности, которая может 

сигнализировать о возможных действиях злоумышленников. Но может быть и обратная ситуация - поток не 
является вредоносным, что может указывать о необходимости корректировки политики безопасности. 

VDS должна располагаться на контроллере или непосредственно взаимодействовать с ним, так как 

именно на этом элементе программно-конфигурируемой сети можно получать со всех коммутаторов данные 
с таблиц потоков, которые задают логическую топологию сети. Более того, такое средство может проверять 

не только оконечное соответствие политике безопасности (IP-адреса и порты отправителя и получателя), но 

также промежуточные узлы, через которые может проходить такой поток. Как и межсетевые экраны, VDS 

функционирует на сетевом уровне, из-за чего это средство больше подходит для обеспечения защиты в 
локальных сетях. Однако можно предположить возможность применения такого средства и в глобальных 
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сетях – например, в случае развития точек обмена интернет-трафиком (IXP) в сторону программного 

управления потоками, как это реализовано в ПКС. 

Для обеспечения безопасности в программно-конфигурируемых сетях VDS должна решать ряд задач, 

связанных с существующими и возможными потоками, а также с политиками безопасности. Во-первых - 
задачу обнаружения потока в таблице. Эта задача решается путём сбора на контроллере пары полей (IPSrc, 

IPDst) с записей таблиц потоков коммутаторов. В результате на контроллере будет собрана информация о 

всевозможных потоках, которые могут быть в сети. При поступлении пакета потока, которому нет записи в 
таблице потоков коммутатора, по умолчанию весь пакет отправляется на контроллер для определения 

дальнейших действий с этим пакетом и потоком.  В результате этих действий контроллер либо формирует 

новую запись в таблице потоков коммутатора, получившего этот пакет, либо осуществляет сброс пакета, и 
новые правила, соответственно, не добавляются. Так как на самом контроллере принимается данное 

решение, то он может обновить список возможных потоков в случае добавления новой записи в процессе 

функционирования сети. 

Вторая задача связана с обнаружением возможных путей потока от отправителя с адресом IPSrc до 
получателя с адресом IPDst. Эту информацию также можно получить с таблиц потоков коммутаторов. В 

процессе сопоставления пакетов записям таблице потоков учитывается входной порт пакета, т. е. порт, на 

котором пакет был получен коммутатором. По этому порту однозначно можно определить от какого из 
коммутаторов этот пакет был получен, так как коммутаторы соединены между собой через порты. В 

результате процесса сопоставления пакета записям таблицы потоков определяется порт, на который пакет 

должен быть переслан дальше. В таком случае так же по порту можно определить, на какой коммутатор далее 

будет переслан пакет. В результате для каждого потока можно определить возможные последовательности 
коммутаторов, которые участвуют в маршрутизации потока от отправителя к получателю. Эта задача по 

сравнению с первой является более затратной в плане ресурсов контроллера и коммутаторов, так как уже 

проверяются все поля записи, а не только два, (IPSrc, IPDst). В добавок к этому, на коммутаторе может быть 
не одна таблица потоков, а конвейер из таких таблиц, что несколько усложняет процесс вычисления 

выходного порта для записи потока. 

Ещё одна задача заключается в обнаружении возможности дублирования неразрешенных потоков. Данная 
проблема возникает из-за того, что для записи таблицы потоков выходной порт может со временем меняться. 

Это связано с тем, что в случае успешного сопоставления пакета записи выполняется набор действий (в 

OpenFlow – Action Set), который может изменить выходной порт. Например, если записи происходит 

сопоставление пакета в чётный раз (во второй, четвертый…), то пакет пересылается на порт m, в случае 
нечётного – на порт с номером n. Тогда у пакета, соответствующего этой записи, может быть несколько 

потенциальных выходных портов (в данном примере – 2). Схематически такая ситуация показана на рисунке 

2. 
 

 
 

Рисунок 2 – Дублирование потока 

 Потенциально важным атрибутом для VDS может являться поле счётчиков (Counters), которое есть не 

только у каждой записи, но и у всей таблицы потоков, а также у каждого порта коммутатора. Для записи 

обязательным является счётчик времени нахождения записи в таблице, опциональными – количество 

полученных пакетов и объём полученных данных. Для порта обязательными являются счётчики количества 
полученных и отправленных пакетов, среди опциональных можно выделить объём данных полученных и 

отправленных пакетов. В случае установления TCP-соединения по количеству и переданных пакетов можно 

установить, кто являлся инициатором соединения - у инициатора количество отправленных пакетов должно 
быть больше, чем полученных, так как он начинает процедуру «тройного рукопожатия». Если в 

коммутаторах есть счётчики на объём данных полученных и отправленных пакетах, то можно определить, 

«основное» направление потока между двумя коммутаторами. Однако для конкретной пары (IPSrc, IPDst) 
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такое направление, возможно, не удастся определить, так как для записи таблицы потока информация об 

объёме полученных данных опциональна. Отметим, что в этом случае на коммутаторе определить 

«основное» направление не получится, так как нет информации об объёме отправленных данных, но можно 

это сделать на контроллере. Для этого нужно посчитать суммы объёмов данных переданных от IPSrc к IPDst, 
и наоборот - от IPDst к IPSrc, собрав данные по объёму данных со счётчиков записей таблиц потоков 

коммутаторов. Но здесь тоже есть некоторые сложности, связанные с дублированием потока, а также с 

несимметричностью потоков (рисунок 3). 
 

 
 

Рисунок 3 – Несимметричность и дублирование потоков 

Используя счётчики, появляется возможность выявлять некоторого рода имперсонацию (рисунок 4). Если 

IP_Intruder попытается отправлять пакеты, представляясь узлом с адресом IPSrc, то контроллер сможет 
обнаружить, что с коммутатора 1 был отправлен меньший объём данных в рамках потока (IPSrc, IPDst), чем 

было получено данных в рамках этого же потока на коммутаторе 2. К сожалению, такой подход не всегда 

может сработать, так как известна информация об объёме данных, посланных с конкретного порта, а не 
конкретным потоком, что позволило бы сразу определять такие ситуации. 

  

 
 

Рисунок 4 – Возможная ситуация имперсонации 

 Таким образом в программно-конфигурируемых сетях появляется возможность полного контроля 
потоков на сетевом уровне. Такой контроль может осуществляться при помощи описания, сетевой политики 

безопасности и обнаружения ее нарушений в рамках системы обнаружения нарушений (VDS). VDS 

реализуется как приложение контроллера и представляет собой расширение функционала IDS для 
обеспечения безопасности программно-конфигурируемой сети. Как развитие этого механизма можно 

рассматривать его как расширение IPS за счет использования распределенных межсетевых экранов. 

Функционал системы обнаружения нарушений может быть также использован в SIEM (Security information 

and event management) в качестве сегмента, отвечающего за выявление расширенного состава событий 
безопасности. 
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The article discusses the expansion of the traditional functions of intrusion detection systems. It is proposed to 

detect security events that violate the security policy of the network layer of the ISO/OSI reference model. To solve 

this problem, it is proposed to expand the capabilities of firewalls by implementing controls for all flows in software-
configurable networks. Such a control tool will be a Violation detection system (VDS) of the network damage 

security policy, which will allow predicting the possibility of attacks and the occurrence of incidents. 
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ВЫЯВЛЕНИЕ АТАК НА КОМПЬЮТЕРНУЮ СЕТЬ С ПОМОЩЬЮ  
ИНСТУРМЕНТОВ ПО АНАЛИЗУ СЕТЕВОГО ТРАФИКА 

 
асп. Лукманова О.Р., студ. Мусин Д.Р., студ. Поплавский Д.А. 

 
Национальный исследовательский университет «МИЭТ» 

 
В данный момент в мире существует и активно используется огромное количество вирусов и атак, работающих в сетевом 

трафике. При этом каждая атака является по-своему индивидуальной, у каждой есть свои особенности в функционировании и 
реализации, что значительно усложняет их обнаружение по отдельности. Общее, что есть у всех вирусов и атак воедино – это явное 
воздействие на проходящий трафик. Для более эффективной работы по предотвращению воздействия данных атак на сеть стоит 

использовать особые анализаторы трафика, способные фиксировать его аномальную активность. В данной статье разобраны способы 
обнаружения атак различного рода (SYN-flood, Port-Scan) с помощью анализа входящих и исходящих пактов данных в программе по 
анализу сетевого трафика – Wireshark.  

 
В современном мире прежде, чем совершать атаку на какую-либо информационную систему 

злоумышленнику необходимо предварительно изучить инфраструктуру сети и принципы ее 

функционирования. При этом, чем более подробную информацию злоумышленник сможет собрать о системе 
будущей жертвы, тем выше его шансы успешно реализовать атаку. Программнореализованный сбор 

информации называется сканированием. В результате сканирования злоумышленник может определить: 

состояние и конфигурацию системы, использованную операционную систему, сервисы и многие другие 

параметры. Однако, наиболее важным этапом процесса сканирования является обобщение полученных 
данных с целью выявления наиболее уязвимых мест в структуре функционирования сети [1-4].  

Способов реализации сканирования сети очень много. Основная идея, лежащая в основе анализа, остается 

неизменной – на хосты приходит большое число запросов, как правило единовременных, требующих ответа 
от системы. После чего в зависимости от полученных или неполученных ответов создается единая картина 

состояния сети [5,6]. 

Основным направлением сканирования является поиск открытых портов. Через данные порты 
злоумышленнику проще всего получить доступ к системе. Следовательно, первостепенной задачей 

пользователя является обеспечение безопасности портов с помощью Firewal [7,8]l. Однако, несмотря на это 

проблема, так называемой, «просматриваемости» сети остается нерешенной. Злоумышленник все еще может 

собирать информацию о системе. Возникает вопрос: каким образом можно обнаружить сканирование сети, 
производимое в режиме реального времени, и, соответственно, как его остановить? 

В качестве примера сканируемой системы рассматривается модель небольшой сети на предприятии. Для 

наглядности трафик этой сети отображен в интерфейсе Wireshark (программы для анализа сетевого трафика). 
При отсутствии внутренних и внешних атак, форма графика входящих и исходящих пактов является пологой 

с небольшими пульсациями (рисунок 1) [9,10]. 

Стоит заметить, что у нормального трафика есть постоянная характеристика – дисперсия, показывающая 
насколько сильно разбросаны его значения относительно математического ожидания. Она определяет, какое 

количество передаваемых и отправляемых пакетов лежит в определённом, заданном интервале. При этом 

значение данной величины не является постоянным и зависит от многих факторов, в частности, от числа 

компьютеров, подключенных и работающих в данный момент в сети.  
Важно отметить, что статистика сетевого трафика имеет свои особенности при достаточно малом (от 1 до 

20 человек) и при сверхбольшом числе активных пользователей (от 8 000 человек). В первом случае 

пульсации неоднозначно говорят о наличии атаки извне, сильная пульсация тут может свидетельствовать о 
кратковременном подключении нового пользователя или же о перегрузке трафика. Это, в свою очередь, 

может повлечь за собой ошибку 2-го рода, то есть возможно обнаружить «ложную», несуществующую атаку. 

В то время, как в противоположном случае, со сверхбольшим числом пользователей аномальные пульсации 

будут едва заметны, что влечет за собой ошибку 1-го рода, возникает ситуация, когда атака остается 
незамеченной. 
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Рисунок 1 – Пример нормального трафика небольшой сети на предприятии 
 

Под аномальной активностью трафика понимается отклонение показателей сети от нормальных, заранее 

зафиксированных в качестве эталонных. На рисунке 2 приведен пример с аномальной активностью. К 

аномальной активности в данном случае относятся две внушительные пульсации в промежутках времени с 

50 до 60, а также с 100 до 110 секунд.  
 

 
 

Рисунок 2 – Пример аномальной пульсации трафика в небольшой сети на предприятии 
 

Анализируя рисунок 2, можно сделать два ключевых вывода. Либо «взрыв» передаваемых пактов 

свидетельствует о большой утечке информации, либо о большом притоке трафика извне (скорее всего, 
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«мусорного» трафика). Всё это происходит в очень короткие промежутки времени. Однако для того, чтобы 

сформировать какое-то окончательное мнение касательно природы данных аномалий требуется более 

детально изучить содержимое пакетов, передаваемых во время пульсаций. 

Детально рассмотрев, содержимое пакетов данных во время второй пульсации (рисунок 3) несложно 
заметить, что на сервер почти единовременно поступает более 30 000 запросов одного типа – SYN (запросы 

на подключение). Следовательно, в данном случае производится либо сканирование сети, либо DDoS атака 

типа SYN-flood.  
 

 
 

Рисунок 3 – Содержимое пакетов данных передаваемых во время второй пульсации 
 

Для того, чтобы окончательно определить, какой вид атаки производится в данный момент стоит обратить 

внимание на то, с какого адреса поступают запросы – с одного конкретного IP-адреса или же с нескольких 
различных, а также стоит отслеживать то, на какие порты производится атака. Если запросы на подключение 

массово отправляются на разные системные порты, то можно с уверенностью утверждать, что производится 

сканирование. В случае же, когда аномальное массовое подключение многократно осуществляется к одному 
или нескольким портам (возможно даже с разных IP-адресов) – с большой долей вероятности можно 

утверждать, что проходит DDoS-атака [11]. 

Отдельного внимания заслуживает случай, когда в сети проходит сильная пульсация, и доступ 

запрашивается к конкретным портам, то есть появляется возможность определить зависимость в выборе 
атакуемых портов. Это могут быть либо наиболее используемые порты, такие как 80 (HTTP), 110 (POP3), 

либо порты, которые не используются напрямую для клиентов, так как являются служебными.  

В первом случае суть атаки заключается в том, чтобы найти сначала серьезную уязвимость, связанную с 
реализацией сетевых протоколов, программным обеспечением сервера, а затем осуществлять действия по 

загрузке эксплойтов на сервер. Это могут быть уязвимости системы управления содержимым Drupal, 

уязвимость SMB-протокола и т.д. Во втором же варианте – как правило, злоумышленники находят слабые 
стороны порта, после чего пытаются заполучить дополнительную информацию о сервере, подобрать пароль 

к системе. Также злоумышленники в таком случае часто используют SQL-инъекции (внедрение в web-запрос 

SQL кода). Однако, такой метод работает при условии того, что к сайту подключена SQL база данных [12].  

Обобщая все вышесказанное можно выдвинуть предложение о том, что для защиты сети от быстрого 
сканирования, DDoS-атак, стоит отслеживать аномальные пульсации трафика, представляющие из себя SYN-

запросы, направленные на разные порты, со стороны конкретных IP-адресов. После чего данные адреса стоит 

вносить на определенный срок в «Черный список» системы, ограничивая их доступ к сети. 
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DETECTION OF NETWORK ATTACKS USING NETWORK TRAFFIC  
ANALYSIS TOOLS 

 

Ph.D student Lukmanova O.R., student Musin D.R., student Poplavsky D.A. 
 

National Research University of Electronic Technology 

 
Now a huge number of viruses and attacks working with network traffic are actively used. At the same time, each 

attack is individual in its own way; each has its own peculiarities in functioning and implementation, which 

significantly complicates the detection of these attacks individually. However, there is something unites them – this 

is a clear impact on the passing traffic. It follows that in order to work more effectively to prevent the impact of these 
attacks on the network; it is worth using special traffic analyzers capable of detecting its abnormal activity. This 

article will discuss ways to detect attacks of various kinds (SYN-flood and Port-Scan) by analyzing incoming and 

outgoing data packets in the Wireshark program. 
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ЗАЩИТА ИНФОРМАЦИИ ОТ СЕТЕВОГО СНИФФИНГА  
ВНУТРИ ОРГАНИЗАЦИИ 

 

студ. Новиков И.Д. 

 

Национальный исследовательский университет «Московский институт электронной техники» 
 

Статья посвящена способам защиты информации от сетевого сниффинга внутри организации. В материале рассматриваются 
основные категории сетевых атак, атаки с использованием сниффинга, основные программы для сниффинга и способы защиты. Был 
проведен эксперимент по шифрованию текста и выработке имитовставки с использованием шифра «Магма». На основании 

полученных данных проведен анализ эффективности алгоритма шифрования и выработки имитовставки, а также частотный анализ 
полученного шифртекста. Предложено решение по защите конфиденциальной информации перед ее передачей по локальной сети. 

 
Стремительный рост популярности интернет-технологий сопровождается появлением серьезных угроз 

разглашения личной информации, коммерческой, служебной и профессиональной тайн [1]. Количество 

разнообразных атак увеличивается, они становятся все более скрытными и простыми в исполнении.  
Нарушитель, осуществляя атаку, обычно ставит перед собой следующие цели: 

- нарушение конфиденциальности передаваемой информации; 

- нарушение целостности и достоверности передаваемой информации; 
- нарушение работоспособности системы в целом или отдельных ее частей. 

На практике IР-сети уязвимы для ряда способов несанкционированного вторжения в процесс обмена 

данными. По мере развития компьютерных и сетевых технологий список возможных типов сетевых атак на 

IР-сети постоянно расширяется. 
Существует четыре основные категории сетевых атак: 

- атаки доступа; 

- атаки модификации; 
- атаки типа «отказ в обслуживании»; 

- комбинированные атаки [5]. 

Атака доступа – это попытка получения злоумышленником информации, на ознакомление с которой у 

него нет разрешения. Атака доступа направлена на нарушение конфиденциальности информации. 
По большей части данные передаются по компьютерным сетям в незащищенном формате (открытым 

текстом), что позволяет злоумышленнику, получившему доступ к линиям передачи данных в сети, 

подслушивать или считывать трафик. Для подслушивания в компьютерных сетях используют сниффер, 
который представляет собой прикладную программу, перехватывающую все сетевые пакеты, передаваемые 

через определенный домен. 

В настоящее время снифферы работают в сетях на вполне законном основании. Они используются для 
диагностики неисправностей и анализа трафика [2]. Однако ввиду того, что некоторые сетевые приложения 

передают данные в текстовом формате (Telnet, РТР, POP3), с помощью сниффера можно узнать полезную, а 

иногда и конфиденциальную информацию. Существует огромное количество программ для сниффинга, в 

том числе бесплатных и с открытым кодом. Самыми популярными на данный момент являются программы 
Malcolm, Wireshark, NetworkMiner. Эти программы находятся в свободном доступе, поэтому любой 

желающий может их использовать в своих целях.   

В целях обслуживания сети сниффер обеспечивает: захват пакетов данных, запись и анализ трафика, 
расшифровку пакета, устранение неполадок сети, тестирование межсетевого экрана, обеспечение 

бесперебойного потока трафика [4].  

Но сниффер также можно использовать для сбора личной информации, такой как имена пользователей, 
пароли, номера кредитных карт, записи сообщений, подделки личных данных, кражи денег. 

Атака с использованием сниффинга является незаметной, легкой в исполнении, но при этом эффективной 

для злоумышленника. При использовании сниффинга в целях обслуживания локальной сети предприятия 

возрастает риск перехвата пакетов и утечки конфиденциальной информации.  
Предотвратить угрозу сниффинга пакетов можно с помощью следующих мер и средств: 

- применение для аутентификации одноразовых паролей;  

- установка аппаратных или программных средств, распознающих снифферы;  
- применение криптографической защиты каналов связи. 

Защита от сниффинга с использованием программных средств является самым простым и удобным в 

реализации решением, но не всегда полностью справляется со своей задачей. Применение одноразовых 
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паролей зачастую не является удобным для пользователя. Поэтому применение криптографической защиты 

каналов связи является более надежным решением. 

Для защиты данных, передаваемых по сети, предлагается использовать шифрование. Алгоритм 

шифрования «Магма», описанный в ГОСТ Р 34.12-2015, справляется сразу с двумя категориями сетевых атак. 
При шифровании с дополнительной выработкой имитовставки сообщение будет защищенно от атак типа 

«доступ» и атак типа «модификация».  

Для исследования эффективности и криптостойкости выбранного алгоритма шифрования был взят 
отрывок из книги Mary Poppins P. L. Travers, объем тестового отрывка составляет 1101 символ. Для 

шифрования был использован случайный ключ длиной 256 бит и S-блок, представленный в ГОСТ Р 34.12-

2015.  
Время, затраченное на шифрование данного фрагмента текста, составило 43 мс. Выработка имитовставки 

заняла 860 мкс. Суммарное время, затраченное на подготовку текста к отправке, отражено в таблице 1. 

Таблица 1  

Шифрование «Магма» 

Время 

шифрования 

текста, мс 

Скорость 

шифрования 

текста, кБ/с 

Время выработки 

имитовставки, мс 

Скорость 

выработки 

имитовставки, 
кБ/с 

Суммарное 

время, мс 

43 650 0,86 2110 43,86 
 

После выполнения шифрования, был проведен анализ частоты встречаемости символов открытого текста 

и шифртекста, результат которого отображен на рисунках 1 и 2. 
 

 

Рисунок 1 – Гистограмма открытого текста 
 

 

Рисунок 2 – Гистограмма шифртекста 
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 Эксперимент показал, что процесс шифрования занимает очень мало времени. В гистограмме 

шифрованного текста наблюдается частотное размытие, что свидетельствует о невозможности вскрытия 

шифра методом частотного анализа.   
Считается, что алгоритм шифрования устойчив к таким широко применяемым методам, как линейный и 

дифференциальный криптоанализ. Обратный порядок использования ключей в последних восьми раундах 

обеспечивает защиту от атак скольжения (slide attack) и отражения (reflection attack) [3]. В мае 2011 года 
известный криптоаналитик Николя Куртуа доказал существование атаки на данный шифр, имеющей 

сложность в 28 раз меньше сложности прямого перебора ключей при условии наличия 264 пар «открытый 

текст/закрытый текст». Данная атака не может быть осуществлена на практике ввиду слишком высокой 
вычислительной сложности. Вопрос о наличии применимых на практике атак без использования слабости 

отдельных ключей или таблиц замены остается открытым. 

Достоинства стандарта: 

- бесперспективность атаки полным перебором (XSL-атаки в учёт не берутся, так как их эффективность 
на данный момент полностью не доказана); 

- эффективность реализации и, соответственно, высокое быстродействие на современных компьютерах; 

- возможность выработки имитовставки для обеспечения целостности 
Блок-схема решения, предлагаемого для защиты информации, приведена на рисунке 3. 

 

 
Рисунок 3 – Блок-схема шифрования данных  

 

Предлагаемое решение является эффективным, так как не требует большой вычислительной мощности и 

дополнительных ресурсов, но при этом обеспечивает надежную защиту данных от несанкционированного 
доступа и внесения изменений.  
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PROTECTION OF INFORMATION AGAINST NETWORK SNIFFING WITHIN  
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stud. Novikov I.D. 
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The article is devoted to ways to protect information from network sniffing within the organization. The material 
discusses the main categories of network attacks, attacks using sniffing, the main programs for sniffing and methods 

of protection. An experiment was conducted to encrypt the text and develop an imitation insert using the Magma 

cipher. Based on the data obtained, the analysis of the effectiveness of the encryption algorithm and the generation 
of an imitation insert, as well as the frequency analysis of the resulting ciphertext, was carried out. A solution is 

proposed to protect confidential information before its transmission over a local network. 
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ПРИМЕНЕНИЕ СХЕМ РАЗДЕЛЕНИЯ СЕКРЕТА В СИСТЕМАХ 
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студ. Огнев Е.Л. 
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В соответствии с действующим законодательством, необходимо применять меры по совершенствованию систем 
функционирования КИИ. Решения, принятые на любом уровне управленческой системы объектов КИИ или же при ее штатной 
работе, способны крайне негативно влиять на всю систему, вплоть до вывода ее из строя. Для повышения качества 

функционирования следует обеспечить КИИ надежной и безопасной системой принятия решений. В данной работе было 
рассмотрено применение схем разделения секрета (СРС Ито-Саито-Нишезеки на основе СРС Шамира) для произвольных моделей 
доступа в целях улучшения качества систем принятия решений КИИ. 

 
В настоящее время новейшие цифровые решения применяется во всех сферах человеческой деятельности. 

Это способствует повышению качества предоставляемых услуг, товаров. Цифровизация в промышленности 

способствует уменьшению влияния человеческого фактора на производственные процессы. Перечисленные 
тенденции также напрямую касаются совершенствования систем критической информационной 

инфраструктуры. 

К критической информационной инфраструктуре (КИИ) относятся информационные системы, 

информационно-телекоммуникационные сети, автоматизированные системы управления, 
функционирующие в сфере здравоохранения, науки, транспорта, связи, энергетики, банковской сфере. 

Актуальность модернизации систем КИИ связана с их большой ролью в повседневной жизни. Из этого 

следует необходимость обеспечения соответствующей защиты и повышения качества функционирования 
данных систем.  

На законодательном уровне приняты нормативно-правовые акты, регулирующие обеспечение 

безопасности объектов КИИ: № 187-ФЗ «О безопасности критической информационной инфраструктуры 

Российской Федерации» от 26.07.2017 и приказ ФСТЭК № 239 «Об утверждении Требований по 
обеспечению безопасности значимых объектов критической информационной инфраструктуры РФ» от 

25.12.2017, регулирующие требования по обеспечению защиты объектов КИИ. Для дифференциации по 

степени значимости введено категорирование объектов КИИ Постановлением Правительства РФ № 127 «Об 
утверждении Правил категорирования объектов критической информационной инфраструктуры Российской 

Федерации, а также перечня показателей критериев значимости объектов критической информационной 

инфраструктуры Российской Федерации и их значений» от 08.02.2018. 
Ошибки в решениях, принятых на любом уровне управленческой системы объектов КИИ или же при ее 

штатном функционировании, способны крайне негативно влиять на всю систему, вплоть до вывода ее из 

строя. Несанкционированный доступ к информации КИИ также недопустим. Следует обеспечить КИИ 

надежными и безопасными системами защиты информации и принятия управленческих решений. 
Документы утверждаются, как единолично руководителями структурных единиц, так и   специально 

организованными группами и экспертными комиссиями, сформированными в соответствии с внутренними 

документами организации и действующим законодательством или же путем анализа соответствующими 
подсистемами с утверждающей ролью человека.  

Принятым способом подтверждать авторство и подлинность принимаемых распорядительных 

документов является их подпись уполномоченными лицами, как на материальном носителе (бумаге), так и с 

помощью электронной подписи (ЭП).  
Статистика GlobalSign [1] выявила тенденцию – резкое увеличение генерации цифровых подписей (с 10 

млн за 2019 г. до 28 млн за 2021 г.). Применение ЭП и электронный документооборот постепенно вытесняет 

бумажный. 
Основные преимущества электронных подписей [2]: 

 гарантия подлинности документов; 

 гарантированная целостность 

 увеличение скорости документооборота; 

 неотказуемость от авторства документов; 

 экономия материальных средств; 

 упрощенный контроль носителей информации с ЭП; 

 возможность групповой обработки документов. 
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В связи с действующими трендами, группы лиц, уполномоченные принимать решения, применяют ЭП 

для утверждения решений. При этом возможно использование подписей от каждого члена группы и 

использование общей групповой подписи. 

Реализация использования единой ЭП для структурного подразделения возможна с использованием схем 
разделения секрета (СРС).  

В общем случае СРС позволяют разделить доступ к некоторой информации, называемой в дальнейшем 

секретом, между некоторым количеством людей (множество участников), таким образом, чтобы некоторые 
комбинации участников (квалифицированные подмножества) смогли его однозначно восстановить. Группы 

участников, не включающие в себя квалифицированные подмножества не могут получить никакой 

информации о секрете, любые его варианты для них равновероятны (совершенность СРС). 
Возможно применение различных СРС [3]: пороговых и для произвольных структур доступа. Пороговые 

СРС просты в реализации, а также имеют относительно высокую скорость работы. Однако они допускают 

исключительно разделение секрета на n частей так, чтобы любых k из них было достаточно для 

восстановления секрета, что лишает нас гибкости определения квалифицированных подмножеств, позволяя 
лишь выделять некоторым участникам несколько частей секрета. СРС для произвольных структур являются 

надстройкой над пороговыми СРС, дающими возможность произвольного выбора квалифицированных 

подмножеств за счет увеличения размеров частей секрета, что негативно влияет на скорость работы 
алгоритма.  

Для решения поставленной задачи время выполнения операций разделения и восстановления секрета 

пренебрежимо мало по сравнению со временем принятия решений, размер частей секрета также не 

превышает разумных пределов, что позволяет использовать СРС для произвольных структур доступа.  
В качестве базовой пороговой схемы оптимально использовать надежную и быструю СРС Шамира в  

конечном поле [4]. В качестве СРС с произвольной структурой доступа предлагается использовать схему 

Ито-Саито-Нишезеки [5]. Все схемы реализуются в конечном поле. 
Пороговая СРС Шамира (n – количество участников, k – количество участников, необходимое для 

восстановления секрета) основана на возможности однозначного восстановить многочлен степени k-1 по k 

точкам. Генерируется случайный многочлен f степени k-1. Секрет разделяется между n участниками, часть 
секрета представляет собой значение функции f(xi) (xi – аргумент многочлена, выбранный для участника i 

произвольно), при этом xi публикуются в открытом доступе. Для каждого участника xi однозначно определен. 

Секрет представляет из себя значение f(x) (x ≠ xi для любого i, значение x является открытой информацией), 

как правило x=0 (для упрощения процесса восстановления секрета), в этом случае секрет является свободным 
членом многочлена.. 

Восстановление секрета реализуется на основе интерполяционного многочлена Лагранжа по формуле 1. 

𝑓(𝑥) =∑ 𝑓(𝑥𝑖)∏
𝑥−𝑥𝑗

𝑥𝑖−𝑥𝐽𝑗≠𝑖 
 

𝑘−1

𝑖=0

    (1) 

СРС Ито-Саито-Нишезеки позволяет реализовывать произвольные системы доступа за счет увеличения 

размеров частей секрета. 
Пусть A — монотонная (множества, включающие в себя квалифицированные множества, являются 

квалифицированными) структура доступа размером n и пусть {A1, ..., Am} — соответствующие ей 

максимальные неквалифицированные подмножества участников. 

Кумулятивный массив структуры доступа A есть матрица размеров 𝑚 × 𝑛 (𝐶𝑖,𝑗
𝐴 )

1≤𝑖≤𝑛,1≤𝑗≤𝑚
.  

𝐶𝑖,𝑗
𝐴  определяется по формуле 2. 

{
𝐶𝑖,𝑗
𝐴 = 1, если 𝑖 участник ⊄ 𝐴𝑗  

𝐶𝑖,𝑗
𝐴 = 0, если 𝑖 участник ⊂ 𝐴𝑗

     (2) 

Доли {I1, ..., In} соответствующие секрету f(x) будут определятся как множество частей секрета 

𝑓(𝑥)𝑗  в соответствии с формулой 3. 

𝐼𝑖 = {𝑓(𝑥)𝑗|𝐶𝑖,𝑗
𝐴 = 1}     (3) 

Восстановление секрета происходит по СРС Шамира (k, k) при предъявлении всех 𝑓(𝑥)𝑗  в составе долей I. 

Подразумевается разделение кроме основного секрета также вспомогательного секрета некоторое число 

раз [6]. При восстановлении всех секретов будут восстановлены секрет и несколько одинаковых 
вспомогательных секретов, что позволяет однозначно определить основной секрет.  

Схема предназначена для предотвращения возможности злоумышленниками предоставления 

некорректной части с целью восстановления (навязывания) неверного секрета. При предоставлении 
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неверной части в результате восстановления мы получим различные секреты, хотя ожидаем некоторое 

количество одинаковых. Таким образом, среди предоставивших доли будет обнаружено наличие 

злоумышленника. Кроме того, мы также всегда будем понимать, верно ли восстановлен секрет.  

Таким образом, предлагается реализовать систему принятия решений путем разделения ключа для ЭП 
уполномоченных групп лиц структурных элементов КИИ. Все участники, выступающие за принятие 

документа, предоставляют свои части, затем при наличии частей секрета (ключа) квалифицированного 

подмножества осуществляется восстановление секрета и подписание документа.  
Реализация подобной системы способствует уменьшению ошибок при принятии решений, так как каждый 

участник имеет возможность непосредственно повлиять на результат, а также реализуется невозможность 

отказа от авторства. 
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In accordance with the current legislation, it is necessary to take measures to improve the functioning of the CII. 
Decisions made at any level of the management system of CII facilities or during its regular operation can have an 

extremely negative impact on the entire system, up to its failure. To improve the quality of functioning, CII should 

be provided with a reliable and secure decision-making system. In this paper, we considered the use of secret sharing 

schemes (SRS Ito-Saito-Nishezeki based on SRS Shamir) for arbitrary access models in order to improve the quality 
of CII decision-making systems. 
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В докладе рассматриваются возможности и преимущества использования методов машинного обучения для реализации 

асимптотического управления безопасностью критических информационных инфраструктур. Показаны роль и место этих методов 
в составе функций адаптивного контура асимптотического управления, описана информационная база машинного обучения для 

детектирования компьютерных атак.  
 

Идеология асимптотического управления предполагает развитие уровня защищенности при каждом 

получении нового знания, и использование для этого механизмов обратной связи и каналов взаимодействия 
с внешними источниками знания. 

В архитектуре асимптотического управления предусмотрено три направления использования таких 

обратных связей:  

 изменение настроек и конфигураций средств защиты КИИ в результате реагирования на 

индицированный или прогнозируемый инцидент; 

 внесение изменений в настройки анализаторов детектирования компьютерных атак  после индикации 
инцидента и в результате оценки их роли в определении атаки (для анализаторов на базе методов 

машинного обучения это повторное «переучивание») 

 коррекция пространства признаков и событий безопасности мониторинга после индикации 

инцидента и в результате оценки их роли в определении атаки 
Есть три ситуации в асимптотическом управлении безопасностью, когда появляется новое знание (кроме 

поступления этого знания отвнешних источников) и активизируются процедуры адаптации (обратной связи) 

–  индикация инцидента, обнаружение атаки и положительный прогноз инцидента в результате атаки. В 
первой ситуации («инцидент произошел, а атаку пропустили») активизируются все три направления 

адаптации, причем «переучивание» анализаторов сопровождается коррекцией правил формирования общего 

решения об атаке. В случае обнаружения атаки оценивается роль каждого анализатора и недостаточно 

эффективные анализаторы подвергаются «переобучению». В случае положительного прогноза инцидента  
подвергаются коррекции информационные потоки КИИ путем изменения политик безопасности и, 

соответственно, настроек и конфигураций средств защиты. 

Внесение изменений  в конфигурацию и настройки средств защиты имеет целью повысить защищенность 
КИИ, добавляя в политику безопасности новые ограничения, которые могли бы воспрепятствовать 

инциденту, явившемуся причиной этих изменений. В большинстве моделей безопасности такие ограничения 

накладываются политикой на информационные потоки, поэтому для принятия решений адаптивному 

контуру необходимо обращаться к модели информационных потоков КИИ и формальному представлению 
ограничений  – политике безопасности КИИ. Причем для сетевых КИИ эти модели должны носить 

многоуровневый характер (в смысле уровней OSI), поскольку атрибуты и инцидента, и соответствующего 

корректирующего воздействия могут располагаться на разных уровнях OSI. Кроме того, необходим 
инструмент, обеспечивающий трансляцию нотаций политики с более высоких уровней на нижележащие. И, 

наконец, в составе архитектуры предусматриваются средства интерпретации решений адаптивного контура 

в терминах языков управления конкретными защитными механизмами [1], например, для межсетевого 
экрана это могут быть предикаты условий прохождения или отбрасывания пакетов. 

Внесение изменений в настройки анализаторов, работающих с сигнатурами атак и выявлением сетевых 

аномалий, базируется на анализе материалов, характеризующих КИИ в период, непосредственно 

предшествующий инциденту. Это журналы регистрации и корпуса данных трафика, составляющие реальные 
потоки событий безопасности, подвергнутых мониторингу. Кроме того, для выявления сведений о сетевых 

аномалиях может быть использован эталонный (без признаков вредоносного воздействия) образ трафика. 

Сравнение этого образа с реальными потоками событий безопасности, в результате которых возник 
инцидент, дает возможность выявить отклонения, характерные для конкретной КИИ и внести необходимые 

коррекции в настройки анализаторов. Для анализаторов, работающих с сигнатурами атак можно обеспечить 

https://www.miet.ru/
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монотонное повышение уровня защищенности при пошаговом внесении изменений в состав используемых 

сигнатур [2], для анализаторов на базе выявления сетевых аномалий таких результатов неизвестно.  

Использование анализаторов на базе эвристических алгоритмов с машинным обучением несколько 

упрощает технологию внесения корректировок, но снижает предсказуемость результата адаптации. 
Функционирование этих алгоритмов с точки зрения детектирования компьютерных атак полностью 

определяется тремя факторами: признаковым пространством, процедурой обучения (включая обучающий 

корпус данных), и структурными ограничениями самого алгоритма. Даже не подвергая изменению 
признаковое пространство, которое определяется мониторингом, для совершенствования процесса 

детектирования достаточно предъявить в качестве обучающего корпуса данных реальный поток событий 

безопасности за период, предшествующий инциденту. Поскольку предполагается, что этот корпус данных 
несет в себе признаки необнаруженной атаки, в результате которой возник инцидент, после такого обучения 

анализатор гипотетически приобретет способность обнаруживать атаки такого типа. Гипотетически потому, 

что это возможно только при условии, если такой классификации не препятствуют структурные ограничения 

алгоритма, которые для большинства алгоритмов искусственного интеллекта ясны далеко не полностью.  
Управление признаковым пространством (формирование и изменение набора признаков) является одним 

из наиболее критичных процессов обратной связи, его результаты оказывают  существенное воздействие на 

эффективность асимптотического управления. К настоящему времени исследовано много различных 
подходов к решению задачи отбора признаков [3] как в смысле качества классификации, так и в смысле 

понижения размерности признакового пространства [4].  

В контексте использования средств машинного обучения представляется перспективным метод оценки 

информативности и выделения признаков на основе анализа отличий реального фрагмента трафика, 
подверженного воздействию атаки, от эталонного корпуса данных. Одним из преимуществ такого подхода 

является возможность статистической оценки корреляционных характеристик признаков, что, в свою 

очередь позволяет ставить и решать задачи оптимизации набора признаков [5]. 
Метод анализа отличий дополняет метод моделирование корпусов данных с признаками воздействия 

заданной атаки. В случае моделирования  в эталонный корпус данных вносятся изменения, обеспечивающие 

признаки некоторой атаки (например, в привлечением описаний классификатора  MITRE ATT&CK), и 
формируется «зараженный» корпус данных, который используется для обучения анализаторов. В случае 

анализа отличий, про фрагмент реального трафика известно, что он был подвержен воздействию атаки 

(«зараженный» корпус данных), и задача в этом случае – выявить признаки, соответствующие этой атаке. 

Оба метода – и моделирования, и анализа отличий обладают общим преимуществом – они используют 
данные, отражающие характерные особенности конкретной КИИ. 

Решения по управлению признаковым пространством распространяются только на атрибуты 

классификации при детектировании компьютерных атак. Признаки инцидента формируются, 
обрабатываются и хранятся отдельным образом, поскольку они являются отражением не действий 

злоумышленника, а состояния критического объекта и являются производными от решений функциональной 

безопасности. 
Таким образом, в первом направлении используется модель информационных потоков и политика 

безопасности КИИ, во втором – корпус данных (датасет) потока событий безопасности, собранный 

мониторингом за предшествующий период («история» событий безопасности), в третьем – эталонный (без 

признаков вредоносного воздействия) корпус данных и «история» трафика. 
Методы машинного обучения в контексте прогностических и адаптивных процедур асимптотического 

управления безопасностью обладают рядом преимуществ. Прежде всего, практические результаты 

показывают, что с помощью этих методов можно достичь довольно высоких показателей эффективности 
обнаружения компьютерных атак (см. например [6, 7]). Причем некоторые исследования показывают, что 

ограничения этой эффективности связаны в большей степени с типом обучаемого алгоритма, нежели с 

компонентами машинного обучения. Например, в [8] на примере сравнительного анализа использования в 

качестве анализатора двух типов искусственных нейросетей показано, что тип алгоритма существенно 
определяет результат, в частности ограничивает состав обнаруживаемых атак. В то же время, изменения 

характеристик самих процедур машинного обучения (параметры обучающих наборов данных, вид пороговой 

функции и др.) лишь незначительно влияют на статистические показатели ошибок обнаружения. 
Использование методов машинного обучения в сочетании с эвристическими алгоритмами (решениями 

искусственного интеллекта) привлекает внимание идеей так называемого «потенциала экстраполяции», 

которая восходит еще к ранним работам по распознаванию образов (см. например [9]). Суть этой идеи 
состоит в предположении, что в процессе обучения анализатор наряду с запоминанием предъявленных ему 

конкретных образцов приобретает некоторое неявное обобщающее знание, которое позволяет впоследствии 



 
СЕКЦИЯ № 6. Защита информации, в т.ч. кодирование, и информационная безопасность. 

 

  
 Доклады всероссийской конференции "РЭУС-2022"  

- 296 -                                                                            Reports of the All-Russian Conference "REDS-2022"  
  

выявлять более широкое множество паттернов, объединенных некоторыми (может быть, заранее 

неизвестными) свойствами. Применительно к обнаружению компьютерных атак это означает, что 

анализатор, будучи обученным на некотором наборе событий безопасности, характерных для какой-то 

компьютерной атаки, приобретает способность диагностировать эту атаку и на других событиях, тоже 
характерных для нее, но которые анализатору не предъявлялись. Практика показывает, что в ряде случаев 

эта идея с большей или меньшей эффективностью реализуется, особенно когда можно предполагать 

выполнение условий компактности на пространстве признаков. 
С точки зрения архитектуры асимптотического управления методы машинного обучения привлекательны 

тем, что предоставляют удобный инструмент для формирования и реализации корректирующих воздействий 

в процедурах адаптивного контура. При необходимости выявлять новую атаку внести изменения в 
совокупную функциональность анализаторов можно несколькими способами. Прежде всего, это расширение 

состава анализаторов, такой способ является радикальным и он должен быть оправдан невозможностью 

избежать его с помощью других вариантов решения, однако он может быть неизбежен, потому что, как 

упоминалось выше, алгоритм  анализатора это существенный фактор ограничения состава выявляемых атак. 
Для расширения состава анализаторов необходимо провести глубокий анализ событий безопасности, 

свидетельствующих о новой атаке, сформировать ее паттерн и оценить его соответствие добавляемому 

алгоритму, а затем перевести этот паттерн в шаблоны нового алгоритма. Все то же самое надо предпринять, 
если выбран способ внесения изменений в настройки и конфигурации уже используемых алгоритмов, т.е. 

дополняется состав их шаблонов. При этом надо быть уверенным, что действующие алгоритмы 

принципиально допускают обнаружение новой атаки. 

Машинное обучение упрощает «внесение изменений в настройки и конфигурации» тем, что предполагает 
возможность повторного обучения на новых наборах событий безопасности (переобучение). Формирование 

таких обучающих наборов (корпусов данных, датасетов), включающих паттерны новой атаки, возможно 

двумя способами, в первом случае можно в качестве обучающего использовать набор событий безопасности, 
собранный мониторингом за период, в течение которого вероятно проводилась новая атака, например, 

период, предшествующий индикации инцидента. Этот корпус данных должен постоянно поддерживаться 

мониторингом в актуальном состоянии, отражая историю событий безопасности в течение определенного 
времени, предшествующего текущему моменту. Второй способ предполагает наличие эталонного корпуса 

данных, соответствующего отсутствию каких-либо вредоносных воздействий и инструмента моделирования 

на этом наборе изменений, возникающих в результате проявления конкретных атак. Такое моделирование 

также поддерживает актуализацию состава обнаруживаемых атак при поступлении сведений о них из 
внешних источников, а также дает возможность учесть публикуемые сведения о тактиках и техника 

компьютерных атак [10]  

Таким образом, в архитектуре асимптотического управления используются три типа корпусов данных 
(датасетов): эталонный (без признаков атак), текущий (история за определенный период до настоящего 

времени) и модельные (с признаками заданных атак). 

Корпуса данных всех трех типов формируются с использованием реального потока событий безопасности 
(трафика) конкретной КИИ. Эталонный корпус данных является основой для формирования модельных 

корпусов, а также совместно с текущим корпусом данных используется для оценки эффективности 

признаков. Кроме того, тестирование анализаторов с помощью эталонного корпуса данных (специальный 

модельный датасет) позволяет оценить интенсивность ложных срабатываний при обнаружении 
компьютерных атак. Текущий и модельные корпуса данных, как уже указывалось, нужны для 

«переобучения» анализаторов в процессах адаптации, а модельные корпуса данных, кроме того, являются 

основой для первичного и регламентного (в соответствии с политикой безопасности) обучения и 
тестирования. Технологии формирования корпусов данных этих типов тоже различаются. Текущий корпус 

поддерживается непрерывным мониторингом, например, с помощью специализированных протоколов, для 

этого необходим ресурс производительности и хранения. Эталонный корпус данных формируется 

аналогично, только это делается однократно и при условии гарантированного отсутствия вредоносных 
воздействий (атак). Модельные корпуса данных получаются в результате обработки эталонного корпуса 

специальными средствами моделирования проявлений компьютерных атак. 

Каждый корпус данных первоначально возникает в «сыром» виде массива первичных событий 
безопасности, для сетевого трафика это, как правило, фрагменты заголовков пакетов. В то же время 

анализаторы обнаружения атак в качестве входного потока воспринимают уже агрегированные данные, 

формирующие пространство признаков. В [6] на примере опубликованного корпуса данных CIC-IDS 2017 
[11] показан пошаговый процесс перевода исходного «сырого» массива в рабочий корпус данных, состоящий 

из признаков и предназначенный для обучения и тестирования алгоритмов анализаторов. Однако для оценки 



 
СЕКЦИЯ № 6. Защита информации, в т.ч. кодирование, и информационная безопасность. 

 

 
Радиоэлектронные устройства и системы для инфокоммуникационных технологий  

Radio-electronic devices and systems for information and communication technologies                             - 297 - 
 

эффективности признаков при коррекции их состава в контуре адаптации, а также для подготовки модельных 

корпусов данных необходим первоначальный необработанный материал. Поэтому архитектурой 

асимптотического управления предусмотрено два формата поддерживаемых корпусов данных: 

первоначально собранный мониторингом (для эталонного и текущего датсетов) и переработанный в набор 
признаков для восприятия анализаторами обнаружения атак (для текущего и модельных корпусов данных. 

Причем необязательно постоянно и непрерывно поддерживать данные во втором формате, они могут 

создаваться и использоваться по мере необходимости. 
Функции, связанные с методами машинного обучения реализуются в архитектуре асимптотического 

управления двумя раздельными блоками: формирования корпусов данных и обучения/тестирования 

анализаторов. Первый блок непосредственно взаимодействует с мониторингом и базой данных актуальных 
атак и включает средства преобразования «сырого» трафика в пространство признаков, моделирования 

проявлений атак и их техник и тактик, а также управления процессами создания и поддержания эталонных 

и модельных датасетов. Второй блок объединяет функциональные решения и инфраструктурные элементы 

для проведения обучения и тестирования анализаторов и средства управления этой инфраструктурой в 
первоначальном и регламентированном режимах обучения/тестирования, а также в случае «переучивания» 

анализаторов контуром адаптации. Кроме того, этот блок включает средства подготовки корпусов данных 

для использования а конкретной среде, эти средства обеспечивают подготовку обучающих и тестовых 
корпусов непосредственно для предъявления их анализаторам. Взаимодействуют эти функциональные блоки 

через специальное хранилище корпусов данных. 

Выводы 

Характерными особенностями использования методов машинного обучения при решении задач 
асимптотического управления информационной безопасностью КИИ являются: 

раздельная и параллельная обработка информации об инциденте и компьютерной атаке 

прогнозирование развития инцидента на основании сведений об обнаруженной атаке. 
многоуровневый комплекс адаптации, включающий внесение коррекций, повышающих защищенность, 

как в средства защиты, так и в средства собственно управления  

вариативность инструментария анализа и прогнозирования 
привлечение в качестве обучающих и тестовых корпусов данных, подготовленных на базе реального 

потока событий безопасности конкретной КИИ 
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The report examines the possibilities and advantages of using machine learning methods to implement 
asymptotic security management of critical information infrastructures. The role and place of these methods as part 

of the functions of the adaptive circuit of asymptotic control are shown, the information base of machine learning for 

detecting computer attacks is described. 
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В докладе рассматриваются роль и место асимптотического управления в общем комплексе мер по обеспечению 

информационной безопасности в критических информационных инфраструктурах. Описана функциональная архитектура и 
информационные потоки взаимодействия процессов асимптотического управления с контуром традиционного управления 
безопасностью. Дана оценка совместному использованию нормативного и асимптотического подхода к управлению 
безопасностью. 

 

В настоящее время обеспечению информационной безопасности (ИБ) для критических информационных 

инфраструктур (КИИ) придается все большее значение. Группа правительственных экспертов ООН в 2015 

непосредственно сформулировала в своем докладе направления и требования ко всем государствам 
создавать и развивать нормативную базу и меры защиты критически-важных инфраструктур (КВИ) [1]. 

Среди отечественной нормативной и методической базы в этой области можно выделить приказ ФСТЭК РФ 

№239 от 25.12.1917 [2] (с последующими редакциями), который является платформой управленческих 

технических решений, определяющих защищенность КИИ, поэтому в дальнейшем, говоря о нормативном 
управлении ИБ в КИИ, будем иметь в виду именно этот документ.  

Целью управленческих процедур (форматом целеполагания) в рамках нормативного управления ИБ в 

КИИ является минимально достаточный состав мер защиты. Минимальность (неизбыточность) определяется 
на основании структурно-функциональных характеристик КИИ (в т.ч. используемых информационных 

технологий) и модели угроз, если технология не используется и/или угроза не является актуальной, то 

соответствующие меры защиты не должны реализовываться в КИИ.  Достаточность понимается как наличие 
в КИИ мер защиты, обеспечивающих противодействие всем актуальным угрозами выполнение всех внешних 

требований безопасности. Такая идеология соответствует системно-сервисному подходу к управлению ИБ 

[3], а с точки зрения трехуровневой иерархии управления ИБ [4] реализуется на среднем (операционно-

функциональном) уровне. Нормативное управление ИБ в КИИ в этом смысле представляет собой политику 
формирования и поддержания состава мер защиты. Кроме того, нормативное управление ИБ в КИИ неявно 

предполагает циклическую процессность управления ИБ [4], предусматривая управленческие процедуры на 

всех этапах жизненного цикла КИИ, в т.ч. на этапе эксплуатации. 
В соответствии с нормативным управлением ИБ для КИИ выбор мер защиты информации осуществляется 

последовательно и включает: 

1. Определение базового набора мер защиты информации для требуемого класса защищенности, что 
определяется категорией КИИ, для чего в документе представлены  варианты такого набора мер 

безопасности. 

2. Адаптацию базового набора мер защиты информации применительно к структурно-функциональным 

характеристикам информационной системы, информационным технологиям, особенностям 
функционирования информационной системы (в ряде документов предполагается возможность 

адаптации на этапе уточнения). 

3. Уточнение адаптированного базового набора мер защиты информации с учетом незадействованных 
ранее мер защиты информации, которые могут быть использованы для противодействия  угрозам, 

которые описаны в модели. 

4. Дополнение уточненного адаптированного базового набора мер защиты мерами, обеспечивающими 

выполнение дополнительных требований по обеспечению  информационной безопасности. 
Надлежащие меры защиты информации [1], включенные в состав базового набора, которые 

соответствуют установленному требованию класса защищенности, явно перечисляются в документе. Кроме 

того, в документе дополнительно указываются меры защиты информации (не входящие в базовый набор), 
которые  могут использоваться на 2-ом этапе (адаптация) или 3-4 этапах (уточнение и дополнение), а также 

при разработке и планировании компенсирующих мер. 

https://www.miet.ru/
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Критические объекты информационной инфраструктуры с точки зрения управления ИБ имеют 

определенную специфику. Прежде всего, это определяется тем, что информационная инфраструктура 

является критической не в силу своих особенных собственных свойств, а в связи с участием в определенной 

деятельности критического объекта, на котором она эксплуатируется и который обслуживает. Критерии 
безопасности для КИИ определяются допустимостью функционирования критического объекта и 

выражаются в состояниях КИИ, обеспечивающих такое функционирование. Поэтому основными функциями 

управления ИБ в этом случае служат индикация, прогнозирование и препятствование возникновению 
состояний КИИ, которые не обеспечивают допустимое функционирование критического объекта (т.е. 

инцидентов).  

Другой особенностью управления ИБ в случае КИИ является неприемлемость того ущерба, который 
возникает при нарушении функционирования самого критического объекта. Неприемлемость ущерба 

указывает о том, что какие бы усилия ни были предприняты в отношении защиты КИИ, ущерб от нарушения 

безопасности критического объекта будет оставаться неприемлемым, что соответствует недопустимости 

любого остаточного риска и, как следствие, невозможности использования понятия остаточного риска для 
соотнесения его с целевым состоянием ИБ в КИИ. В этих условиях целевое безопасное состояние ИБ, строго 

говоря, будет недостижимо (нулевой остаточный риск). 

Нормативное управление ИБ в КИИ в части процедур уточнения направлено на достижение полного 
соответствия мер защиты принятой модели угроз, предполагая достаточность полноты этой модели. В то же 

время, методов и результатов формального доказательства полноты модели угроз пока неизвестно. 

Используя предположение о том, что принятая модель учитывает описания всех актуальных угроз, 

нормативное управление ИБ в КИИ оставляет за пределами рассмотрения угрозы, которые полагаются 
незначительными (несущественные) и не учитывает тот факт, что существуют угрозы, которые пока 

неизвестны (неопределенные). Но именно несущественные и неопределенные угрозы являются источником 

остаточного риска, поэтому в составе управления ИБ в КИИ, где исключается допустимость остаточного 
риска, необходим механизм, учитывающий эти угрозы.  

Таким образом, в отношении модели угроз в КИИ можно утверждать, что ее роль отличается, учитывая 

тот факт, что, совокупность угроз, описываемых моделью, априорно неполна. Она составляет существенную, 
но неполную часть множества  реальных угроз. То есть наряду с этой частью есть еще неопределяемое 

множество угроз, которые не вошли в модель модели, и поэтому адекватно оценить соотношение этих частей 

представляется затруднительным. 

Следовательно можно утверждать, что любой подход к управлению безопасностью вообще и в данном 
случае информационной безопасностью, который использует фиксированную  

(ограниченную) совокупность угроз и/или соответственно допускает возможность некоторого остаточного 

риска, в условиях КИИ нуждается в определенной модификации и дополнении.  
То, что целевое состояния безопасности КИИ. не может быть в связи с этим корректно определено и при 

этом  учитывается возможность существования каких-то угроз за пределами модели, предполагает 

изменение целевой парадигмы. В этих условиях вместо стремления к конкретной цели, которая четко не 
определена, можно стремиться приблизится к «нечеткому» представлению цели. Таким образом целью 

становится не достижение некоторого заранее определенного рубежа, а обеспечение устойчивого движения 

в направлении к этой нечетко определенной цели. В этом суть смены парадигмы управления ИБ, которая 

позволяет  ввести понятие асимптотического управления безопасностью, что подразумевает 
последовательное развитие защищенности, как  результат каждого управляющего воздействия 

(асимптотическое приближение).  

Таким образом можно положить целью управления ИБ для критических инфраструктур вообще и 
информационных в частности не просто достижение некоторого установленного уровня защищенности, 

определенного нормативными документами («сделать все, что нужно»), но и максимальную реализацию 

защитных мер в условиях неполного представления об угрозах безопасности («сделать все, что можно»). 

Поэтому в отличие от нормативного управления, которое базируется на знаниях (гипотезах) о 
потенциальных опасностях, которым следует противодействовать, основанием для транзакций 

асимптотического управления являются знания о фактически произошедших событиях безопасности, 

которые рассматриваются в качестве  признаков возникновения и развития инцидента. Такими фактами 
могут быть появление новых признаков компьютерных атак или описания новых уязвимостей, обнаружение 

собственно компьютерной атаки, индикация инцидентов, изменения характеристик самой КИИ или ее 

системы защиты и т.п. Реакцией на такие события безопасности (расширение фактических знаний) 
становятся управляющие воздействия, направленные на развитие защищенности КИИ.  
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В отличие нормативного управления ИБ в КИИ асимптотическое управление в рамках трехуровневой 

иерархии управления ИБ [4] реализуется на нижнем (транзакционном) уровне, предполагая, что решения 

высоких уровней, в т.ч. функционально-операционного, приняты и реализованы. Кроме того, 

асимптотическое управление самой своей идеологией обеспечивает циклическую и асимптотическую 
процессность. 

Функциональная архитектура асимптотического управления ИБ предусматривает три контура: 

прогностический, адаптивный и взаимодействия [5] (рисунок 1).  
 

 
Рисунок 1. Асимптотическое управление ИБ в КИИ 

 

В рамках методологии асимптотического управления ИБ компьютерная атака и инцидент различаются, в 

связи с тем, что инцидент – это специфицированное состояние КИИ, которое определяется 
неудовлетворительностью или невозможностью функционирования соответствующего критического 

объекта. Индикация инцидента - это проверка выполнения заранее сформулированных условий, 

специфичных для каждой конкретной КИИ.  

Компьютерные атаки детектируются параллельно с индикацией инцидента  на основании мониторинга 
событий безопасности КИИ. В случае обнаружения атаки привлекаются средства анализа развития 

инцидента, которые определяют возможность его возникновения в результате обнаруженной атаки, т.е. 

прогнозируется, достаточен ли потенциал защиты для отражения обнаруженной атаки. Индикация 
инцидента, детектирование компьютерных атак и анализ развития инцидента составляют функциональность 

прогностического контура асимптотического управления, именно здесь сконцентрированы средства 

прогнозирования. Архитектура этого контура допускает вариативность  инструментов обнаружения атак и 
прогноза инцидента, что позволяет комплексировать потенциал отдельных решений и принимать общее 

решение на основании нескольких частных, охватывая пространство различных атак. 

Главная задача прогностического контура состоит в идентификации текущего состояния КИИ с точки 

зрения безопасности и в том, чтобы на основании знаний о текущем состоянии объекта прогнозировать 
возникновение инцидента. Прогностический контур использует результаты наблюдения для формирования 

гипотезы (решения) о том, что инцидент произошел, происходит или может произойти. Результаты 

прогнозирования установленным порядком сигнализируются и используются в адаптивном контуре для 
изменения конфигураций механизмов защиты и для адаптации множества сигнатур, признакового 

пространства аномалий, корпусов обучающих и тестовых данных. 
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Идеология асимптотического управления предполагает приращение уровня защищенности при каждом 

получении нового знания. Адаптивный контур использует для этого механизмы обратной связи и каналы 

взаимодействия с внешними источниками.  

Внесение изменений  в конфигурацию и настройки средств защиты имеют целью повысить защищенность 
КИИ, добавляя в политику безопасности новые ограничения, которые могли бы воспрепятствовать 

инциденту, явившемуся причиной этих изменений. Внесение изменений в настройки анализаторов, 

работающих с сигнатурами атак и выявлением сетевых аномалий, базируется на анализе материалов, 
характеризующих КИИ в период, непосредственно предшествующий инциденту. Это журналы регистрации 

и корпуса данных трафика, составляющие реальные потоки событий безопасности. 

Есть три ситуации в прогностическом контуре, когда появляется новое знание и активизируются 
процедуры адаптивного контура –  индикация инцидента, обнаружение атаки и положительный прогноз 

инцидента в результате атаки. В первой ситуации («инцидент произошел, а атаку пропустили») 

активизируются все три направления адаптации, причем «переучивание» анализаторов сопровождается 

коррекцией правил формирования общего решения об атаке. В случае обнаружения атаки оценивается роль 
каждого анализатора и недостаточно эффективные анализаторы подвергаются «переобучению». В случае 

положительного прогноза инцидента  подвергаются коррекции информационные потоки КИИ путем 

изменения настроек и конфигураций средств защиты. 
Таким образом, события в прогностическом контуре, свидетельствующие о  появлении нового знания, и 

активизирующие адаптивный контур – это индикация инцидента, обнаружение атаки и положительный 

прогноз инцидента в результате обнаруженной атаки. 

Наряду с использованием внутренних источников развития знаний (событий безопасности) архитектура 
асимптотического управления ИБ в рамках контура взаимодействия предусматривает привлечение внешних 

источников. Концепция ГосСОПКА определяет систему управления КИИ как многоуровневую 

распределенную систему реального времени, состоящую из некоторого числа взаимодействующих 
подсистем, которые обмениваются между собой данными. Такими подсистемами являются сами КИИ, 

структурные звенья ГосСОПКА, а также внешние источники сведений об установленных уязвимостях и 

компьютерных атаках (базы данных ФСТЭК, разрешенные SERT-центры, другие КИИ). Кроме того, в 
качестве внешних источников сведений об уязвимостях используются данные разработчиков средств  

защиты, программного обеспечения, различные публичные базы данных уязвимостей, а также информация, 

поступающая по каналам централизованного управления безопасностью КИИ (ГосСОПКА). 

Информационный обмен этих подсистем является одним из главных факторов развития защищенности КИИ.  
Совместное рассмотрение идеологий нормативного и асимптотического управления ИБ в КИИ позволяет 

выявить возможности их композиции. Так, меры защиты, используемые в КИИ в соответствии с 

нормативным управлением, могут поддерживаться в плане корректировки настроек и конфигураций 
результатами функционирования адаптивного контура асимптотического управления. Кроме того, 

некоторые меры защиты, предусмотренные нормативным управлением и представляющие отдельные 

функции управления ИБ, например, администрирование, анализ угроз, реагирование на инциденты, могут 
опираться на исходные данные, которые предоставляются прогностическим контуром и контуром 

взаимодействия асимптотического управления. 

Контуры асимптотического управления могут бесконфликтно принять на себя часть функций защитных 

мер, предусмотренных нормативным управлением ИБ в КИИ, например, обнаружение вторжений, 
управление признаками (правилами), выявление инцидентов и их анализ, обработка событий безопасности, 

мониторинг и др. Даже если выполнение этих функций предусматривается в составе других решений, это не 

будет дублированием, т.к. нормативным управлением предусматривается требование эшелонированности 
мер защиты. Более того, функциональность некоторых защитных мер в асимптотическом управлении 

трактуется более широко, чем в нормативном, например, взаимодействие с внешними источниками (в 

требованиях нормативного управления есть только информирование об инциденте).  

 

Выводы 

Асимптотическое управление ИБ в КИИ не является альтернативой нормативного управления, оно 

дополняет и расширяет возможности защиты информации в специфических условиях КИИ. 
Асимптотическое управление ИБ в КИИ реализуется на транзакционном уровне управления ИБ и 

предполагает, что решения на операционно-функциональном уровне, которые обеспечиваются нормативным 

управлением, приняты и реализованы. 
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В отличие от нормативного управления, которое базируется на оценке потенциальных опасностей, 

которым следует противодействовать, основанием для асимптотического управления являются фактически 

произошедшие события безопасности. 

Асимптотическое и нормативное управление ИБ бесконфликтно сочетаются в условиях КИИ, адаптивный 
контур асимптотического управления взаимодействует с защитными мерами, установленными нормативным 

управлением, поддерживает их и предоставляет им исходные данные, частично реализует функциональные 

требования нормативного управления и в ряде случаев расширяет их. 
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The report examines the role and place of asymptotic control in the overall set of measures to ensure 

information security in critical information infrastructures. The functional architecture and information flows of the 

interaction of asymptotic control processes with the contour of traditional security management are shown. The 
assessment of the joint use of the normative and asymptotic approach to safety management is given. 
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Статья посвящена проблеме выявления закладных устройств, построенных на базе модулей беспроводных сетей стандарта 
ZigBee, по их радиоизлучениям. Проведён анализ недостатков существующих решений на базе аппаратно-программных комплексов. 
Обоснована разработка собственного комплекса цифрового анализа радиоизлучений стандарта ZigBee, использующего в качестве 

аппаратной части современные SDR, представлены результаты его апробации на имитационной модели. Описана методика  
выявления закладных устройств, построенных на базе модулей ZigBee, сформулированы рекомендации по его проведению. 

 
Одним из способов сокрытия демаскирующих признаков функционирования современных закладных 

устройств (ЗУ), использующих для передачи перехваченной информации радиоканал, является маскировка 

их радиоизлучений под излучения легальных средств беспроводного доступа [1 – 2]. Так, например, 
существуют ЗУ, передающие перехваченную информацию по каналам сетей сотовой связи GSM, UMTS и 

LTE, сетей беспроводного доступа Wi-Fi, WiMAX и Bluetooth, беспроводных сетей ZigBee, сетей 

микросотовой связи DECT. 
Использование штатных радиомодулей (элементной базы стандартных средств беспроводной связи) в 

качестве каналообразующей аппаратуры является наилучшим решением при построении ЗУ. Такой подход 

значительно упрощает конструирование и отладку ЗУ и повышает надёжность его долгосрочной работы. 

Одними из наиболее опасных в данном классе ЗУ являются устройства, построенные на базе модулей 
беспроводных сетей стандарта ZigBee [3 – 5], по следующим причинам: 

– активное развитие концепции «Интернета вещей» способствует популяризации и повсеместному 

внедрению сетей ZigBee, используемых для автоматизации зданий и жилья, промышленного мониторинга и 
управления, построения сенсорных систем и т.д.; 

– радиоизлучение от ЗУ, функционирующих в ISM диапазоне частот 2,4 ГГц, по мощности не 

превышающее 0 дБм, маскируется как излучениями легальных устройств ZigBee, функционирующих на том 

же частотном канале, так и излучениями беспроводных систем связи Wi-Fi и Bluetooth, мощности которых 
составляют до 24 дБм и 20 дБм соответственно; 

– возможность построения сетей ZigBee с ячеистой топологией, способных к самоорганизации, 

самовосстановлению и поддержке многошаговых маршрутов доставки сообщений от одного узла сети к 
другому, создаёт возможность скрытного внедрения на защищаемом объекте цепочки ретрансляторов, по 

которой может осуществляться передача ЗУ перехваченной информации за пределы контролируемой зоны; 

– многие из представленных на рынке модулей ZigBee являются программируемыми, логика их работы 
полностью определяется микропрограммным обеспечением («прошивкой»), загруженным во флеш-память 

устройства, что позволяет использовать их в качестве основы для создания ЗУ (при подключении к ним в  

качестве периферии входных преобразователей, таких как микрофоны, акселерометры, индукторы и др.) 

Пропускной способности сетей ZigBee диапазона 2,4 ГГц достаточно для построения на базе 
соответствующих модулей акустических и телефонных ЗУ, а также аппаратных кейлоггеров. 

Сложность выявления ЗУ, использующих для передачи информации цифровые стандарты беспроводного 

доступа, по их радиоизлучениям связана с невозможностью отличить излучения ЗУ от излучений легальных 
передатчиков, функционирующих на защищаемом объекте, методом панорамного (энергетического) анализа 

спектра [6]. При этом отключение всех легальных источников радиоизлучений или их удаление за пределы 

обследуемого объекта на время проведения обследования в ряде случаев может быть затруднено, а иногда в 
принципе представляется невозможным (например, при нахождении вблизи жилых зданий и помещений). 

Для выявления ЗУ данного класса следует использовать альтернативный метод – метод цифрового 

анализа, представляющего собой анализ радиоизлучений заданного стандарта беспроводного доступа путём 

их демодуляции, декодирования передаваемых пакетов данных и анализа открытых (не защищённых 
криптографическим преобразованием) заголовков кадров на предмет выявления уникальных адресов 

передающих устройств, измерения уровней сигналов, оценки объёмов передаваемого трафика [7]. 

Многие современные аппаратно-программные комплексы (АПК) радиоконтроля реализуют методы 
цифрового анализа радиоизлучений стандартов беспроводной связи. Среди них можно выделить такие 
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средства, как «Саламандра-2» и «Анализатор МБС». Указанные решения не лишены своих недостатков, 

основным из которых является использование для целей сниффинга штатных адаптеров беспроводных сетей, 

работающих в режиме «монитора». 

Такой подход не позволяет учесть всех спецификаций анализируемого стандарта связи и, как следствие, 
не даёт гарантий по выявлению с его помощью ЗУ, использующих для передачи информации данный 

стандарт. 

Альтернативным решением является реализация цифрового анализа, основанная на приёме 
радиосигналов с использованием современных программно-определяемых радиосистем (SDR) с их 

последующей обработкой методами цифровой обработки сигналов на управляющем компьютере. Данный 

подход позволяет охватить широкий круг стандартов беспроводного доступа, не требует использования 
арсенала адаптеров и реализован в опции «DTest» программного обеспечения (ПО) «RadioInspector» АПК 

«Кассандра». Несмотря на широкие возможности данного решения, высокая стоимость ограничивает круг 

его пользователей. 

В данной статье представлены основные результаты разработки собственного АПК цифрового анализа 
радиосигналов стандарта ZigBee диапазона 2,4 ГГц, использующего SDR в качестве аппаратной части, а 

также изложена методика его применения для целей выявления ЗУ, построенных на базе модулей ZigBee. 

Ключевые особенности полученного решения: 
– возможность использования ПО комплекса с различными моделями SDR, обладающих необходимым 

функционалом и требуемыми техническими характеристиками; 

– возможность повышения эффективности проведения цифрового анализа за счёт применения 

комплекса в многоканальном режиме при использовании сразу нескольких SDR (путём одновременного 
анализа содержимого радиоизлучений нескольких частотных каналов); 

– цифровой анализ на уровне стандарта IEEE 802.15.4, без «привязки» к конкретной спецификации 

сетевого уровня стека протоколов стандарта ZigBee; 
– возможность проведения анализа на частотах, смещённых относительно предусмотренных 

стандартом ZigBee. 

При разработке подхода к решению поставленной задачи был проведён анализ принципов построения и 
функционирования SDR. Так, SDR представляет собой радиоприёмник, работающий под управлением 

компьютера. Как правило, выходной сигнал SDR представляет собой комплексную огибающую сигнала (I/Q 

поток). Специальное ПО, запущенное на компьютере, управляет рабочими параметрами приёмника, такими 

как его рабочая частота, полоса пропускания, коэффициенты усиления и др., посредством специального API, 
и осуществляет обработку оцифрованных с заданной частотой дискретизации сигналов [6]. Отметим, что 

опция квадратурной демодуляции с возможностью последующей передачи 

I/Q потока на управляющий компьютер имеется также во многих современных портативных анализаторах 
спектра, которые по данному признаку также можно отнести к классу SDR. Основные технические 

характеристики некоторых SDR, предполагаемых к использованию в качестве аппаратной части 

разработанного АПК, представлены в таблице 1. 
Стандарт IEEE 802.15.4 резервирует под обмен данными в диапазоне частот 2,4 ГГц 

16 каналов шириной 5 МГц каждый [3 – 5]. Таким образом, оптимальной полосой пропускания, необходимой 

и достаточной для приёма соответствующих радиосигналов, является полоса шириной 5 МГц. Желательно, 

чтобы частота дискретизации при этом составляла не менее 125% от величины полосы пропускания, т.е. была 
не менее 6,25 МГц. 

Анализ структуры и содержания пакетов данных стандарта IEEE 802.15.4 показывает, что 

идентификационной информацией, которая может быть извлечена из их открытой части, являются PAN ID 
и адрес устройства-адресанта пакета, а также PAN ID и адрес устройства-адресата. PAN ID представляет 

собой уникальный 16-битный идентификатор сети ZigBee. Адрес устройства может быть как уникальным 

64-битным номером, присвоенным устройству его производителем, так и коротким 16-битным адресом, 

назначаемым ему координатором после подключения к сети и уникально определяющим узел в пределах 
данной сети.  
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Таблица 1 

Технические характеристики SDR приёмников 

Наименование 

характеристики 

Модель устройства 

HackRF One LimeSDR USRP B200 
SignalHound 

BB60C 
Tektronix 
RSA306B 

Диапазон рабочих 

частот 

1 МГц – 

6 ГГц 

100 кГц – 

3,8 ГГц 

70 МГц – 

6 ГГц 

9 кГц – 

6 ГГц 

9 кГц – 

6,2 ГГц 

Диапазон частот 
дискретизации 

2 МГц – 
20 МГц 

≤ 61,44 МГц ≤ 56 МГц ≤ 40 МГц ≤ 56 МГц 

Разрядность АЦП 8 бит 12 бит 12 бит 14 бит 14 бит 

Количество RX 

каналов 
1 2 1 1 1 

Интерфейс USB 2.0 USB 3.0 USB 3.0 USB 3.0 USB 3.0 

Ориентировочная 

стоимость 
90 $ 750 $ 1 550 $ 3 160 $ 5 490 $ 

 
Квадратурный сигнал, получаемый с SDR, поступает в управляющую программу блоками, каждый из 

которых содержит определённое число комплексных выборок сигнала (например, для HackRF One каждый 

блок I/Q содержит 131 072 комплексные выборки). 

Алгоритм работы ПО разработанного комплекса цифрового анализа радиосигналов стандарта ZigBee 
реализован в виде программы на языке программирования C# 8.0 [8] и включает в себя последовательность 

из следующих основных процедур обработки блоков I/Q: 

– преобразование блока I/Q в последовательность чипов (демодуляция IEEE 802.15.4 
O-QPSK PHY); 

– синхронизация с началом очередного пакета данных по заголовку синхронизации; 

– декодирование заголовка физического уровня (PHY) и полезной нагрузки кадра уровня PHY из 
последовательности чипов; 

– проверка контрольной суммы принятого кадра по алгоритму CRC-16; 

– вычисление уровня принимаемого сигнала (RSSI) по комплексным отсчётам блока I/Q, 

соответствующим принятому пакету данных; 
– извлечение адресных полей из заголовка уровня управления доступом к среде (MAC). 

После «захвата» ПО комплекса очередного пакета данных ZigBee и выполнения его цифрового анализа 

осуществляется представление в графическом интерфейсе пользователя полученных результатов, 
включающих в себя следующую информацию: 

– центральная частота анализируемого канала; 

– идентификатор устройства-адресанта (PAN ID, адреса устройства в сети); 

– идентификатор устройства-адресата (PAN ID, адреса устройства в сети); 
– объём передаваемого трафика; 

– RSSI (уровень, выраженный в дБм (дБ)); 

– метка времени первого и последнего обнаружения сигнала. 
Перестройка центральной частоты приёма, а также задание оптимальных значений частоты 

дискретизации и полосы пропускания осуществляется программой в режиме цифрового анализа 

автоматически, коэффициенты усиления приёмного тракта задаются оператором комплекса вручную перед 
запуском цифрового анализа и могут быть изменены в его процессе.  

Разработанное ПО поддерживает возможность ведения списка легальных устройств ZigBee, 

функционирующих на объекте. При представлении результатов цифрового анализа в табличном виде, 

зелёным цветом отображаются устройства, внесённые в список легальных устройств, красным – информация 
о которых не содержится в данном списке, а оранжевым – направления широковещательных передач. 

Для обеспечения возможности визуального контроля принимаемого сигнала в программе предусмотрена 

возможность графического отображения получаемых с SDR блоков I/Q в виде графика спектра, 
вычисляемого с использованием алгоритма быстрого преобразования Фурье, а также в виде диаграммы I/Q. 

Интерфейс главного окна программы представлен на рисунке 1.  
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Рисунок 1. Интерфейс главного окна разработанного ПО комплекса 
 

Апробация полученного решения выполнена на имитационной модели сети ZigBee, состоящей из трёх 

устройств, развёрнутой в рамках топологии «звезда» на канале № 20 (центральная частота 2,45 ГГц) и 
имеющей PAN ID 0x4E5C. В качестве аппаратной части комплекса использовался SDR приёмник 

HackRF One, при этом его приёмная антенна располагалась в зоне функционирования развёрнутой сети 

ZigBee. В результате апробации удалось экспериментально подтвердить, что разработанный АПК успешно 

решает поставленную перед ним задачу и определяет направления передачи данных в беспроводных сетях 
ZigBee, функционирующих в зоне его приёма. 

Рассмотрим последовательность действий оператора (методику) по выявления ЗУ, построенных на базе 

модулей ZigBee, по их демаскирующим признакам функционирования с использованием разработанного 
АПК цифрового анализа радиосигналов данного стандарта. 

Этап  1 . В помещении, подлежащем обследованию на наличие внедрённых в него ЗУ, выполняется 

развёртывание АПК. В состав комплекса входит один или несколько SDR, приёмные антенны заданного 
диапазона рабочих частот и ПК (ноутбук) со специальным ПО. 

Коэффициенты усиления предусилителя и усилителя промежуточной частоты комплекса подбираются 

таким образом, чтобы обеспечить зону уверенного приёма пакетов данных ZigBee, адресант которых 

расположен в пределах обследуемого помещения. 
Выполняется отключение, по мере возможности, всех легальных устройств ZigBee, функционирующих в 

зоне приёма комплекса, от источников питания. Для уменьшения влияния внешних беспроводных сетей 

выполняется исключение из зоны приёма других легальных устройств, работающих в исследуемом 
диапазоне частот. В диапазоне 2,4 ГГц к ним относятся, прежде всего, устройства стандартов Wi-Fi и 

Bluetooth. 

Этап  2 . В базу легальных устройств добавляются PAN ID и адреса всех устройств ZigBee, легально 
функционирующих на объекте. Приложения, через которые осуществляется организация и 

конфигурирование сетей ZigBee, позволяют получить список устройств в развёрнутых сетях и их адреса. В 

случае, если получить такой список не представляется возможным, то определение идентификаторов 

легальных устройств следует выполнить эмпирически, путём их подключения к питанию и инициализации 
процедуры передачи данных. 
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После заполнения базы выполняется последовательное подключение к питанию всех легальных устройств 

ZigBee, при этом в первую очередь включаются координаторы сетей, далее – маршрутизаторы и, наконец, 

конечные устройства. После включения очередного устройства следует инициировать процедуру передачи 

им пакетов данных и убедиться, что присвоенный устройству идентификатор в базе совпадает с адресной 
информацией, определяемой комплексом эмпирически. 

Во время реализации второго этапа методики могут быть выявлены устройства ZigBee, имеющие адреса, 

не отнесённые к категории легальных. Если при этом PAN ID сети функционирования такого устройства 
совпадает с PAN ID легально развёрнутой сети, то можно сделать вывод, что обнаруженное устройство 

является ЗУ. В противном случае следует прежде всего убедиться, что источник сигнала расположен внутри 

обследуемого помещения (например, на основании величины уровня принятого сигнала (RSSI), путём 
пеленгации источника сигнала при подключении к SDR направленной антенны), и лишь после делать вывод 

о выявления функционирующего на объекте ЗУ. 

Этап  3 . Осуществляется выявление внедрённых на обследуемом объекте ЗУ, построенных на базе 

модулей ZigBee, с использованием различных методов. 
Прежде всего, выполняется включение оператором легальных устройств ZigBee в режиме опроса [9]. АПК 

при этом запущен в режиме последовательного сканирования всех 16 каналов стандарта ZigBee диапазона 

2,4 ГГц. Такой подход позволяет обнаружить нелегально функционирующие на объекте устройства ZigBee, 
отвечающие на широковещательные опросы. Злоумышленник, внедряя ЗУ на защищаемом объекте, 

понимает, что, работая не в скрытом режиме, ЗУ рискует быть быстро и без применения специализированной 

аппаратуры обнаруженным, поэтому данный подход к выявлению ЗУ нельзя считать гарантированным. 

Следующий подход основан на предположении, что ЗУ питаются от различных электронных приборов, и 
подразумевает отключение всех электронных устройств, расположенных на обследуемом объекте, от 

электропитания с их последующим поочерёдным включением. 

Так, устройства ZigBee в момент их включения могут (но не обязаны), проводя процедуру 
самотестирования, передавать в радиоэфир кадры определённого содержания, по которым может быть 

установлен факт их присутствия на объекте. 

Для выявления ЗУ, предназначенных для перехвата речевой информации, управляемых системой типа 
VOX [1], следует воспользоваться методом активации ЗУ озвучкой обследуемого объекта тестовым 

акустическим сигналом. Оператором производится включение тестового акустического сигнала, в качестве 

которого целесообразным является использование речевого сигнала средней громкости, после чего 

выполняется последовательное сканирование всех каналов стандарта ZigBee с использование АПК 
цифрового анализа радиосигналов. 

Аналогично, для активации телефонных ЗУ может потребоваться инициировать исходящий или 

входящий вызов с подачей на микрофон телефонного аппарата тестового акустического сигнала, для 
активации аппаратных кейлоггеров – инициировать ввод текста с клавиатуры. 

Для обнаружения ЗУ, которые не удалось выявить описанными выше методами, следует прибегнуть к 

проведению цифрового анализа частотных каналов ZigBee в течение некоторого времени, при этом АПК 
должен быть запущен в режиме последовательного сканирования каналов. Это позволяет выявить 

функционирующие на объекте ЗУ, передающие информацию по определённому расписанию или через 

определённые интервалы времени. Для повышения эффективности реализацию метода следует произвести в 

дневное и ночное время суток. 
По результатам проведения цифрового анализа целесообразно обратить внимание на объём трафика, 

передаваемого легальными устройствами ZigBee. Поскольку каждое устройство ZigBee может иметь 

несколько объектов приложений (конечных точек), то возможно наличие у него недекларированных 
возможностей, аналогичных по функциям возможностям ЗУ (прежде всего, акустических). Исходя из 

назначения подавляющего большинства легальных устройств ZigBee, объём трафика от них не должен 

превышать единиц килобайт за часы работы. 

При выявлении факта наличия на обследуемом объекте ЗУ, принимается решение о проведении 
мероприятий по определению его конкретного местоположения. Для локализации ЗУ могут быть применены 

известные методы, включая визуально-оптический контроль, специальный рентгеновский контроль, 

активный контроль цепей питания и др. [9]. 
Представленная методика структурирует последовательность действий оператора АПК, применение её и 

описанных в ней методов должно способствовать повышению эффективности выявления ЗУ, построенных 

на базе модулей ZigBee, по их радиоизлучениям. 
Результаты экспериментальных исследований по выявлению источников радиоизлучений ZigBee 

разработанным АПК показывают, что их обнаружение не представляет значительной трудности при 
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обеспечении зоны уверенного приёма комплекса в пределах обследуемого помещения и в значительной 

степени зависит от периода передачи данных устройством. 

Повышение результативности и эффективности выявления радиоизлучений ЗУ методом цифрового 

анализа может быть достигнуто путём применения комплекса в многоканальном режиме при использовании 
одновременно нескольких SDR, каждый из которых анализировал бы своё подмножество частотных каналов. 
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TECHNIQUE FOR IDENTIFING UNMASKING SIGNS OF FUNCTIONING OF  

SECRET INTELLIGENCE DEVICES BUILT ON THE BASIS OF ZIGBEE  
STANDARD WIRELESS NETWORKS MODULES 

 

stud. Rudchenko E.S., phd. Pantsyr R.Y. 
 

National Research University of Electronic Technology 

 

The article is devoted to the problem of identifying secret intelligence devices built on the basis of ZigBee standard 
wireless network modules by their radio emissions. An analysis of the shortcomings of existing solutions based on 

hardware and software systems is carried out. The development of our own system for digital analysis of radio 

emissions of the ZigBee standard, using modern SDRs as hardware, is substantiated, and the results of its testing on 
a simulation model are presented. A technique for detecting secret intelligence devices built on the basis of ZigBee 

modules is described, recommendations for its implementation are formulated. 
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ИССЛЕДОВАНИЕ ЭФФЕКТИВНОСТИ МАТОВЫХ СВЕТОРАССЕИВАЮЩИХ  
ПЛЕНОК ПРИ ЗАЩИТЕ РЕЧЕВОЙ ИНФОРМАЦИИ ОТ УТЕЧКИ ПО 

АКУСТООПТИЧЕСКОМУ КАНАЛУ  
 

проф. Хорев А.А., асп. Лукманова О.Р., студ. Савин А.Д. 

 

Национальный исследовательский университет «МИЭТ» 
 

В статье приведены результаты экспериментальных исследований эффективности защиты помещений от перехвата речевой 
информации по акустооптического каналу путем нанесения на оконные стекла матовых светорассеивающих пленок. В качестве 
объекта исследований были выбраны полупрозрачная и непрозрачная матовые пленки компании Solarblock.  Для моделирования 
акустооптического канала утечки речевой информации использовался лазерный доплеровский виброметр PDV-100. Проведенные 
исследования показали,  что установка матовых светорассеивающих пленок на внутренних оконных стеклах обеспечивает требуемую 

эффективность защиты только при их зашумлении с использованием системы виброакустичской защиты. 
 

Одним из возможных способов защиты речевой информации от ее утечки по акустовибрационному 
каналу, является установка на окнах помещений специальных светозащитных пленок. 

Проведенные экспериментальные исследования [1], [2]  показали, что при лазерном зондировании 

жалюзи, установленных внутри помещения, установка на внешних оконных стеклах солнцезащитных пленок 
с целью защиты помещения от перехвата речевой информации по акустооптического каналу, 

нецелесообразна, ввиду их низкой эффективности. 

Целью данной работы является оценка эффективности применения пленок с матовой диффузно 
рассеивающей поверхностью для защиты речевой информации от утечки по акустооптическому каналу. 

В качестве показателя эффективности защиты речевой информации использовалась словесная 

разборчивость речи (W). 

В качестве объекта исследования были выбраны две матовые пленки компании Solarblock, основные 
характеристики которых приведены в таблице 1 [3], [4].   

Для моделирования акустооптического канала утечки речевой информации использовался лазерный 

доплеровский виброметр (ЛДВ) PDV-100, основные характеристики которого приведены в таблице 2 [5]. 
 

Таблица 1 

Технические характеристики матовых пленок 

Наименование характеристики 
Значение характеристики 

White Matte 35 Clear Matte 

Коэффициент пропускания видимого света, % 35 48 

Толщина, мкм 38,1 114,3 

Вид пленки Белая, непрозрачная, 
матовая 

Полупрозрачная,  
матовая 

 

Таблица 2 

Технические характеристики лазерного доплеровского виброметра PDV-100 

Наименование  характеристики Значение характеристики 

Тип лазера HeNe 

Длина волны, мкм  0,63 

Мощность лазера, мВт 0,6 

Рабочее расстояние до объекта (зависит от 

отражающих свойств его поверхности), м 
0,1 – 30 

Диапазон частот, Гц 0,5  22 000 

 
Для проведения экспериментальных исследований был создан лабораторный испытательный стенд 

(рисунок 1а), в состав которого входили: 1  подкатная стойка СР-022-02 ESD; 2  лазерный доплеровский 

виброметр PDV-100; 3  шумомер-вибромер «Экофизика-110А»; 4  акустическая колонка «Behringer 

EUROLIVE B208D»; 5  генератор сигналов AGILENT 33210A; 6ноутбук. На подкатной стойке СР-022-02 

ESD был закреплен двухкамерный стеклопакет (рисунок 1б).  
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                                                     а)                                                          б) 

Рисунок 1 – Лабораторный стенд для исследования эффективности матовых пленок:  

а) внешний вид стенда; б) внешний вид оконного блока 

 

При проведении исследования лазерному зондированию подвергались жалюзи, установленные 
внутри защищаемого помещения, при этом они облучались через оконное стекло с внешней стороны.  

Учитывая, что при ведении переговоров в помещении акустический речевой сигнал воздействует как 

на жалюзи, так и на оконное стекло, на котором закреплена светорассеивающая пленка, с целью исключения 
влияния отраженного от пленки лазерного сигнала на результаты измерений, для возбуждения 

вибрационных сигналов в ламели жалюзи использовался виброизлучатель из состава системы 

виброакустической защиты. 
При проведении экспериментальных исследований словесная разборчивость речи (W) 

рассчитывалась на основе измерений отношений сигнал/шум на выходе ЛДВ. 

Измерения проводились в следующей последовательности: 

1) На карнизе лабораторного стенда закреплялась алюминиевая ламель жалюзи. Расстояние между 
оконной поверхностью и поверхностью ламели составляло 70 мм. На ламели закреплялся фрагмент 

световозвращающей пленки 3M Scotchlite серии 983 размером 4040 мм; 

2) На ламели с помощью зажима закреплялся виброизлучатель ВД-80 (далее – виброизлучатель) из 

состава системы виброакустической защиты «Камертон-3» (далее – СВАЗ), подключенный к генератору 

сигналов AGILENT 33210A (далее – генератору). 
3) С целью исключения приема зеркально отраженного от оконного стекла лазерного излучения,  

ЛДВ устанавливался под углом 30° к нормали оконной поверхности. Расстояние между ЛДВ и 

световозвращающей пленкой устанавливалось равным 1 м. Лазерный луч фокусировался на 
световозвращающей пленке. Проводилось измерение диаметра пятна лазерного луча на ламели (рисунок 2а). 

 

     
                                             а)                                                                           б) 

Рисунок 2 – Лазерное пятно на поверхностях матовой светорассеивающей пленки (а) и на поверхности 

световозвращающей пленки, закрепленной на ламели, установленной  за оконным стеклом (б)  
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4) К выходу ЛДВ кабелем BNC-BNC через адаптер Р-110 подключался шумомер-вибромер 

«Экофизика-110А» (далее – вибромер). 

5) С использованием ЛДВ и вибромера проводилось измерение уровней естественных вибрационных 

шумов на ламели (Vш.i ) в октавных полосах.  
6) Акустическая колонка «Behringer EUROLIVE B208D» (далее – звуковая колонка), устанавливалась 

на расстоянии 1 м от ламели жалюзи. На расстоянии 1 м от звуковой колонки устанавливался измерительный 

микрофон, подключенный к шумомеру-вибромеру «Экофизика-110А» через адаптер Р-200 (далее – 
шумомеру). С генератора на звуковую колонку подавался шумовой сигнал максимальной громкости (далее 

– тестовый акустический сигнал).  

С помощью шумомера измерялось звуковое давление тестового  акустического сигнала в  октавных 
полосах (Lиi). Параллельно, с использованием ЛДВ и вибромера проводилось измерение уровней 

вибрационного сигнала на ламели (Vи.i), возбуждаемого тестовым акустическим сигналом. в октавных 

полосах (далее – тестового вибрационного сигнала).  

На основе полученных результатов измерений рассчитывался уровень возбуждаемого в ламели 
вибрационного сигнала, соответствующий типовому уровню скрываемого акустического  сигнала (уровню 

сигнала средней громкости) в октавной полосе (далее − уровень скрываемого вибрационного сигнала): 

 

𝑉с.𝑖 = 𝑉т.𝑖 − 𝐿𝑖 = 10 lg(10
0,1𝑉и,𝑖, − 100,1𝑉ш.𝑖) − (𝐿и.𝑖 − 𝐿с.𝑖),                          (1) 

 

где Vc.i – уровень вибрационного сигнала в i – ой октавной полосе, возбуждаемого акустическим  

сигналом,  соответствующим типовому уровню скрываемого акустического  сигнала, дБ; 
        Vт.i – уровень тестового вибрационного сигнала, возбуждаемого в ламели, в i – ой октавной 

полосе тестовым акустическим сигналом, дБ; 

     Li – разница между уровнем тестового акустического сигнала и типовым уровнем скрываемого 

сигнала в i – ой октавной полосе, дБ; 

         Lci – уровень акустического давления в i – ой октавной полосе, соответствующий типовому 
уровню скрываемого сигнала, дБ. 

7) На виброизлучатель с генератора последовательно подавался гармонический сигнал на 

среднегеометрических частотах каждой из 7-ми октавных полос: 125 Гц, 250 Гц, 500 Гц, 1000 Гц, 2000 Гц, 
4000 Гц, 8000 Гц. С использованием ЛДВ и вибромера производились измерение уровня тестового 

вибрационного сигнала на ламели Vт.и.i  в октавных полосах. С целью снижения ошибок измерения уровней 

сигнала, вызванных естественными шумами, в качестве тестового вибрационного сигнала использовался  

сигнал, по уровню значительно превышающий  уровень вибрационных шумов.  Для контроля 
проводилась запись тестового сигнала на цифровой диктофон и прослушивание его оператором.  

8) В месте, где лазерный луч падал на оконную поверхность, на внутреннее стекло устанавливался 

фрагмент матовой пленки размером 7070 мм. 

9) С использованием ЛДВ и вибромера проводилось измерение естественных вибрационных шумов 
на ламели (Vп.ш.i ) в октавных полосах (ламель облучалась через окно с установленной на нем 

светорассеивающей пленкой).  

10) На виброизлучатель с генератора последовательно подавался гармонический сигнал на 

среднегеометрических частотах каждой из 7-ми октавных полос: 125 Гц, 250 Гц, 500 Гц, 1000 Гц, 2000 Гц, 
4000 Гц, 8000 Гц. С использованием ЛДВ и вибромера производились измерение уровня тестового 

вибрационного сигнала на ламели в октавных полосах (Vп,и.i), при этом луч лазера проходил через 

светорассеивающую пленку. С целью контроля проводилась запись тестового сигнала на цифровой диктофон 
и прослушивание его оператором. Также проводилось измерение диаметра пятна лазерного луча на ламели. 

Результаты проведенных измерений приведены в таблицах 3 и 4. 

По результатам измерений проводился расчет отношений сигнал/шум в октавных полосах: 

 

𝑞с.𝑖 = 𝑉𝑐.𝑖 − 𝑉ш.𝑖;                                                              (2) 

𝑞п.с.𝑖 = 𝑉п.т.𝑖 − 𝑉п.ш.𝑖 − 𝑉𝑖 = 𝑉п.т.𝑖 − 𝑉п.ш.𝑖 − (𝑉т.𝑖 − 𝑉с.𝑖) = 10 lg(10
0,1𝑉п.и.𝑖, − 100,1𝑉п.ш.𝑖) − 𝑉п.ш.𝑖 − 

−(10 lg(100,1𝑉т.и.𝑖 − 100,1𝑉ш.𝑖) − 𝑉с.𝑖),                                                                                                      (3)                                                                                              

где 𝑞с.𝑖  –  отношение сигнал/шум (стекло без пленки), дБ;    

      𝑞п.с.𝑖  –  отношение сигнал/шум (на стекле установлена светорассеивающая пленка), дБ;                                                                                                                    

      Vп.т.i –   уровень тестового вибрационного сигнала в i – ой октавной полосе , дБ; 
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      Vi – разница между уровнем тестового вибрационного сигнала и типовым уровнем скрываемого 

вибрационного сигнала в i – ой октавной полосе, дБ. 
На основе рассчитанных отношений сигнал/шум в октавных полосах по методике, изложенной в [5], 

рассчитывалась словесная разборчивость речи W. Результаты расчетов приведены в таблицах 3 и 4. 

  Таблица 3 

Результаты измерений и расчетов (оконное стекло без пленки) 

Номер 

октавной 

полосы, i 

𝐿и.𝑖, дБ 𝐿с.𝑖, дБ 𝑉и.𝑖, дБ 𝑉ш.𝑖, дБ 𝑉т.𝑖, дБ 𝑉с.𝑖, дБ 𝑞с.𝑖, дБ W, % 

1 77,5 53 66,8 50,2 99,1 42,2 24,4 

98,5 

2 76,3 66 66,8 46,0 92,3 56,5 36,0 

3 76,3 66 66,1 38,5 98,2 55,8 49,4 

4 79,3 61 72,1 36,7 96,4 53,8 41,4 

5 80,1 56 72,9 38,5 89,3 48,8 26,7 

6 81,3 53 76,2 47,0 87,9 47,9 12,6 

7 83,2 49 62,5 59,3 78,0 25,5 -15,6 

 

Таблица 4 

Результаты измерений и расчетов (на оконном стекле установлена светорассеивающая пленка) 

Номер 

октавной 

полосы, i 

𝑉п.и.𝑖 , дБ 𝑉п.ш.𝑖, дБ 𝑉т.𝑖, дБ 𝑉с.𝑖, дБ 𝑞п.с.𝑖, дБ W, % 

Матовая пленка Clear Matte 

1 93,1 54,8 99,1 42,2 -18,60 

28,1 

2 86,2 56,1 92,3 56,5 -5,74 

3 88,7 65,8 98,2 55,8 -19,53 

4 94,3 56,1 96,4 53,8 -4,40 

5 90,2 71,1 89,3 48,8 -21,46 

6 90,4 65,2 87,9 47,9 -14,82 

7 94,2 80,9 78,0 25,5 -39,44 

Матовая пленка White Matte 35 

1 60,5 58,2 99,1 42,2 -58,46 

0,05 

2 58,7 54,6 92,3 56,5 -33,88 

3 62,2 48,7 98,2 55,8 -29,11 

4 69,1 53,5 96,4 53,8 -27,12 

5 62,5 59,8 89,3 48,8 -41,15 

6 67,7 67,2 87,9 47,9 -49,14 

7 79,2 78,9 78,0 25,5 -63,98 

 

Кроме того, были проведены аналогичные исследования, но при этом в качестве тестового сигнала 
использовался акустический сигнал, создаваемый звуковой колонкой, установленной на расстоянии 1 м от 

жалюзи. Облучению подвергалась тканевая ламель красного цвета. Результаты измерений и расчетов 

приведены в таблицах 5 и 6.  
Воздействие  тестового акустического сигнала не только на ламель, но и на оконное стекло, на 

котором была установлена светорассеивающая пленка, приводило к возникновению в нем вибрационных 

сигналов, которые фиксировались ЛДВ, поэтому разборчивость речи оказалось довольно высокой 

(таблица 6).  
С целью повышения эффективности защиты речевой информации оконное стекло, на котором была 

установлена светорассеивающая пленка, «зашумлялось» с использованием СВАЗ. 

Результаты измерения уровней вибрационных помех, создаваемых СВАЗ (𝑉п.саз.𝑖, дБ), рассчитанные 

отношения сигнал/шум (𝑞п.саз.𝑖, дБ) и разборчивость речи (WСАЗ,), приведены в таблице 6. 
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Таблица 5 
Результаты измерений и расчетов (оконное стекло без пленки) 

Номер 

октавной 

полосы, i 
𝐿и.𝑖, дБ 𝐿с.𝑖, дБ 𝑉т.и.𝑖, дБ 𝑉ш.𝑖, дБ 𝑉с.𝑖, дБ 𝑞𝑖, дБ W, % 

1 79,7 53 77,4 55,0 50,7 -4,3 94,1 

2 78,0 66 92,9 63,6 80,9 17,3 

3 81,1 66 88,6 64,4 73,5 9,1 

4 82,7 61 98,5 65,7 76,8 11,1 

5 78,2 56 93,6 67,4 71,4 4,0 

6 76,8 53 81,2 72,1 56,8 -15,3 

7 71,9 49 81,8 80,9 51,6 -29,3 

 

Таблица 6 

Результаты измерений и расчетов (на оконном стекле установлена светорассеивающая пленка) 

Номер 

октавной 

полосы, i 

𝐿и.𝑖, дБ 𝐿с.𝑖, дБ 
𝑉п.и.𝑖, 

дБ 

𝑉п.ш.𝑖, 
дБ 

𝑉п.саз.𝑖, 
дБ 

𝑉с.𝑖, 
дБ 

𝑞п.с.𝑖, 
дБ 

𝑞п.саз.𝑖,
дБ 

W, % WСАЗ, % 

Матовая пленка Clear Matte 

1 104,8 53 94,2 48,2 57,5 42,4 -5,8 -15,1 45,9 0,19 

2 111,7 66 102,4 48,9 73,8 56,7 7,8 -17,1 

3 109,7 66 98,5 51,3 73,6 54,8 3,5 -18,8 

4 103,7 61 92,2 50,1 76,5 49,5 -0,6 -27,0 

5 102,1 56 83,1 59,4 74,6 37,0 -22,4 -37,6 

6 101,5 53 84,5 68,0 74,0 35,9 -32,1 -38,1 

7 100,3 49 83,2 80,2 78,1 28,9 -51,3 -49,2 

Матовая пленка White Matte 35 

1 104,8 53 98,8 47,4 58,4 47,0 -0,4 -11,4 37,3 0,16 

2 111,7 66 96,3 42,5 74,3 50,6 8,1 -23,7 

3 109,7 66 86,9 47,5 73,5 43,2 -4,3 -30,3 

4 103,7 61 91,1 51,5 74,6 48,4 -3,1 -26,2 

5 102,1 56 90,1 58,7 75,2 44,0 -14,7 -31,2 

6 101,5 53 77,2 60,0 73,7 28,6 -31,4 -45,1 

7 100,3 49 88,5 72,5 76,2 37,1 -35,4 -39,1 

 

Таким образом, по результатам проведенных исследований можно сделать следующие выводы: 
− при прохождении через матовую светорассеивающую пленку луч лазера рассеивается (диаметр 

пятна увеличивается с 1 мм на поверхности стекла, на котором установлена светорассеивающая пленка, до 

40 мм  на поверхности ламели, установленной за оконным стеклом, что приводит с существенному снижению 

уровня отраженного информативного сигнала. При высоких уровнях тестового вибрационного сигнала, 
возбуждаемого в ламели, тональный сигнал на выходе ЛДВ оператором прослушивается. Однако при уровне 

вибрационного сигнала, соответствующего типовому уровню скрываемого акустического  сигнала (уровню 

сигнала средней громкости) словесная разборчивость речи на выходе ЛДВ близка к нулю; 
− вследствие воздействия  акустического речевого сигнала не только на жалюзи, но и на оконное 

стекло, на котором была установлена светорассеивающая пленка, возможен перехват речевой информации 

из защищаемого помещения по акустооптическому каналу; 
− при зашумлении оконного стекла, на котором установлена матовая светорассеивающая пленка,  

перехват речевой информации из защищаемого помещения по акустооптическому каналу не возможен 

(словесная разборчивость речи на выходе ЛДВ близка к нулю). 
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INVESTIGATION OF THE EFFECTIVENESS OF MATTE LIGHT SCATTERING  
FILMS IN PROTECTING SPEECH INFORMATION FROM LEAKAGE  

BY LASER CHANNEL 
prof. Horev A.A., Ph.D student Lukmanova O.R., stud. Savin A.D. 

 

National Research University of Electronic Technology 

 
The article presents the results of experimental studies of the effectiveness of protecting premises from the 
interception of speech information from leakage  by laser channel by installing frosted films on window panes. A 

PDV-100 laser Doppler vibrometer was used to simulate by laser channel of speech information leakage. The 

conducted studies have shown that the installation of matte light-scattering films on internal window panes provides 

the required protection efficiency only when they are noisy using a vibroacoustic protection system. 
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ОБОСНОВАНИЕ КРИТЕРИЕВ ЭФФЕКТИВНОСТИ ЗАЩИТЫ ТЕСТОВОЙ 
ИНФОРМАЦИИ ОТ УТЕЧКИ ПО КАНАЛУ ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ 

ИЗЛУЧЕНИЙ СРЕДСТВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ 
 

д.т.н., проф. Хорев А.А. 

 

Национальный исследовательский университет «МИЭТ» 

 
В статье в качестве показателей защищенности текстовой информации, выводимой на экран монитора СВТ, от перехвата 

средствами разведки ПЭМИ, предложено использовать фразовую и словесную разборчивость перехваченного средством разведки 
текста. Обоснованы критерии эффективности защиты текстовых документов при их обработке СВТ. Предложены  аналитические 
выражения, позволяющие рассчитать фразовую и словесную разборчивость текста в зависимости от отношения сигнал/шум. 
Предложены подходы для определения пороговых значений фразовой и словесной разборчивости текста для достижений целей 
защиты информации. 

 

Одним из наиболее опасных технических каналов утечки информации, обрабатываемой средствами 
вычислительной техники (СВТ), является канал утечки информации, возникающий вследствие побочных 

электромагнитных излучений (ПЭМИ) видеосистемы монитора [1]. 

Для передачи видеоданных в основном используются цифровые интерфейсы DVI (Digital Visual Interface) 
и HDMI (High Definition Multimedia Interface), которые  выполнены по стандарту последовательной передачи 

данных PanelLink с использованием технологии высокоскоростной передачи цифровых потоков TMDS.   

При прохождении импульсных сигналов по видеокабелю вокруг последнего возникает импульсное 

электромагнитное поле (побочное электромагнитное излучение).  
Учитывая, что по интерфейсу TMDS данные передаются в последовательном виде, существует реальная 

возможность перехвата побочных электромагнитных излучений (ПЭМИ) и восстановления передаваемого 

изображения. 
Возможная упрощенная структурная схема средства  перехвата ПЭМИ СВТ представлена на рисунке 1. 

В качестве радиоприемного устройства средства  перехвата ПЭМИ может использоваться, например, 

цифровой анализатор спектра R&S® FSW  с широкополосной антенной R&S®HE600, а в качестве блока 

обработки  – система обработки сигналов «NIGTHWATCH» [2]. 
 

 

 
 

Рисунок 1 Упрощенная структурная схема средства перехвата ПЭМИ СВТ: 
1 – перестраиваемый полосовой фильтр высокой частоты; 2 – усилитель высокой частоты; 3 – смеситель; 4 

– управляемый генератор (гетеродин); 5 – перестраиваемый полосовой фильтр промежуточной частоты; 6 – 

усилитель промежуточной частоты; 7 – видеодетектор; 8 – аналого-цифровой преобразователь; 9 – блок 

цифровой обработки сигналов;  
10 – ЖК-монитор 

 

СВТ часто используются для обработки текстовых документов, содержащих сведения ограниченного 
доступа. 
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Возможность перехвата ПЭМИ видеосистемы монитора и восстановления текстового изображения, 

выводимого на экран монитора, подтверждена экспериментально [3], [4].   

Учитывая, что целью перехвата текстового изображения, выводимого на экран монитора, является 

получение смыслового содержания этого текста, в качестве показателя оценки возможности перехвата 
ПЭМИ СВТ техническим средством разведки (ТСР) используем словесную и фразовую разборчивость  

перехваченного текста. 

Под словесной разборчивостью текста понимается отношение правильно распознанных слов к общему 

количеству слов в перехваченном тексте, а под фразовой разборчивостью  соответственно отношение 

правильно распознанных фраз к общему количеству фраз в перехваченном тексте.  
Разборчивость текста отображает качественную область понятности, которая выражается в категориях 

подробности составляемой справки о перехваченном тексте. 

Исходя из оценок качества перехваченного текста можно сформулировать цели защиты текстовой 
информации, при ее обработке СВТ, и критерии их достижения (таблица 1). 

Таблица 1 

Цели защиты текстовой информации, при ее обработке СВТ, и критерии их достижения 
 

Цели защиты текстовых документов 

при их обработке СВТ 

Критерии эффективности защиты текстовых 

документов при их обработке СВТ 

Скрытие тематики текста 
Количество правильно распознанных слов не 
позволяет установить тематику текста 

Скрытие содержания текста 

Количество правильно распознанных фраз не 

позволяет составить аннотацию  перехваченного 

текста (краткую справку о содержании 
перехваченного текста). 

 

Экспериментально установлено, что разборчивость текста на зашумленном изображении зависит от 

отношения сигнал/шум изображения (рисунок 2) [3]. 

 
 

Рисунок 2  Текстовое изображение, полученное при различных отношениях сигнал/шум q, дБ 

 

Проведенные исследования [5], [6] показали, что разборчивость текста (W) можно рассчитать по формуле  

𝑊 ≈ Ф(𝑄1 ⋅ 𝑞𝑐 − 𝑄2),                                       (1) 

где Ф(𝑥) =
1

√2𝜋
∫ 𝑒𝑥𝑝 (−

𝑡2

2
) 𝑑𝑡 

𝑥

−∞
–  интеграл вероятности; 

qc  отношение сигнал/шум изображения, дБ; 

Q1 и  Q2  коэффициенты, зависящие от особенностей восприятия оператором букв (цифр) на 

зашумленном изображение.  
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Значения  Q1 и  Q2, определенные по результатам экспериментальных исследований, приведены в таблице 

2 [6].  

Таблица 2 

Значения коэффициентов Q1 и Q2, определенные по результатам экспериментальных исследований 

Показатель распознавания 

текста 

Значение коэффициента  Q1 Значение коэффициента  Q2 

Словесная разборчивость Wс 0,89 8,58 

Фразовая разборчивость Wф 1,65 14,74 

 

Полагая, что яркость каждого пикселя перехваченного изображения прямо пропорциональна 

соответствующей мощности перехваченного импульсного сигнала на выходе разведывательного приемника, 

можно легко  рассчитать отношение сигнал/шум 𝑞с изображения. 
При перехвате изображения, выводимого на экран монитора, необходимо учитывать, что оно стабильно 

в течение некоторого времени (Та),  которое зависит от характера действий оператора ПЭВМ и может 

варьировать от нескольких секунд (при наборе текста) до нескольких минут (при чтении текста). Данный 
факт позволяет использовать методы накопления (усреднения) кадров, что существенно повышает 

отношение сигнал/шум (рисунок 3) [4], [5]. Например, система обработки сигналов «NIGTHWATCH» 

способна усреднять до 65536 кадров [2]. 
 

     
а)                                                  б)                                                   в) 

Рисунок 3  − Результаты усреднения битовых изображений при исходном отношении сигнал/шум qс = 2,56 

дБ: а)  исходное изображение (Nк = 1); б)   изображение, полученное усреднением пятидесяти кадров (Nк 

= 50); в)   изображение, полученное усреднением ста кадров (Nк = 100) 

 

Проведенные исследования показали, что накопление (усреднение) N изображений увеличивает 

отношение сигнал/ шум в Nk  раз (рисунок 4) [5]. 

 

 
 

Рисунок 4 −   Графики зависимости коэффициента улучшения отношения сигнал/шум (k) от количества 

усредняемых кадров (N) 
С учетом накопления (усреднение) кадров отношение сигнал/шум изображения, входящее в формулу 

(1) будет равно: 
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𝑞𝑐
𝑁 = 𝑞𝑐 + 5𝑙𝑔𝑁,                                                                              (2) 

где qc  отношение сигнал/шум изображения для одного кадра (N =1), дБ; 

      𝑞𝑐
𝑁

  отношение сигнал/шум изображения, полученное путем усреднения N, дБ; 

       N = TaFк  количество кадров, перехваченных за время Ta; 

       Ta   время, в течении которого изображение на экране монитора не меняется, с; 

       Fк  частота обновления экрана монитора, Гц. 

 

Задаваясь пороговым (требуемым) значением разборчивости текста, из формулы (1) легко найти 

пороговое отношение сигнал/шум ()  

𝛿 ≈ [Ф−1(𝑊п) + 𝑄2]/𝑄1,                                                       (3) 

где Wп  пороговое значение разборчивости текста; 

       Ф−1(𝑥) –  функция, обратная Ф(𝑥). 
 

Однако не все распознанные слова или фразы относятся к ключевым, по которым можно установить 
тематику текста и составить его аннотацию. 

Одним из методов определения ключевых фраз и слов в тексте является метод экспертных оценок.  

С целью определения относительного количества ключевых фраз и слов в тексте были проведены 

экспериментальные исследования [6].  Для исследования были выбраны 10 текстов научного стиля 
технической тематики (статьи из научных журналов) объемом 1300 − 2300 слов (80 – 150 фраз) и 10 текстов 

публицистического стиля (статьи в блогах, журналах, различного рода новостные статьи) объемом 600 −1000 

слов (60 – 100 фраз). 
В результате проведенных исследований было установлено, что количество ключевых фраз, необходимое 

для составления аннотации текста составило: в текстах научного стиля технической тематики от 9 до 13% 

(среднее значение 10,9%), а в текстах публицистического стиля – от 7 до 12% (среднее значение 8,5%) от 
общего количества фраз; 

Аналогичные исследований были проведены в работе [7]. Для исследования были выбраны 4 текста 

разной тематики, объемом от 800 до 2500 слов (110 – 500 фраз).  В результате проведенных исследований 

было установлено, что количество ключевых фраз, необходимое для составления аннотации текста составило 
от  9,5 до 14,1% (среднее значение 11,8%) от общего количества фраз в тексте. 

Проведенный анализ показал, что для определения тематики текста необходимо от 5 до 10 ключевых слов. 

При этом по результатам экспериментальных исследований [7]  установлено, что количество ключевых слов 
составляет от 2,8 до 3,9% (среднее значение 3,2%) от общего количества слов в тексте. А для  составления 

аннотации текста достаточно 25 – 35 ключевых фраз.  

Количество распознанных ключевых слов (Nс.кл) и фраз (Nф.кл) в перехваченном тексте можно рассчитать 

по формулам: 

𝑁с.кл = 𝑁𝑐 ∙ 𝑊𝑐 ∙ 𝑁𝑐.ср;                                                                  (4) 

𝑁ф.кл = 𝑁ф ∙ 𝑊ф ∙ 𝑁ф.ср,                                                                 (5) 

где 𝑁𝑐 – общее количество слов в перехваченном тексте; 

       𝑁ф – общее количество фраз в перехваченном тексте; 

       𝑁с.ср – относительное количество ключевых слов в перехваченном тексте; 

       𝑁ф.ср – относительное количество ключевых фраз в перехваченном тексте; 

       𝑊с – словесная разборчивость перехваченного текста; 

       𝑊ф – фразовая разборчивость перехваченного текста. 

 

Допустим, для текста, состоящего из 270 фраз, объемом в 1500 слов, достаточно 5 ключевых слов и  25 

ключевых фраз, а Nф.ср = 0,095 и Nс.ср = 0,028. 

 Тогда,  из уравнения (2) получим пороговое значение словесной и фразовой  разборчивости текста  𝑊𝑐.п 

𝑊𝑐.п =
𝑁с.кл

𝑁𝑐∙𝑁𝑐.ср
=

5

1500∙0,028
≈ 0,12.                                            (6) 

𝑊ф.п =
𝑁ф.кл

𝑁ф∙𝑁ф.ср
=

25

300∙0,095
≈ 0,88.                                            (7) 

Подставляя значения пороговой разборчивости в формулу (2) получаем пороговые значения отношения 

сигнал/шум: 

для  фразовой разборчивости текста: ф  9,6 дБ; 
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для  словесной разборчивости текста: с  8,3 дБ. 

Допустим, при перехвате изображение остается неизменным в течении 2 минут. Тогда, с учетом 
накопления (усреднения) кадров (см. формулу (2)) получаем следующие пороговые значения отношения 

сигнал/шум: 

для  фразовой разборчивости текста: 𝛿с.𝑁 =  9,6 − 5𝑙𝑔𝑁 =  9,6 − 5𝑙𝑔(120 ∙ 60) ≈ −9,7 дБ; 

для  словесной разборчивости текста: 𝛿ф.𝑁 = 8,3 − 5𝑙𝑔𝑁 =  9,6 − 5𝑙𝑔(120 ∙ 60) ≈ −11 дБ. 

 

Выводы: 

в качестве показателей защищенности текстовой информации, выводимой на экран монитора СВТ, от 
перехвата средствами разведки ПЭМИ, целесообразно использовать фразовую и словесную разборчивость 

перехваченного ТСР текста; 

критерии эффективности защиты текстовых документов при их обработке СВТ целесообразно связать с 

целями защиты информации: 
− для скрытия тематики теста необходимо, чтобы количество правильно распознанных слов не позволяло 

установить тематику текста; 

− для скрытия содержания текста необходимо, чтобы количество правильно распознанных фраз не 
позволяет составить аннотацию  перехваченного текста; 

предложены  аналитические выражения, позволяющие рассчитать фразовую и словесную разборчивость 

текста в зависимости от отношения сигнал/шум; 

предложены подходы для определения пороговых значений фразовой и словесной разборчивости текста 
для достижений целей защиты информации. 
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 The article suggests using phrasal and verbal intelligibility of the intercepted text as indicators of the security of 

textual information displayed on a computer monitor screen from interception by intelligence means. The criteria for 
the effectiveness of the protection of text documents during their processing on a computer are substantiated. 

Analytical expressions are proposed for calculating phrasal and verbal intelligibility of the text depending on the 

signal-to-noise ratio. Approaches to determining the threshold values of phrasal and verbal intelligibility of the text 

to achieve the goals of information protection are proposed. 
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